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１．研究開発課題 

『組織間機密通信のための公開鍵システムの研究開発』 

 

 

２．研究開発の目的 

近年、ネットワークを介した情報流通が各種業務において一般的に行われるよう

になっている。これらの情報流通においては、その情報を受け取る権利のない人に

対しては情報が秘匿されるなどのセキュリティ確保が必要であり、暗号技術を始め

とした各種のセキュリティ技術の研究が行われており、その結果として安全性が確

認された暗号技術が広く使われている。 

一方で、現実の業務における組織間の情報流通の形態を考えた場合、既存の暗号

技術では対応できない状況が存在する。組織間で情報流通を行う場合、その情報は

情報提供先において情報へのアクセス権に応じて情報の暗号化を行う必要があるが、

この情報に対するアクセス権は、一般的に情報の性質によって規定される。例えば、

企業から自治体に情報を送信する場合、税金に関する情報を送信する場合と、社会

保険に関する情報を送信する場合では、その情報を復号してよい人は異なる。しか

し、この企業では自治体における実際の担当者がわからないため、どの鍵で暗号化

してよいかわからない。そのため、担当組織にひも付いた公開鍵で暗号化すること

になる。一方で受信する組織（自治体）においては、個々の情報に応じて実際に情報

にアクセスして良い担当者を指定する必要がある。これは、個別の情報に応じて担

当者を柔軟に変更することを可能にしたり、担当者の人事異動等に柔軟に対応でき

るようにする必要があるためである。 

上記のように、現実の業務形態を考慮したとき、情報を暗号化する送信者は実際

に情報を復号する受信者を知らないまま暗号化を行い、受信者側の組織で実際の復

号を行う受信者を再設定する形式の暗号技術が必要となる。 

本研究開発では、公的研究機関である機構が実施する研究開発の成果により我が

国におけるネットワークのセキュリティが確保されることが求められていることか

ら、上記のような新しい運用モデルに適した公開鍵暗号システムについて、現実の

組織間での機密通信を行う際の性能的なフィージビリティの検証を行うことを主目

的とし、この目的を達成するために CRYPTREC 等で行われる評価に適う数学的な証

明可能安全性と、現実的な組織規模で運用可能な処理性能を有する方式を確立する。

また、本研究開発成果に、機構の自主研究が実施する暗号技術の評価に関する知見

や、様々なセキュリティ要求に対応できるセキュリティアーキテクチャを連携させ

ることで、組織間を流通する情報の安全性確保と、情報流通形態の高度化に対応し

た暗号技術の実現に貢献することも視野に入れたものとする。 

  

 



課題 172 

2 

３．採択件数、研究開発期間及び予算 

採択件数：1 件 

研究開発期間：契約締結日から平成２７年度までの３年間。 

予算：平成２５年度は総額５５百万円を上限とする。なお、平成２６年度以降は

対前年度比で 6％削減した金額を上限として提案を行うこと。（提案の予算

額の調整を行った上で採択する提案を決定する場合がある。） 

 

 

４．研究開発の到達目標 

１）組織間機密通信のための暗号方式の確立 

 

＜前提条件＞ 

従来の暗号技術とは異なる、組織間機密通信のための安全性評価のための

モデルを確立するとともに、その実現方式を検討し、数学的な安全性証明を

付与すること。ここでの組織間機密通信に必要な要件としては、情報を送信

する組織には受信組織において復号を行う担当者は不明であり、情報を受信

する組織において改めて受信できる担当者を設定、あるいは限定できるよう

にすること。 

 

＜実施要件＞ 

（１）組織間機密通信のための暗号方式の設計 

前提条件に示した組織間機密通信を実現するための暗号方式（鍵生

成・管理、暗号化、復号できる担当者の設定、復号の各アルゴリズム）

を設計すること。その際には、（２）において数学的に厳密な安全性証

明が付けられるように、システムモデルと安全性モデルの定義を行うこ

と。 

 

（２）組織間機密通信のための安全性評価の実施 

（１）で定義したシステムモデルと安全性モデルに従い、数学的な安

全性証明を付与すること。この安全性証明については、査読付き国際会

議において、第三者から正当性の確認を受けること。 

 

２）組織間機密通信におけるユースケース、システム構成の検討 

 

＜前提条件＞ 

組織間機密通信は、情報の送信者にとって、情報の受信者が所属する組織

の内部構成が不明であることが前提条件である。また、受信者が所属する組

織では、情報の復号を行うことができる担当者を設定する管理者が存在する。
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さらに、復号ができる担当者は、個別の情報に応じてその都度設定すること

が可能である。また、担当者の候補は、人事異動等に対応できるように柔軟

に変更できる。 

 

＜実施要件＞ 

前提条件に述べた組織間機密間通信が現実に使われる状況を調査、整理し、

システムモデル、ユースケースとしてとりまとめること。その上で、具体的

なユースケース（例：公的サービス）を提案書に記載し、そのユースケース

に沿ったシステムモデル、運用モデルに沿った研究を行うこと。その際に、

送信側の組織、受信側の組織のユーザ数や組織の構造、組織間機密通信の運

用手続き、暗号処理が用いられる場所、性能要件を明らかにすること。 

 

３）プロトタイプによるフィージビリティ評価 

 

＜前提条件＞ 

組織間機密通信を実現する暗号技術は、従来の暗号技術に加えて、復号で

きる担当者の担当者の変更など、新しい機能と運用手順が加わっている。こ

れらの機能と運用手順によって生じる、計算機上の処理のオーバーヘッド、

および運用におけるオーバーヘッドを現実の業務を妨げない範囲に抑える必

要がある。そのため、提案技術が十分な実用性と運用の可能性を有している

ことを本件研究項目によって確認する。この際、２）で洗い上げたユースケ

ースと性能条件を満たす必要がある。 

 

＜実施要件＞ 

１）で提案した方式について、２）で設定したユースケースとシステム構

成に応じて、処理性能と運用のオーバーヘッドを明らかにすること。このオ

ーバーヘッドが、実際の業務において許容できない範囲にあるときには、

１）の研究にフィードバックを行い改良を図るか、許容できるようになる運

用条件を示すこと。 

 

 

５．研究開発の運営管理及び評価について 

研究開発に当たっては、機構の自主研究との連携を図ること。 

平成２７年度に終了評価を行う。また、研究開発終了後に追跡評価を行う場合があ

る。 
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６．参考 

（１）研究課題設定の背景及びその必要性 

現在、機構の自主研究では、ネットワークセキュリティ技術に関して、「サ

イバーセキュリティ」、「セキュリティアーキテクチャ」、「セキュリティ基

盤」の 3 つの研究開発を柱に、三位一体として国民誰もが安心・安全に情報通

信を行うことができるように、社会が必要とする研究開発を進めている。 

特に、「セキュリティアーキテクチャ」の研究開発では、モバイル、クラウ

ド、新世代ネットワークを含めた、セキュアネットワークの最適構成技術と

設計・評価技術を確立し、安全なネットワークを提供することを目指してい

る。 

近年、ネットワーク上を流通する情報のセキュリティの確保、プライバシ

の保護のニーズは高まっており、暗号技術を含めて様々な技術が提案されて

いる。一方で、情報流通の形態は複雑化しており、暗号技術が本来有する情

報に対するアクセス制御という機能についても、復号を行う人を柔軟に設定

できる暗号技術が求められている。例えば、関数型暗号[1]のように、復号権

限をある条件に従って設定可能な暗号技術の研究が近年大きく進んでいる。

これらの技術は、主にクラウドを通じた情報流通において活用されることが

期待されている。また、クラウドでの情報に対するアクセス制御を柔軟に再

設定することができる技術として、代理再暗号化技術[2]があるが、この技術

は復号権限に関数型暗号のような構造を設定することは出来ない。 

しかし、現実の組織における情報の秘匿の運用を考えた場合、送信先の組

織の構造を知ることは困難であり、その場合、組織間で正しいアクセス制御

の構造を設定することはできない。この場合、受信者の組織で管理者を置き、

管理者が受信側の組織の事情に応じたアクセス制御を再設定する必要がある。

このような運用は、関数暗号や代理再暗号化だけでは実現することができな

い。そのため、組織間機密通信に対応した、処理性能、運用の両面で実用的

な新たな暗号方式が必要である。 

また、関数型暗号などは、理論的研究成果は数多く提案されているが、現

実のユースケースに対応した形での実証は現在のところ不十分である。これ

らの高機能暗号技術は、現実のユースケースにおける有効性実証が重要であ

り、本研究開発においてもこの有効性検証が必要である。 

 

（２）本研究開発による情報流通の高度化に対応したセキュリティの向上 

（１）で述べたような課題に対応した暗号技術を構築することにより、組織

間のセキュアな情報流通を実施するための基盤技術を確立するとともに、フ

ィージビリティ評価と改良により、実用的な暗号技術の構築を行うことがで

きる。また、組織構造が柔軟に変化するシステムにおいて、セキュリティと

プライバシ保護への国民の要求の複雑化へ対応可能な技術の確立することが
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できる。 

また、本研究開発では、性能面でのフィージビリティ検証に重点を置いて

おり、近い将来の電子政府、公共団体、民間企業などにおいて運用可能な高

機能暗号技術の実現を目指す。 

 

（３）本課題と機構の自主研究の関係 

「セキュリティアーキテクチャ」の研究開発では、ICT の利用方法に応じた

セキュリティ要求を、様々なセキュリティ技術を過不足無く満足させる方法

を研究している。特に、組織間をまたがる場合の情報の秘匿性は、ネットワ

ーク間連携が盛んになる今後の ICT 環境において重要なセキュリティ要求で

あり、この要求の実現技術を NICT 発のセキュリティアーキテクチャに組み込

むことは必須である。 

また、「セキュリティ基盤」の研究開発では、長期利用可能暗号の研究とし

て有望な暗号理論である「多変数公開鍵暗号」について、安全な暗号アルゴリ

ズムの設計と設計のための評価技術の研究を行っている。組織暗号は多変数

公開鍵暗号をベースに作られており、本委託研究により実際のシステム運用

を考慮した技術課題が抽出でき、その結果としてセキュリティ基盤研究室に

置ける評価の精度を向上させることができる。 
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