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成果概要書 

インターネットにおけるトレースバック技術に関する研究開発 

 

（１）研究の目的 

インターネットにおけるトレースバック技術に関しての実運用環境へ

の実装を目指した研究開発を行う。 

具体的には、基盤となる全体のアーキテクチャの設計、トレースバッ

クアルゴリズムの開発、トレースバック用データ収集装置の開発、及び、

それらを統合したトレースバックプラットフォームの開発を行い、更に、

当該プラットフォームの実装及び運用体制について検討し、実運用環境

への実装に向けた統合試験・検証を行う。 

 

（２）研究期間 

平成１７年度から平成２１年度（５年間） 

 

（３）委託先企業 

日本電気（株）＜幹事＞、国立大学法人奈良先端科学技術大学院大学 

パナソニック電工（株）、（株）クルウィット 

財団法人日本データ通信協会、（株）KDDI 研究所 

 

（４）研究予算（百万円） 

平成１７年度      ３００（契約金額） 

平成１８年度      ３００（ 〃  ） 

平成１９年度      ２５３（ 〃  ） 

平成２０年度      ２１１（ 〃  ） 

平成２１年度      １８７（ 〃  ） 

 

（５）研究開発課題と担当 

課題ア：全体アーキテクチャの設計 

1. トレースバック機構を構築する上で考慮するべき事項の網羅 

（国立大学法人奈良先端科学技術大学院大学） 

2. 基本的なトレースバック方式の開発 

（㈱ＫＤＤＩ研究所） 

3. トレースバックシステムの相互接続アーキテクチャの開発 

（国立大学法人奈良先端科学技術大学院大学） 
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課題イ：トレースバックアルゴリズムの開発 

1. IP パケットトレースバックアルゴリズムの開発 

（パナソニック電工㈱） 

2. アプリケーショントレースバックアルゴリズムの開発 

（㈱クルウィット） 

3. 異なるレイヤ由来の情報からトレースバック能力を向上させる

アルゴリズムの開発 

（㈱クルウィット） 

 

課題ウ：トレースバック用データ収集装置（プローブ装置）の開発 

1. IP トレースバック用データ収集装置の開発 

（㈱ＫＤＤＩ研究所） 

2. アプリケーショントレースバック用データ収集装置の開発 

（日本電気㈱） 

 

課題エ：トレースバックプラットフォームの実証実験 

1. 実装および運用体制の検討 

（財団法人日本データ通信協会） 

2. 攻撃パターンの想定 

（財団法人日本データ通信協会） 

3. 動作検証 

（財団法人日本データ通信協会） 

 

課題オ：テーマ全体管理 

（日本電気㈱） 

 

（６）これまでの主な研究成果 

特許出願：国内出願 １９件  外国出願  １件 

外部発表：研究論文 ３９件  その他研究発表 ４３件 

報道発表  １件  展示会 ８件  標準化提案 ２件 

 

   具体的な成果 

課題ア 全体アーキテクチャの設計・改修 

ア－１ トレースバック機構を構築する上で考慮すべき事項の網羅 

トレースバック技術に関する考慮すべき事項を網羅した文書を作

成し、ＮＩＣＴセキュリティリサーチセンターとの協力の元 ITU-T

にてトレースバック技術に関する標準化議論を開始した。 

 

ア－２ 基本的なトレースバック方式の開発 

課題ア-3の相互接続アーキテクチャの実装から通知されるトレー
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ス結果を課題エの定める運用ポリシーに則って開示するイベントDB

と、ISP オペレータ間での柔軟な情報共有を可能とするトラブルチ

ケットシステムからなるオペレータ間連携支援システムを開発し、

20 年度の事前実験の結果を踏まえて改良し、実証実験を完遂した。 

 

ア－３ トレースバックシステムの相互接続アーキテクチャの開発 

課題ア-2 のオペレータ間連携支援システム、課題イ-1 、ウ-1 の

ＩＰトレースバックシステム、課題イ-2、イ-3、ウ-2 のアプリケー

ショントレースバックシステム、またブラックホール方式やサンプ

リング方式などの基本方式と結合可能なトレースバックシステム相

互接続アーキテクチャを開発し、平成 21 年度の実証実験やＮＩＣＴ

北陸リサーチセンターでの大規模検証などで DNS をもちいた踏み台

攻撃も追跡可能であることを確認した。 

 

課題イ トレースバックアルゴリズムの開発 

イ－１ IP パケットトレースバックアルゴリズムの開発 

IPパケットトレースバックアルゴリズムおよびそれを搭載したト

レースバックシステムの開発を行った。 

本システムには、次のような特徴を持たせている。 

・ 改良 Hash 方式を用い、高速・高精度検知の実現している。ま

た、プライバシ保護、適法性を考慮している。 

・ データ収集装置の数（設置コスト）を最小限に押さえられる

システムとしている。 

・ 機器障害の検出、障害レベルに応じた自動復旧機能を有し、

信頼性と安定性を向上させている（フェールセーフも確保し

ている）。 

・ IPv6 環境での有効性も理論レベルで確認できている。 

・ 本システム単体で動作するトレースバック機能（流入口探査）

に加え、InterTrack（課題アで開発の AS 間トレースバックシ

ステム）との連携による発信 ISP 探査も可能となっている。 

・ アプリケーショントレースバック（課題イ-2）との連携によ

る踏み台攻撃探査も可能となっている 

・ 本システムについて、実インターネットでの有効性、実用性

の検証を行った。 

 

イ－２ アプリケーショントレースバックアルゴリズムの開発 

SMTP と DNS の 2つのアプリケーションレベルの情報を用いて踏み

台検出を行うアルゴリズムの開発を行った。実験・評価により、通

踏み台検出アルゴリズムの有効性を確認した。収集した情報に対し

てハッシュ化機能を実装し、匿名化機能を有している事を確認した。

インバウンド通信とアウトバウンド通信の時間差が、3 分以内の攻

撃の検出ができる事を確認した。 
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イ－３ 異なるレイヤ由来の情報からトレースバック能力を向上させ

るアルゴリズムの開発 

IPトレースバックとアプリケーショントレースを組み合わせるこ

とによって、より広範囲の追跡が行えるシステムの開発を行った。

実験・評価を行い、組み合わせにより、より広範囲にトレースバッ

クの結果が得られる事を確認した。また、解析時間が 5 分以内に収

まることを確認した。日本の ISP の実ネットワーク上での実証実験

においても、有効性を確認できた。 

 

課題ウ トレースバック用データ収集装置の開発 

ウ－１ IP トレースバック用データ収集装置の開発 

10Gbit/s のトラヒックに対して、取りこぼし無く IP パケットを

分類、情報収集可能なハードウェアプローブを開発した。また、同

等の機能を安価に実現するソフトウェアプローブを開発し、ネット

ワークの最適箇所に設置することを可能とした。両者を用いて実証

実験を完遂し、有用性、安定性を確認した。更に、IPv6 に対応した

IP トレースバック用ソフトウェアプローブを実装、評価した。 

 

ウ－２ アプリケーショントレースバック用データ収集装置の開発 

電子メールにおける踏み台攻撃及び DNS 攻撃における踏み台攻撃

について、アプリケーショントレースバック用データ収集装置を開

発し、トレース機能、パケット収集機能、匿名化機能について評価

を実施し、実用的な時間で実行可能であること及び 10Gps トラフィ

ック環境において実行可能であることを確認した。また、15-ISP に

よる実証実験において模擬 DNS-Refrection 攻撃を、StarBED による

仮想 ISP 環境実験においてインバンド通信とアウトバウンド通信の

時間差が 3 分以上ある模擬電子メール踏み台攻撃を検知、トレース

できることを確認した。 

 

課題エ トレースバックプラットフォームの実証実験 

エ－１ 実装および運用体制の検討 

19 年度に策定した各種文書案を、専門家による詳細の法的レビュ

ーの実施後に、平成 20 年 10 月からの事前実験に参加する ISP へ紹

介し、意見・要望を集約し、対応した。策定された各種文書案をベ

ースにしたマネージメント規約は ISP に高く評価され、平成 20 年

10 月から 5-ISP による事前実験、平成 21 年 6 月からの 15-ISP によ

る実証実験、が無事遂行できた。 

 

エ－２ 攻撃パターンの想定 

19 年度に策定したトレースバックで対処すべき攻撃候補案を、平

成 20 年 10 月からの事前実験に参加する ISP へ紹介し、意見・要望
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を集約し、対応した。また、アンケート・ヒアリング調査で、幅広

く ISP へ対処すべき攻撃候補案に係る意見と、最新の攻撃情報を収

集した。そして、平成 21 年 6 月からの 15-ISP による実証実験では、

ISP 現場で対応に苦慮している DDoS 攻撃、および、踏み台攻撃対応

として DNS-Refrection 攻撃、に即した模擬攻撃実験を実施できた。 

 

エ－３ 動作検証 

21 年度の実証実験の課題抽出のため、平成 20 年 10 月から 5-ISP

による事前実験を実施した。抽出された課題を解決し、平成 21 年度

は 15-ISP による実証実験を実施した。実証実験では、１）大規模な

ISP 環境におけるトレースバック・パフォーマンスの測定、２）2種

類の模擬攻撃を使用したシナリオ実験、３）3 研究機関の協力を得

て、実インシデント実験、を実施した。この実験は国内外に認めら

れ、IEEE の国際学会で 3回発表した。 
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（７）研究開発イメージ図 

 



7 
 

 



8 
 

 



9 
 

 


