
(26-3) 

平成 26年度研究開発成果概要書 

 

課題名  ：セキュアフォトニックネットワーク技術の研究開発 

採択番号 ：157ウ 01 

個別課題名：課題ウ 連続量量子鍵配送技術とその応用 

副題   ：QAM光伝送技術を用いた量子鍵配送と光秘匿通信技術の開発 

 

（１）研究開発の目的 

都市圏で実用的な性能を有する連続量量子鍵配送技術と、基幹回線にも対応しうる

長距離・大容量性に優れた光秘匿通信技術を開発するとともに、これらを統合する

技術の研究開発を行う。連続量量子鍵配送技術においては、50km の伝送距離で

10kbps の安全鍵生成が可能な送受信装置を開発する。光秘匿通信技術の研究に関

しては、直交振幅変調（QAM: Quadrature Amplitude Modulation）光伝送技術

とストリーム暗号技術を組み合わせ、量子雑音を利用した安全性の高い 40 Gbps

級の光ファイバ伝送技術による 2 次元暗号伝送を世界に先駆けて開発する。また、

これらの技術を統合し、連続量量子鍵配送と光秘匿通信の両方に対応したプロトタ

イプ伝送装置のフィールド実証実験を行う。 

 

（２）研究開発期間 

    平成２３年度から平成２７年度（５年間） 

（３）実施機関 

   学校法人学習院大学（実施責任者 教授 平野琢也）、国立大学法人東北大学 

 

（４）研究開発予算（契約額） 

総額 242百万円（平成 26年度 45百万円） 

※百万円未満切り上げ 

 

（５）研究開発課題と担当 

  課題ウ-1 連続量量子鍵配送技術の研究開発 

課題ウ-1-1… 連続量量子鍵配送装置の開発（学習院大学） 

課題ウ-1-2… 安全性評価技術の開発 （学習院大学） 

課題ウ-2 光秘匿通信技術の研究開発 

課題ウ-2-１… 2次元暗号のコヒーレント光伝送技術の開発（東北大学） 

課題ウ-2-２… 暗号化および復号化回路の開発 （東北大学） 

課題ウ-3 連続量量子鍵配送と光秘匿通信の統合技術の開発 

課題ウ-3-１… 統合光暗号装置の高速化 （東北大学） 

課題ウ-3-２… 統合光暗号装置の低雑音化 （学習院大学） 

課題ウ-3-３… 統合化技術の開発と評価 （学習院大学） 

 

 

（６）これまで得られた成果（特許出願や論文発表等）                     

  累計（件） 当該年度（件） 

特許出願 
国内出願 1 0 

外国出願 0 0 

外部発表 研究論文 1 0 
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（７）具体的な実施内容と成果 

課題ウ-1 連続量量子鍵配送技術の研究開発 

・ 連続量量子鍵配送装置の自動制御運転技術の開発については、受信側の光強度

の測定と偏波制御をプログラムにより自動実行し、受信者のデータ取り込みの

タイミング制御と可変減衰器の減衰率の適切に設定する自動実行技術を開発

した。受信側の LO 光強度が、予め設定した値以下になった場合は、通信路が

切断されたものとして QKD動作を待機し、光強度が正常値に戻った後、秘密

鍵の生成まで自動復帰できる機能を実装した。ＱＫＤ動作中の過剰雑音と信号

光強度および LO 光との相対位相をモニターする機能を実現し、位相オフセッ

トの調整をプログラムにより実行する技術を開発した。 

・ 連続量量子鍵配送装置の性能向上については、ボトルネックとなっていた受信

データの PC への転送速度を、10 倍以上高速化し、秘密鍵の生成レートを高

速化した。光学系については、PBS の偏光消光比の改善、ファイバー融着に

よる損失の低減と干渉計の安定性の向上を実現した。 

・ 連続量量子鍵配送装置のフィールド動作については、低コスト省スペース型連

続量量子鍵配送装置をＮＩＣＴ内に設置し、鍵管理エージェントとも連携して、

４日間の連続運転を行った。 

 

課題ウ-2 光秘匿通信技術の研究開発 

・ 暗号化および復号化回路の高速化を図った。これまで 2.5 Gsymbol/sであっ

たシンボルレートを 2倍の 5 Gsymbol/s に高速化し、また偏波多重方式を採

用して伝送容量を倍増するために 2台目の復号化回路を作製した。さらに、こ

れまで 16 値で固定であった QAM データの多値度を 64、128、256 値に

任意に切り替えられるように信号生成アルゴリズムを改良した。これらの改良

により 10 Gbit/s であった伝送速度を 40～80 Gbit/sまで高速化した。 

・ H27 年度の動態展示に向け、これまで定盤の上に配置していたコヒーレント

検波系を 1つの筐体内部に収納し、可搬型の受信回路を実現した。 

 

課題ウ-3 連続量量子鍵配送と光秘匿通信の統合技術の開発 

・ 量子鍵配送システムにより配送した秘密鍵を暗号・復号化動作に利用できるよ

うに、課題ウ-2で開発した暗号化・復号化回路を改良した。そして、PCにイ

ンストールした鍵供給プログラムを用いた模擬試験を実施し、外部より入力し

た秘密鍵を用いて暗号化回路と復号化回路を同期動作できることを確認した。 

・ 連続量量子鍵配送と光秘匿通信を統合するセキュアネットワークを実施する

ために、WDM カプラの仕様検討を行い、部材を確保した。 

・ 統合光暗号装置の低雑音化については、レーザー光源のパルス時間幅を調整す

ることにより、干渉による雑音を低減し、実運用環境での量子雑音限界動作が

可能になった。 

その他研究発表 39 10 

プレスリリース・報道 3 2 

展示会 0 0 

標準化提案 0 0 


