
平成27年度研究開発成果概要図 （目標・成果と今後の成果展開） 

２．研究開発の目標 

３．研究開発の成果 

１．研究課題・実施機関・研究開発期間・研究開発予算 
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◆課題名   ：セキュアフォトニックネットワーク技術の研究開発 
◆個別課題名 ：課題ア 量子鍵配送ネットワーク制御技術 
◆副題    ：次世代量子コアネットワーク及び量子アクセスネットワークの開発 

◆実施機関  ：株式会社 東芝（代表研究者） 
◆研究開発期間：平成２３年度から平成２７年度（５年間） 
◆研究開発予算：総額338百万円（平成27年度55百万円） 

採択番号：157ア0201 
(27-2) 

Map data © OpenStreetMap contributors 

 45 km 実ファイバ 

(~0.33 dB/km) 

JGNXネットワークにおけるGen III QKDシステムの実証実験 

 内50% は架空配
線(写真右） 

Gen III QKD システム 

結果 

 77日間に亘り、ユーザによる仲介無
しに連続稼働 (中断はNICTの電源定
期点検による) 

 

 平均鍵レート = 210 kb/s 

 

 総鍵配送量 = 1.4 Tbit  (77日） 
  

 GenIIに比べ、悪天候（強風時）でも、

セキュアキーレートは、はるかに優れ
た安定性を実現 

 Gen III QKD では安定性、扱い易さ、攻撃耐性を強化 

 受動素子である減衰器（A)、光学アイ
ソレーター（I)および帯域フィルタ（F)の

みを用いて、後方反射から漏れる情報
を制限した 

 トロイの木馬攻撃 (THA)では, 攻撃
者（Eve）は、強い光を Aliceおよび  

Bob装置に照射し、後方反射から秘密
鍵の情報を得る    

トロイの木馬攻撃への対策によるGenIIIシステムの保護 

 Secure key rate under general attacks in 
IEEE JSTQE 21, 6601408 (2015) 

 光パルス試験器 OTDRを用いた

後方反射特性の測定 

PRX 5, 031030 (2015) 

秘匿性増強によってTHA存在下でもセ

キュアキーレートを保証 

安定（セキュアビットレート標準偏差＜５％）かつ安全で、信頼性の高い（可用性＝１００％）次世代ＱＫＤシステムを開発及び展開する。 
その実現のために、以下の３つの具体的な課題に取り組む： 
課題ア-1 能動的安定化技術の開発、課題ア-３ 次世代QKDシステムの開発、課題ア-4  ＪＧＮ－ＸネットワークにおけるＱＫＤシステムの評価 

http://www.google.co.uk/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCOH-5J-oiMgCFTMH2wodWz4Dyw&url=http://blog.m2fx.com/key-factors-to-consider-with-aerial-fiber-deployments&bvm=bv.103073922,d.ZGU&psig=AFQjCNEKxtSA9pcCyk7Imll-O2bh3us_bg&ust=1442931286383869


ＱＣｒｙｐｔ２０１５で発表：  量子暗号に関する国際会議（2015/9/28-10/2)において、委託研究成果２件をポスター発表した。 

ＥＴＳＩワークショップで発表：  欧州標準化団体ＥＴＳＩが主催する「Ｑｕａｎｔｕｍ-Ｓａｆｅ Cryptography」ワークショップで技術動向を報告した。 

※この他、複数の招待講演で講演するなど、ＱＫＤ技術開発だけでなく、普及のための情報発信に積極的に取り組んだ。 

 ４．これまで得られた成果（特許出願や論文発表等）  

  （１）  

  （２） 

ＵＱＣＣ２０１５で報告：  ＮＩＣＴが主催する量子暗号の普及啓発のための講演会（2015/9/28東京)において、ステージ上でのデモンストレーションおよ
びプレゼンを実施。また、委託研究成果をポスターで紹介した。 

※これ以外に、過去毎年、量子ＩＣＴフォーラム（ＮＩＣＴ主催）において、当年度成果を専門家向けに報告している。 
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国内出願 外国出願 研究論文 その他研究発表 
プレスリリース 

報道 
展示会 標準化提案 

セキュアフォトニックネッ
トワーク技術の研究開
発 

0 
(  0  ) 

0 
(  0  ) 

5 
(  1  ) 

34 
( 9 ) 

38 
(  3  ) 

12 
(  8  ) 

0 
(  0  ) 

※成果数は累計件数、（ ）内は当該年度の件数です。 

 ５．研究開発成果の展開・普及等に向けた計画・展望 

（１）計画 
・標準化に向けて、現在ＥＴＳＩ（Ｅｕｒｏｐｉａｎ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｓｔａｎｄａｒｄｓ Ｉｎｓｔｉｔｕｔｅ）において、ＱＫＤの工業規格の開発に取り組んでいる。本委託
研究でおこなったトロイの木馬攻撃への対策案は、現在開発中の規格と特に関連している。 
  
・製品化等、成果の産業応用を目指し、東芝は現在、東芝ライフサイエンス解析センターと東北大学 東北メディカル・メガバンク機構との間で、ゲノムデータ
の保護のためＱＫＤを展開している。 
 
（２）展望 (5年後程度を想定して記載してください。) 
 量子暗号は非常に新しいシステムであり、将来の市場を予測するのは非常に難しい。ただ、政府、防衛、金融、医療・健康の市場で高いセキュリティを求
める特定市場が存在することは確実である。さらに、一般通信の保護にも適用されるならば、その市場は非常に大きいと予想される。 
     
・ＱＫＤが市場に認められた暁には、永続的なセキュリティインフラとして世の中に莫大な価値をもたらすものと考えられる。 
 


