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様式 1-4-2 (2021-2) 

令和3年度研究開発成果概要書 

 

採択番号    22004 

研究開発課題名  データ連携・利活用による地域課題解決のための実証型研究開発（第3回） 

副 題    情報銀行による匿名化データサービスと地域永続化実証 
 

（１）研究開発の目的 

さいたま市浦和美園地区を中心とした産官学連携の街づくりを進めており、その中心拠点

UDCMiでは各種関連社会実装を進めている。本研究開発課題では地域のデータや連携をテーマに、

既に運用している地域情報インフラとその中心である情報銀行について、技術的には、情報取得を

集約しフローとして管理する仕組みの構築、および情報を公開し利用を促進させるために必要な情

報匿名化処理や情報を秘匿し特定の利用を達成するために必要な秘密計算処理の構築に取り組む。

その結果として、インフラ・サービスの永続化、情報匿名化に関する利用者の理解度改善、匿名化

データ利用許諾の仕組みの柔軟化や易化を達成する。各種技術標準化、関連団体との連携が並行し

て進んでおり、社会実装と同時に事業化検討も同時に進めながら、情報銀行に求められる技術的要

素の構築と、その上で展開されるスマートコミュニティ・データサービスを通して、インフラとし

ての在り方を評価することを目的とする。 

 

（２）研究開発期間 

令和2年度から令和4年度（3年間） 

 

（３）受託者 

学校法人慶應義塾＜代表研究者＞ 

フェリカポケットマーケティング株式会社 

学校法人早稲田大学（令和2年度から令和3年度まで） 

 

（４）研究開発予算（契約額） 

令和2年度から令和4年度までの総額 30百万円（令和3年度 10百万円） 

※百万円未満切り上げ 

 

（５）研究開発項目と担当 

以下、法人名について以下の略称を用いる 

学校法人慶應義塾：慶應 

フェリカポケットマーケティング株式会社：FPM 

学校法人早稲田大学：早大 

 

研究開発項目1 情報取得集約・フロー管理機構の構築 

研究開発項目1-1 情報検出・集約・流通把握とVCRM統合（慶應） 

研究開発項目1-2 情報検出・集約・流通把握の実証（慶應） 

 

研究開発項目2 情報公開・利用を促進する情報匿名化処理の構築 

研究開発項目2-1 位置・多次元・テキスト情報匿名化（慶應） 

研究開発項目2-2 匿名化サービス提供実証（FPM） 
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研究開発項目3 匿名・会計利用を達成する秘密計算処理の構築 

研究開発項目3-1 秘密計算を用いた情報銀行機能の拡張（令和3年度まで早大、 

令和4年度は慶應） 

研究開発項目3-2 秘密計算サービス提供実証（FPM） 

 

（６）特許出願、外部発表等 

 

 

 

 

 
 

 

 

 

 

 
（７）具体的な実施内容と成果 

研究開発項目1 情報取得集約・フロー管理機構の構築 

研究開発項目1-1 情報検出・集約・流通把握とVCRM統合 

個人情報の扱いに対する不安を取り除くため、情報のカプセル化を実現した。この機能は、エ

ッジがドメインを出入りする情報を掌握し、ノードの不足機能を補足・機能追加する仕組みであ

る透明アドオンを利用して実装された。 

研究開発項目1-2 情報検出・集約・流通把握の実証 

統一インフラの構築においては、フロー管理、すなわち情報流通管理として、透明アドオンに

よるフローセンサでフロー・情報を解析し、情報流通におけるコンプライアンスをチェックする

機構を構築した。このフロー管理や情報のカプセル化など、エッジの機能を多用するが、結果的

にエッジの負荷が増大し運用が困難となることも想定される。そこで、エッジを分散配置した環

境を想定し、そのエッジ間の負荷分散も透明に行う柔軟な負荷分散手法を構築した。これは、ダ

イナミックなプロセス・データマイグレーションとフロー制御を組み合わせて実現される。また、

完全独自な仕組みではなく、都市OS としてしばしば利用される FIWAREを拡張した。クラウ

ド中央集権的FIWAREは個人情報の扱いにおいて不利であり、この問題が解決される。 

研究開発項目2 情報公開・利用を促進する情報匿名化処理の構築 

研究開発項目2-1 位置・多次元・テキスト情報匿名化 

匿名化について、秘密・分散暗号を利用し平文情報を渡さずに匿名化する技術を構築した。さ

らに、多次元情報の匿名化は従来困難であり、アプリケーションに即してそれぞれ検討する必要

があるが、位置・時間の連続である経路情報、文章情報など多次元情報の匿名化手法を構築した。

加えて、匿名化したからといって安全というわけではなく、その利用には、個人情報保護で必要

な誰が、どの目的でだれに情報を提供したのかを明らかにし、関連する利用規約事項を遵守させ

る必要がある。そこで、匿名化の多様性を利用して、これらの情報を匿名化の際に透かし込む技

術を構築した。これは、いわば、情報に色を塗って区別することを意味し、情報のカラーリング

を達成した。 

研究開発項目2-2 匿名化サービス提供実証 

APIを提供し構築インフラと連携可能とした。統一インフラの構築をはかり、サービス提供・

移動を自由化した。各地方自治体が個別のインフラを作るのはコストがかかるが、都市OSとし

て著名なFIWAREを基本とし、不足機能を実装した。また、情報共有の基本であるオプトイン・

オプトアウトをデータだけでなく、フローについても管理・設定可能とし、情報流通監視・制御

  累計（件） 当該年度（件） 

特許出願 
国内出願 0 0 

外国出願 0 0 

外部発表等 

研究論文 7 3 

その他研究発表 26 17 

標準化提案・採択 97 63 

プレスリリース・報道 0 0 

展示会 7 5 

受賞・表彰 0 0 
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など技術的に管理運用する仕組みを構築した。法的制約を人為的解決だけで達成することは困難

である。技術面でのサポートを可能とし情報管理対応を易化した。 

研究開発項目3 匿名・会計利用を達成する秘密計算処理の構築 

研究開発項目3-1 秘密計算を用いた情報銀行機能の拡張 

以上の技術構築により、個人情報の取り扱いを易化した。情報のカプセル化で重要情報を外部

に渡さなくともよく、外部に出す場合も匿名化されるため不用意に情報が漏えいされることを阻

止し、専門技術である暗号化をアウトソーシングする際でも、生データを渡さなくともよい技術

を構築した。さらに、GDPRなど法令対応を技術で緩和した。例えばシートベルト着用義務に対

して未着用警告を搭載したのと同様に、許可されない個人情報交換に対して警告が可能であり、

安心してデータ流通を行うことが可能となる。また、仮に情報が漏えいしてもこれを検知でき、

正しく対応できる。 

研究開発項目3-2 秘密計算サービス提供実証 

実際にデモシステムを構築し、実データを投入したオペレーション評価を行った。当該評価に

よりスループットの確認や全体動作の確認を行うことができた。 

まず、柔軟な負荷分散およびフロー管理として、次の図に示すように、複数の域内 IoTノード、

ここではスマートメータ情報をエッジにおいて匿名化しつつ情報のカプセル化を達成しながら集

約し、これらのフローをVCRM で管理するとともに、各エッジ処理の制御を行うデモ画面（画

面1）である。実際の情報流通は、専用のオペレーション画面を利用して確認・制御を行うこと

ができる（画面2）。また、情報を提供し、サービスベンダーがこれを利用、レコメンドサービス

をユーザに提供する際の全体のオペレーションと、ユーザおよびベンダーからみた操作画面の一

覧を画面3に示す。左上にwebオペレーション画面、その下にフロー管理テーブルのエントリ

を管理するDBMSのログ画面、中央上がFIWAREのオペレーション画面、その下がエッジノー

ドのコンテナ実行ログ、右側上が匿名化サービスエッジの実行画面（上下2つ存在）を表してい

る（画面3）。レコメンデーションサービスとして、家庭での電力利用情報を用いた、電力レコメ

ンドサービスを構築した。その様子を次に示す。匿名化前と匿名化後のレポート生成結果を比較

し、内容に遜色ないことを確認した（画面4）。また、購買情報を受け取り、家族の栄養摂取状況

を推定、必要な栄養素や、購買レコメンドを行うサービスを構築した。こちらも電力レコメンド

と同様の結果を得た（画面5）。 

 

  

画面1     画面2 
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画面3     画面4 

 

画面5 

 

（８）今後の研究開発計画 

1) 上記技術標準化WGの活動を継続し、1451.0および1451.1.6については最終ドラフトを

執筆する。これまで検討していた UDCMi に限らず、さいたま市やその他複数の地方自治体を

巻き込んだサービス実装を行い、評価する。特に一部については匿名化情報を用いた試行によ

り精度変化など、サービス品質について議論する。なお、コロナ禍が続いているため、直接住人

に接するサービスではなく、データアプリを利用したサービス構築を進める。 

2) 情報公開・利用を促進する情報匿名化処理として、構築した匿名化手法のエッジへの実装を行

う。また、VCRMとの連携を図る。情報銀行付随機能としてのAPI準備を行い、プライシング

について検討する。 

3) 実証実験を伴った最終的なシステム評価を得る。 

 


