
AIとセキュリティの交差点：これまでの成果と次の一手

国立研究開発法人 情報通信研究機構
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本日は、我々のAIセキュリティの研究について、過去5年間の活動を

振り返り、今後実施していくべき活動について議論する
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1. これまでのセキュリティオペレーション自動化研究の取り組み

2. 新イニシアティブ「CREATE」の設立とAIセキュリティ研究

3. 次期中長期を見据えた国際連携の推進

Agenda
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課題認識

高度化・増加する攻撃へ対応するには、対策の自動化が不可欠

蓄積したデータを軸に、セキュリティオペレーションの自動化を目指す
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AIによるサイバーチャレンジ：DARPA: AI x CC
Cyber Grand Challenge（2016）

 優勝賞金200万ドル（約3億円）

 全ての攻防戦がコンピュータにより自動で実施さ
れ、ヒトは見ているのみ

 各チームの自律システムは、相手への攻撃
（Exploit）と自分の防御・修正（Patch）を実施

 CMUのシステム『Mayhem』が優勝

AI x CC: AI Cyber Challenge（2024-2025）

 優勝賞金400万ドル (約6億円)
 LLM などの最新 AI を使った自動脆弱性発見・修

正コンテスト(攻撃は行わない)
 AI が自律的に脆弱性を見つけて修正する能力を

実証

 優勝はTeam Atlanta (Georgia Institute of Tech, 
Samsun Research, KAISTなどから成る)
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セキュリティオペレーションの自動化に向けた研究開発

• インターネット上のマルウェアの活動状況分析

• マルウェアの機能分析

• 悪性通信の検知/SIEM効率化

• ソフトウェアの脆弱性検知・分析

• 脅威インテリジェンスの生成

• 悪性サイトの検知・分析

など
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malware

infect
scan

Internet

Darknet

NICTのセンサーにマルウェアスキャンが到達

Infected hosts

• 新たなマルウェアの発生を瞬時に検知する技術を構築
– スキャンの数ではなく、同期性に着目
– 従来よりも格段に早くマルウェア活動を検知可能
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セキュリティオペレーションの自動化に向けた研究開発

bashlite

mirai

tsunami

• マルウェアのバイナリの類似度（距離）に基づき、系統樹

を作成。近しいバイナリは、同様の機能を呈する

• CPUアーキテクチャに依存しない、マルウェア機能分類

手法も構築中 (中間コードや、printable stringを利用)

• インターネット上の
マルウェアの活動状況分析

• マルウェアの機能分析

• 悪性通信の検知/SIEM効率化
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セキュリティオペレーションの自動化に向けた研究開発

• 対処を要する重要なアラートを自動的に抽出

アラート・ログ
>= 800M/日

疑わしい
アラート

~ 100/日

重大な
アラート
~ 5 /日

ルール 人手による検証セキュリティ機器

この部分をAIにより効率化

• インターネット上の
マルウェアの活動状況分析

• マルウェアの機能分析

• 悪性通信の検知/SIEM効率化

• ソフトウェアの脆弱性検知・分析

• 脅威インテリジェンスの生成

• 悪性サイトの検知・分析

など
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ChatGPTなどの人工知能チャットボットの台頭

• ChatGPT: Chat Generative Pre-trained Transformer (2022年11月に公開)
• 対話型生成AIチャットサービスはChatGPT以外にも、ClaudeやGeminiなど、複数のものが存在

出典: https://chat.openai.com/
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AIにより、攻撃の質と量が向上

フィッシング攻撃 ディープフェイクボイスフィッシング攻撃

被害者から機微情報等を盗
む攻撃

なりすまし動画を生成ボイスクローンを生成

• 2019: UK電力会社の詐欺
被害

• 2020: 香港の銀行マネー
ジャの詐欺被害

マルウェアの生成
DDoS攻撃の効率化

• マルウェア亜種生成の
ハードルが大幅低下

• AI駆動型マルウェアの台
頭: LameHug、
PromptLockなど

標的の自動選定、送信トラ
フィック量の制御、検知回避
（パターンベース検知を回避）
など
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AIによる新たなアタックサーフェスの登場

訓練

フェーズ

推論

フェーズ

• ポイズニング攻撃 (データ、モデル)
• バックドア

• サプライチェーン汚染

• 学習時に機密情報の混入

• プロンプトインジェクション(直接、間接) /ジェイルブレイク

• ステガノグラフィ攻撃

• 敵対的サンプル

• リソースを枯渇する攻撃（スポンジ攻撃、推論DoSなど）

• モデルの情報を盗む攻撃（メンバーシップ推論、モデル反転、モデル抽出など）
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• AIネイティブ社会が直面する2つの重大な課題

CREATE設立の背景

AIセキュリティの研究開発力を強化するため、NICTはAIセキュリティ研究センター（CREATE）を設立

• NICTを取り巻く動向

それらに伴うリスクを認識し、評価し、

理解する力を育む必要有

サイバーセキュリティを支える最先端AI
を「自ら創り、使いこなす」力が不可欠

1. 外国発AIモデル・

ツールの活用拡大

2. サイバーセキュリティ

の原動力となるAI
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セキュリティ基盤
研究室
（SFL）

サイバーセキュリティ
研究室
（CSL）

サイバーセキュリティ研究所
（CSRI）

ナショナルサイバー
トレーニングセンター

（NCT）

ナショナルサイバー
オブザベーションセンター

（NCO）

サイバーセキュリティ
ネクサス

（CYNEX）

AIセキュリティ
研究センター
（CREATE）

暗号研究 攻撃観測
分析・対策研究

セキュリティ
人材育成

IoT機器
セキュリティ対策

産学官
連携拠点形成

AIセキュリティ
研究

新たな研究センター「CREATE」の設立
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CREATEのミッションと活動領域

AIセキュリティの研究開発

− AIのセキュリティ

− AIによるサイバーセキュリティ

AIセキュリティR&Dのグローバルコミュニティ構築

—Exchange: 研究人材の交流（派遣・滞在）

—Co-creation: 共同研究・ワークショップ

AIセキュリティに関する世界動向分析・提言

—世界のトレンドと日本の状況を分析（国際標準化活動含む)

—サイバーセキュリティの研究開発の指針を構築

活動領域ミッション

1

2

3

安心・安全なAIネイティブの

サイバー社会の発展に貢献

16



• 説明可能性の提供
• データプライバシーの提供

Safe & secure
AI-native cyber 

society

AIのセキュリティ確保

• AIモデルのセキュリティ評価
• AIシステムの脅威分析と対策

サイバーセキュリティの高度化

• セキュリティオペレーショ
ンの自動化

• AIによるサイバー
攻撃と対策

AIの信頼性向上

1

2

3

CREATEの研究開発領域
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CREATEの研究開発領域
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AIセキュリティ評価基盤

ChatGPT Claude Gemini Llama Deepseek Gemma

Comm-
ercial
LLMs

Privacy
評価軸

Safety TruthfulnessRobustness

Fairness,
Ethics,

Transparency,
Accountability

OSS
LLMs

Prompt Test Sets 1, 2, ..., k

... Evaluation Prompt Set 1
Evaluation Prompt Set 2

･･･

評価対象
モデル

評価用
データセット

• AIツール・モデルを評価する基盤を構築する。まずは、LLMに対象を絞り、その評価基盤を構築して

いる

1

2

3

我々のフォーカス
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異なるLLMアーキテクチャにおけるセキュリティベンチマーク

Background:
• LLM利用の拡大に伴い、バックドアなどの各種攻撃対策の必要性は増大

• 拡散モデル型LLM（例：Mercury-coder、Gemini Diffusion）は、自己回帰型モデル向けの防御

策が有効でない可能性有

2 (In)security of AI models

(a) LLaDA (b) Llama3

図: バックドア埋め込みがLLMの精度に与える影響

x-axis: subject in the MMLU benchmark
y-axis: accuracy change caused by training 
(red means decrease, blue means increase)

現在実施中のベンチマーク:
• LLaDA (拡散型)とLLaMA3 (自己回帰型)のバックド

ア周りでの耐性を評価

検証中の内容:
• バックドア学習が精度に与える影響は、LLaMA3より

もLLaDAの方が小さい
• バックドア学習は、LLaMA3と比較してLLaDAの方が

実施が困難
• 既存のアルゴリズムでは、LLaDAから有効な拒否方

向（refusal direction）を抽出不可
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IDSに対する効果的な敵対的攻撃

攻撃の有効性を維持しつつIDSの検知を回避する敵対的サンプル生成手法を構築

• 一般的な敵対的サンプルは検知を回避できる一方で、攻撃機能を失いやすい

• 攻撃機能を維持するのに不可能な特徴量を特定し、それ以外の特徴量を操作することにより、攻撃

にとって重要な特性を損なわない敵対的サンプルを生成

Attack traffic
(original)

IDS Model
Detection

Target server, etc.

Adversarial examples that loses their 
offensive nature

These can evade detection, but 
became useless as an attack

Adversarial examples that maintains their 
offensive nature

Target network

Damage These may evade 
detection without losing 
their offensive nature

2 Threat analysis of AI systems 25
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• CREATEは日本橋およびWashington DCにofficeを設立
– 2025.4.1より、日本橋にて職員の勤務開始
– 2025.8.1より、Washington DCにて職員の勤務開始

CREATEの北米オフィスを設立・赴任者勤務開始
27



北米オフィスを梃子に、各種連携を推進

具体的な連携が開始している組織
• MITRE、CISCO、UC Santa 

Barbra

米国

カナダ

欧州・
アジア
(従来の
注力分野)

具体的な連携が開始している組織
• MILA、Uni. of New Brunswick

具体的な連携が開始している組織
• フィンランドのタンペレ大学、
• フランスのTelecom SudParis
• イギリスのUniversity of Durham、
• 台湾の国立台湾大学、中山大学、中正大学、台湾科技大学、NICS
• 韓国のDongguk Uni.、Yonsei Uni.

連携検討中の組織
• Google、Deloitte、Fordham Uni.、

Northeastern Uni.、George Washington 
Uni.、George Mason Uni.

連携検討中の組織
• York Uni.
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MITRE連携の状況

連携の開始

• 約7年にわたり、双方から連携のラブコールを発信してきたが、具体的な連携には至らず

• 2025年8月にCREATE北米オフィスを立ち上げ、2025年10月より連携開始

• 研究議論も進めつつ、MITREが注力するグローバル知識ベース「MITRE ATLAS」構築への参

画と、その発展への貢献を主軸に活動

MITRE ATLASへの貢献

• MITRE ATLASは、AIシステムへの攻撃をステージ別に整理し、攻撃技術を体系化したフレー

ムワーク。Case Studyを通じ、攻撃が理論ではなく現実に成立し得る脅威であることを提示

• MITREがグローバル知識ベースの品質を担保する具体的な進め方を、チームの中で習得しつ

つ、実際の貢献を推進

• NICTは間接プロンプトインジェクションによりMCPサーバが操作され得る脅威を警告する

Case Studyを掲載
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MITRE ATLASへの貢献
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MITRE ATLASへの貢献
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NICT AI Security Workshopの開催

イベントタイトル
NICT AI Security Workshop
Strengthening U.S.-Japan Collaboration on AI Security

主催 CREATE, NICT

日時 Thursday, 22 January 2026, 12:30 PM to 6:40 PM

場所 Cosmos Club 
2121 Massachusetts Ave NW, Washington, DC 20008

発表者(poster session除く)
NICT, MITRE, CISCO, Google, George Washington 
Uni., George Mason Uni., Fordham Uni., KDDI

Note: 学生 (CREATEのRA)によるPoster発表有

NICT AI Security Workshop 
Strengthening U.S.-Japan Collaboration on AI Security 

 
Sponsored by Center for Research on AI Security and Technology Evolution, NICT 

 
Thursday, 22 January 2026, 12:30 PM to 6:40 PM 

 
Cosmos Club  

2121 Massachusetts Ave NW, Washington, DC 20008 
(workshop in Powell Room, reception in Members Dining Room) 

 
A G E N D A 

 
Registration: 
12:30 PM to 1:00 PM……………………………………………………………...........................On-site Registration 
 
Opening Session: 

1:00 PM to 1:05 PM………………………………………………………………………………….Opening Remarks 
                                                                                          Dr. Takeshi Takahashi, Director-General, 

                                                          Center for Research on AI Security and Technology Evolution, NICT 

1:05 PM to 1:10 PM…………………………………………………………………………………Welcome Address                                                                                   
Dr. Daisuke Inoue, Director General, 

Cybersecurity Research Institute, NICT 

Main Session 1 

1:10 PM to 1:30 PM………………………………………………...NICT’s new challenge on AI Security: CREATE 
                                                                                          Dr. Takeshi Takahashi, Director-General, 

                                                          Center for Research on AI Security and Technology Evolution, NICT 

1:30 PM to 1:50 PM…………………………………………………………Presentation title to be determined soon 
                                                                                              Walker Lee Dimon, Head of MITRE ATLAS, MITRE 

                                              
1:50 PM to 2:10 PM………………………….……………….…....................Presentation title to be determined soon 

                                                                                                                                                                Google 
  
2:10 PM to 2:20 PM………………………………………………………………………………………….Flash talks 
 
Break (Poster and Networking) 
2:20 PM to 2:50 PM………………………….....................................................................Break (poster presentations)  
 

Main Session 2 
2:50 PM to 3:10 PM…………………………….................................. Ensemble approach for LLM safety guardrails 

Seira Hidano, Expert 
KDDI Research Inc. 

 
3:10 PM to 3:30 PM………………………………Achieving Autonomous Network Security with Graph AI Agents 

Professor Howie Huang, Director, 
GraphLab, George Washington University                   

 
3:30 PM to 3:50 PM…………………………………………......................... Presentation title to be determined soon 
                                                                                                                    Professor Massimiliano Albanese, Director, 

Center for Infrastructure Security in the Era of AI, George Mason University 
 
3:50 PM to 4:00 PM………………………………………………………………………………………….Flash talks 
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Strengthening U.S.-Japan Collaboration on AI Security



Sponsored by Center for Research on AI Security and Technology Evolution, NICT



Thursday, 22 January 2026, 12:30 PM to 6:40 PM



Cosmos Club 

2121 Massachusetts Ave NW, Washington, DC 20008

(workshop in Powell Room, reception in Members Dining Room)



A G E N D A
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                                                                                          Dr. Takeshi Takahashi, Director-General,
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1:10 PM to 1:30 PM………………………………………………...NICT’s new challenge on AI Security: CREATE

                                                                                          Dr. Takeshi Takahashi, Director-General,

                                                          Center for Research on AI Security and Technology Evolution, NICT
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1:50 PM to 2:10 PM………………………….……………….…....................Presentation title to be determined soon

                                                                                                                                                                Google

	

2:10 PM to 2:20 PM………………………………………………………………………………………….Flash talks



Break (Poster and Networking)

2:20 PM to 2:50 PM………………………….....................................................................Break (poster presentations) 



Main Session 2

2:50 PM to 3:10 PM…………………………….................................. Ensemble approach for LLM safety guardrails

Seira Hidano, Expert

KDDI Research Inc.



3:10 PM to 3:30 PM………………………………Achieving Autonomous Network Security with Graph AI Agents

Professor Howie Huang, Director,

GraphLab, George Washington University                  



3:30 PM to 3:50 PM…………………………………………......................... Presentation title to be determined soon

                                                                                                                    Professor Massimiliano Albanese, Director,

Center for Infrastructure Security in the Era of AI, George Mason University



3:50 PM to 4:00 PM………………………………………………………………………………………….Flash talks



Break (Poster and Networking)

4:00 PM to 4:30 PM……………………………………………………………………….Break (poster presentations)



Main Session 3

4:30 PM to 4:50 PM…………………..………………………………Combinatorial Fusion on Kemeny Rank Space:

Building Trustworthy AI to Enhance Cybersecurity.

Prof. Dr. Frank Hsu, Fordham University



4:50 PM to 5:10 PM………………………………………….………………Presentation title to be determined soon

CISCO (TBD)



Closing Session:

5:10 PM to 5:30 PM…………………………………………………………………………………...Closing remarks

                  Dr. Hiroyuki Yano, Vice President, NICT



Reception:

5:30 PM to 6:30 PM…………………………………………………………………………………………..Reception



1. CREATEは、AIセキュリティに関するNICTの
技術力を中長期的に育成するために設立

2. 北米での連携活動は、AIセキュリティ技術力

の中長期的育成に不可欠

3. 準備の年であった2025年度は、連携の土台を

構築

4. 次期中長期では、成果を国内に共有する仕組

み作りにも注力

まとめ：CREATE活動の方向性

次期中長期に取り組みたい内容

1. AIセキュリティ評価基盤の構築と、そのコ

ミュニティへの展開

2. AIセキュリティ評価用のツールとデータ

セットの構築・コミュニティへの提供

3. 若手人材の交流

4. 国内研究開発機関を巻き込んだ米国・グ

ローバル連携
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