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プレゼンター
プレゼンテーションのノート
W
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プレゼンター
プレゼンテーションのノート
この収集されたデータに頻出パターンマイニングを適用することで
プローブ行為を行うホストの活動パターンを解析していきます
 
この頻出パターンマイニングから得られる
相関ルールについて説明します
今回の実験で得られる相関ルールはXを満たすとき
Yの条件も頻繁に満たすというような
前提部と結論部をもったルールとなっており
XならばYの条件を満たすルールの数を表す最低支持数および
XならばYの条件が成立する確率を表す最低確信どの二つに
閾値を設けて学習を行います
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プレゼンター
プレゼンテーションのノート
このルールはもともと市場データに用いられており、
このようなデータセットから
おにぎりを買う人は、高い頻度でお茶を買う
というようなルールが得られます
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プレゼンター
プレゼンテーションのノート
TCP ウィンドウサイズ
パケット優先度 (ToS)
送信先ポート番号
の三つの要素で特徴的な相関ルールが出現しました。
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プレゼンター
プレゼンテーションのノート
 
TCPウィンドウサイズについては
8/6～9/3 (1320, 2376 →792)
平均 約2万host
のオーダーで出現しました
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プレゼンター
プレゼンテーションのノート
送信先ポート番号については
8/10～8/15 (40, 666 →23) 最大ホスト数:2046で出現し
9/6以降(2323→23) オーダーがぐんと上がりますが最大ホスト数:485572、約30万ホスト
で出現しました。
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プレゼンター
プレゼンテーションのノート
これらに対してコード公開後の挙動を確認するため
その後1か月間観測結果をついかします。
コード公開後ホスト数が急上昇したということは確認できません
でしたが継続的に出現していることがわかりました。
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プレゼンター
プレゼンテーションのノート
 
以上のことから相関ルールとMiraiとの関係を調べていきます、
相関ルールに当てはまるプローブ活動を行った
ターゲットホストについて
 
公開されたMiraiのコードから
シーケンス番号＝宛先IPアドレス
宛先ポート番号＝23
送信ポート番号＞1024
の条件を全て満たすパケットが90％を超えたMirai感染ホストとし
ターゲットホストとMirai感染ホストの一致率を調べました
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プレゼンター
プレゼンテーションのノート
結果としては
TCPウィンドウサイズは90%近い一致を示した



100%
90%
80%
70%
60%

1
i

ILA

[ V]
o O O o © <o
=1 =R =1
& a~ & a~

1

£

40%

10%

I\ NOBSEE (ToS)

(204, 208, 212 —216) ﬁ

Miraiﬁ%%/‘k}(b ! (24,184 —0)
R =7 MR AR '
SRERRECISINARRRESISEIS:SSEIfE555%35535558558
(204, 208, 212, 216) (0, 24, 184)
HIREAfE]:8/2~9/14 HIRERfRE]:8/7 ~
— I 30%1E=E MHE)L—)LHh IR UTE

9/17LAPF(E100%uT L\ —%K
24


プレゼンター
プレゼンテーションのノート
またパケットの優先度(ToS)については
(204, 208, 212, 216)のほうは一致は30%程度でしたが
(0, 24, 184)については8/7から現れだしますが、
相関ルールが出現した9/17以降は100％近い一致を示しました。
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プレゼンター
プレゼンテーションのノート
送信先ポート番号については
(40, 666, 23)についてはMiraiとの関連は現れず、相関ルールのすべてが必ずしもMiraiと関係するわけではないことがわかりました
また(2323, 23)については90%近い一致を示した
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プレゼンター
プレゼンテーションのノート
相関ルールとMirai一致率が90％のものをまとめると
 
図のようになります
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プレゼンター
プレゼンテーションのノート
> 順序としては、以下の通り。
> 
> （１）脆弱性が発見される
> （２）脆弱性が公表される
> （３）脆弱性を悪用するコード（Exploit）が公開される。
> （４）脆弱性を悪用して、悪性サイトを作るプログラム（ExploitKit）が作成さ 
> れる。
> （５）ExploitKitを使った悪性サイトが公開される。
> （６）悪性サイトによって、マルウェアが配布される。
> 
> （１）と（２）が同時の場合もあるし、逆になる場合もある。
> 
> （３）（４）（５）が同時の場合もあるし、順番の場合もある。
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プレゼンター
プレゼンテーションのノート
トピックアナライザ部を説明する前にトピックモデルについて説明いたします


Latent Dirichlet Allocation (LDA)

baseball

elephant

tennis
soccer

' Word dlstrlbutlon Tk

Dirichlet ()

» | sports |
@ =3
ruit [l sports [ spors

topic assignment z,, 1.y

topic distribution 8,

3 0
3 3

Document(words)
Wm,l:N




EYX—T W bMADEH(1/3)
a) AlphaBay Market m

AlphaBay(320144(I5& I =Nz AlphaBaydDBAfHEE. Z<D1—IH
N—Tw hTHO., FAEHENDER || RALIZY—T W bhHansa

(C(F40B NBDFIAENMFEL. N—Tv hTHhD,
by TIY—0w hEUTEWVWEE
ZFDCLYz, TDR MY ITIY—Tw hERRD TR

AlphaBayEAgEM S{EH 21ERIE (C[E
UL URIHYS2017FE7H5H(ICEE FRICEAFEH T B & &R Tz,
BNFRBESNIRESRAEINTULD, || (ZO—EDFRT(Ioperation
bayonet & ME(IN DIFELIC KD ED
Tholz. )




EX—T WV MADE

(2/3)

REVO# | RBIZE AREm
carding software money free BTC Stealer 4.3 and Mass
NEwZ 1  bitcoin need btc guide bank Address Generator 1.2+,
paypal Professional Carding Software
file files advanced hacking Advanced System Protector,
NEwWZ 2 computer use ransomware KilerRat v10.0.0 Full

network victim windows

VPN Account For Life
ironsocket.com, BITCOIN
STEALER

GET ACCESS TO ANY PHONE

KEw/4 password CO? h?]d.( recovery g BYPASS PASSCODES RETRIEVE ALL THE
7 pnone WWW TOTENSIC passworas  \ra on THE PHONE, Professional

accounts Software Phone HACK software

Voice changer(Android, Windows),
SILENT EXPLOIT SETUP
SERVICE

™ account login paypal hacking
~NEY D3 bitcoin vpn cashout bank cc btc

- http php id exploit time
~NEYTS make money tools file use




EX—T WV MADE

(3/3)

REREm

I

cEwo1

~NEwo2

NEwo3

~NEwo4

NEwo5

carding money guide method
make paypal cashout free
tutorial cc

file files advanced hacking
computer use ransomware
network victim windows

account login paypal hacking
bitcoin vpn cashout bank cc btc

password com hack recovery
phone www forensic passwords
accounts Software

http php id exploit time
make money tools file use

All in One-Carding/Money
Making/Hacking, Overnight
Money Making Machine!

Bugtroid - Android MEGA
TOOLS PACK, DIAMOND RAT

Get Access To Any Phone
Bypass Passcode, ACCOUNT
HACKING PROGRAM

True Online Anonymity
Kit, TRUE ONLINE
ANONYMITY KIT

TRAFFIC ENCRASER INCLUDE ATOMIC
EMAIL SENDER AND

OTHER TOOLS FOR
Facebook,Backlink,Keyw,

DK Brute - Bruteforce RDP, SSH, SMB,
pop3, pop3s, VNC, FTP



T SAINS—REFT—HIIA=>D

55T —YDFEFFEZTETI -1 —IILRY
~

CREST
[ I R—= 3> EIRICET D AT AR iDEIL &

malb]  (BA3THSHS @ KRB 13)

BT — YHERZRE T 2T S0/ —RE T —H
NAZ20 (& BREEN)



Iﬁr'lkt&) é T*ﬁlu\

B

([ ma ATM roran
T—5 T—4 noxvy
T7FHI)RXE
4 Ve ~
5| a Hesl
T4 F—4 Ei
RIEZES DIRE
3 A 3 T IE FI SR ) B
T3 F—
& & BEDRFHIE
ety o BB AL D B
o S | BEBEOREE
R y < > SETHONBLASRA

182 DIRITRTHH AREBEIS !

WFIEREI A /N — T a BRI E 95 N THIBESAR AT ORI AL )
WFZERREA TEEAER T — 2 FNE N ZARE T 27 TA N — R T — 2~ A= 7 | (B EW)




PPDMX3— /s
DI FRES

my1 - ma = Dec(sk, Enc(pk,m1) ® Enc(pk, m2)),

Data contributor ¢ Outsourced server Data analyst

& Enc(pk, data()) O Enc(pk, ©) S

'Y *‘* " T

data(?) + © ¢« Dec(sk, Enc(pk, ©))
Enc(pk,©) + then

(1) (2 -
Preprocess(zt”, yi*) Function; (Enc(pk, data(?)))

6 < Postprocess(O)
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Privacy Preserving Extreme Learning Machine (PP-ELM)

Shohei Kuri, Takuya Hayashi, Toshiaki Omori, Seiichi Ozawa, Yoshinori Aono, Le Trieu Phong, Lihua Wang, Shiho Moriai,
"Privacy Preserving Extreme Learning Machine Using Additively Homomorphic Encryption,” Proc. of The 2017 IEEE
Symposium Series on Computational Intelligence (IEEE SSCI 2017), pp. 1350-1357, 2017.
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Glass, Digits, Satellite, Shuttle

UBES

Datasets

PP-ELM L= 300

PP-Logistic ovr

Logistic ovr

Glass

0.684 +/- 0.089

0.596 +/- 0.099

0.604 +/- 0.070

Digits

0.965 +/- 0.021

0.889 +/- 0.037

0.925 +/- 0.027

Sattelite

0.875 +/- 0.007

0.758 +/- 0.019

0.827 +/- 0.018

Shuttle

0.997 +/- 0.001

0.873 +/- 0.002

0.933 +/- 0.002

(L:#Hidden Units)

+0.04~—0.12
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