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報告書の構成

コンピュータやソフトウェア等の情報技術（Information Technology）、光ファイバーや携帯電
話・スマートフォンに代表される通信技術（Communication Technology）は、20世紀末から爆発的
な普及・発展の段階に入り、いまや ICT は社会を支えるなくてはならない存在へと変貌しつつある。
また、気候変動等の外的環境変化や、持続可能な経済社会への要求の高まり、さらには先進国を中心
とする少子高齢化等の社会的変化が同時進行しており、我々の生きる現代社会は数多くの課題に直面
している。このような背景の下で、種々の課題を解決しつつ 21世紀の社会・経済基盤を実現する重
要な要素として、ICT 分野には大きな役割が期待されている。

本報告書は、ICT 分野の研究開発において、現在の潮流を俯瞰的な視点で語ることで、その最新
動向と将来展望に関する洞察を提供することを狙いとしている。この狙いの下、本書は下記のような
構成としている。

まず 1章では、導入として ICT 分野をとりまく世界の状況を概観する。世界的な感染症の流行や
地政学的変化等、我々の置かれた社会環境は激変しており、ICT がその中で重要な役割を担ってい
る。本章では特に、北米、欧州、アジアに着目して、ICT 分野を取り巻く各国・地域の最新動向に
ついて述べる。また、昨今発展著しい AI 関連の国際動向については、1.3章で取り上げている。

続く 2章では、具体的な ICT の各分野の中から、注目すべき分野に関して最新動向を述べる。ま
ず 2.1章では、分野横断的な基盤技術として、将来の Society 5 .0社会の基盤としての役割が期待され
ている Beyond 5G について概観する。続いて 2.2章では、ICT の各技術を実現させる重要な媒体で
ある電磁波について、その利活用に関する研究開発動向を述べる。さらに 2.3章では ICT 基盤の中核
をなす通信ネットワークインフラストラクチャーについて述べ、2.4章ではそのために必要な ICT デ
バイスの最新動向について述べる。2.5章では、技術的にも社会的にも重要度が増しているサイバー
セキュリティ分野の最新動向について述べる。2.6章では、新しいパラダイムとして期待されている
量子 ICT 分野について、最先端の研究開発動向について述べる。そして 2.7章では、昨今進展著しい
生成系 AI を含む翻訳・対話技術を、ユニバーサルコミュニケーションという切り口で取り上げた上
で、2.8章では究極のコミュニケーション形態の一つと言える脳情報通信技術や、生命科学と ICT 分
野の新しい融合形であるバイオ ICT 分野の最新動向について述べる。最後に 2.9章には、注目すべき
新技術動向として新たな潮流を取り上げている。巻末には付録として、用語集や参考文献、および本
文中には書ききれなかった詳細な情報を付している。
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2.0 版改定にあたって

本書の冒頭「報告書の構成」にも述べている通り、情報通信技術（ICT）は社会を支える、無くて
はならない存在となっている。本 ICT 俯瞰報告書は 2023年 7月に第 1.0版を、続く 1.1版を 2025年
3月に発行してきた。この間から現在に至るまで、ICT 分野とそれを取り巻く社会環境には様々な変
化が起きている。特に、2章の各技術分野については 1.0版執筆時点での最新動向や、2030年頃をイ
メージした将来展望が記述されており、執筆から 3年弱が経過したことで様々な展望の変化が生じて
きた。

そのような認識のもと、本 2.0版の改定にあたっては、第 2章の各技術トピックを含め、全面的に
更新を行った。特に今回は、作成過程で各分野の有識者アドバイザーの方々との意見交換を実施す
ることで、より俯瞰的な視点の獲得に努めた。なお、将来展望に関しては 2035年頃を意識して記述
することとした。さらに、新しい観点として、最新の注目すべき新技術に関する章を 2.9章に追加し
た。
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第 1章　はじめに

ICT 分野は現在、従来からの社会のデジタル化の
流れに加えて、全世界規模での感染症の流行を経て技
術の普及が急速に進展するとともに、国際的な紛争の
発生、さらに新たな AI 技術の登場と普及によって、
その変化が加速している。本章では、ICT 分野を取
り巻く社会の状況や、世界各地域の動向について、い
くつか主要な事例を取り上げながら述べる。

1 . 1 .	最近の世界情勢

1. 1 . 1 .	世界規模での ICT の普及とその余波
世界規模で流行した新型コロナウィルス感染症に

よって、2020年 1月に WHO から緊急事態（Public 
Health Emergency of International Concern, PHEIC）
が宣言され、2023年 5月にこの緊急事態の終了宣言が
出されるまでに 3年を要した。この世界的な感染症流
行は ICT 分野にも大きな影響を及ぼし、この間に生
じた非対面活動の要請増加は、社会生活のデジタル化
を大きく加速することになった。日常的な勤務にお
ける Web 会議利用や、ストリーミングサービス等を
通じた動画視聴が普及したことで、インターネットト
ラフィックは現在に至るまで増加し続けている。下り
方向のトラフィックの 4割近くが動画視聴や SNS 閲
覧であるという調査結果もある 5）。日本国内において
も、2020年以降インターネットトラフィックの増加
ペースは衰えていない（図 1. 1-1）。

ICT の普及、および後述する AI 技術の急速な発展
と普及は社会のデジタル化を推し進めた一方で、ICT
関連の消費電力はますます増加傾向にある。2024年
には年間の AI を含むデータセンター関連電力消費量
は世界の全消費電力の 1.5%、400TWh を超え、さ
らに 2030年までに倍増すると予測されている 2）。我
が国が国際公約として掲げている 2050年カーボン
ニュートラル実現に向けては、情報通信分野において
も技術革新による省電力化（Green of ICT）に加え、
ICT を様々な場面で積極的に活用することで業務効
率化等を図る（Green by ICT）も一層必要性が増し
ている。

1 . 1 . 2 .	世界状況の変化と ICT
2022年 2月から続くロシアのウクライナ侵攻に際し

ては、当初よりウクライナ国内で Starlink による衛
星通信サービスが利用され続けている。民間市場に
おいても、同サービスの世界のユーザ数は 2025年 11
月時点で 800万以上と報告されており 6）、Amazon 等
他社の衛星通信サービスも試験導入が進められる等、
従来の地上網だけでなく上空や宇宙を含む Beyond 
5G/6G 世代の通信網（Non-Terrestrial Network）が、
社会インフラとして急速に進展してきている。

国際社会における安全保障を巡る状況の緊迫化に伴
い、各国で政府機関や重要インフラを狙った攻撃も数
多く発生している。この流れを受けて様々な国際協力
強化が進む中で、IoT 機器の安全性における認定基準
の国際相互承認に向けた動き等、より具体的なサイ
バーセキュリティ対策が進められている 3）。

また、量子技術分野においては、地政学的な環境変
化と技術的な進展が相まって、量子コンピュータ分野
のスタートアップ投資が活発化している。量子コン
ピュータの登場を前提とした耐量子計算機暗号等の標
準化および産業界の対応の動きも進んでいる。また、
量子通信技術についても欧州で商用サービスが始まる
等、社会実装が加速しつつある。

AI 分野においても、2022年 11月の米 Open AI に
よる ChatGPT リリース以降、急速に生成 AI 技術と
サービスは普及し続けており、同分野での企業投資も
2020年に倍増して以来、2024年まで同規模以上の額
が続いている 4）。AI 分野を取り巻く動向については、
1.3章に記述している。
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図 1. 1-1　インターネットトラフィック推移 1）
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1 . 2 .	世界各国・地域の状況

前述のような社会状況の中で、ICT 分野にはこれ
までにない注目と期待が集まっている。以下では北
米、欧州、アジアに分けて、世界各地域の ICT 分野
を取り巻く最新動向について述べる。

1 . 2 . 1 .	北米の状況
米国は現在に至るまで長期にわたり科学技術・イノ

ベーション活動における世界のリーダーを担ってい
る。昨今の米国の科学技術・イノベーション政策にお
ける基本的な潮流を俯瞰すると、米国と緊張関係に
ある中国が急速な経済発展を背景に科学技術・イノ
ベーションに関する指標で米国に迫り、一部では上
回る状況となってきたこと 7） を念頭に、①競争力強
化と②経済安全保障の両輪の推進を基調としている。
①は⑴国立研究所を含む連邦出資研究開発センター

（FFRDC）による連邦投資、⑵州政府による民間企業
や研究開発拠点の誘致、⑶大学等の高等教育機関にお
ける高度人材育成や研究成果のスピンアウト、⑷ビッ
グテックやスタートアップ企業との共同研究・人材
交流が重層的に組み合わさったエコシステムの形成
であり、②は各技術（量子情報科学技術（QIST）／
Beyond5G・6G ／人工知能（AI）／サイバーセキュ
リティ）に共通する横串として、セキュアバイデザイ
ンやデュアルユース（軍民両用）、重要インフラ保護、
耐量⼦計算機暗号（PQC）への移行が重視されてい
る。また、ICT のデュアルユース技術としての期待
から、国防関係機関によるハイリスク研究支援や実証
等も盛んに行われている 8）ほか、ホワイトハウス科
学技術政策局（OSTP）や米国国立科学財団（NSF）
等の主導の下で同志国との連携強化も積極的に図られ
ている。

この潮流を踏まえて昨今の動向を述べると、第 1次
トランプ政権では科学技術・イノベーションの底上げ
に基づく競争力強化や経済安全保障に関する議論が高
まりを見せた。続くバイデン政権では、CHIPS 及び
科学法（CHIPS and Science Act）の実施や地域イノ
ベーション拠点の推進等による大型予算及び「米国雇
用計画」の推進を通じて、上述のエコシステムが制度
的に結節し始めるとともに、AI に関する政府横断ガ
バナンス整備や耐量子計算機暗号（PQC）の標準化
など、競争力・安全保障を両輪で進める枠組みが前進

した。第 2次トランプ政権では、AI や量子技術を含
む先端技術が重要という姿勢は崩していないものの、
執行済の助成金の取り消し、エネルギー・環境分野や
DEI（多様性・公平性・包摂性）に関する予算や職員
の削減を試みるなど混迷を極めている。第 2次トラン
プ政権の方針に一貫性は見出しにくいが、公的資金の
削減は基礎研究やリスクを伴う研究開発の減退や人材
の流出を加速しかねないものであり、世界のリーダー
として機能してきた米国の立場を危うくするものであ
ると警鐘を鳴らす動きもある。

以上の流れを踏まえ、個々の情報通信技術における
我が国が特に注目すべき最近の動きについて述べる。

①量子 ICT
量子 ICT については 2018年の量子イニシアチブ法

（National Quantum Initiative Act）の枠組みのもと、
ビッグテックやスタートアップ企業間の競争や、州を
巻き込んだ量子研究開発の拠点形成の動きが活発に
なっている。

まず、ビッグテックやスタートアップ企業の動きと
して、IBM、Google 等のビッグテックが超伝導量子
ビット方式で量子コンピューティング開発を牽引する
一方、スタートアップ企業においてもイオントラップ

（IonQ など）方式等の自らの強みを活かした開発を
進め、世界初の量子メモリの商用化 9）や、地域系通
信事業者と連携したテストベッドの構築 10）など、先
進的な成果が生まれつつある。

また、地域における量子拠点形成の動きとして、連
邦政府が早期から量子ネットワークの青写真を示し、
国立研究所・大学・産業界が連携して都市圏ファイバ
や商用回線を用いた実運用志向のテストベッド整備
が、各地 11）で進められてきた。

② Beyond 5G/6G
2022年から T-Mobile や Apple 等が衛星通信事業者

と提携を開始したことで、2024 〜 2025年は非地上系
ネットワーク（NTN）直収と端末間直接通信（D2D）
が並行して進展した時期となった。

政府による研究開発に対する支援として、NSF は、
2021年 4月、「RINGS（Resilient & Intelligent NextG 
Systems）」を通じて、民間企業 9社の協力の下、採
択された 42件の研究提案に 3年間で最大 100万ドル
を提供している。また、地域におけるテストベッド
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整備の試みとして、PAWR（Platforms for Advanced 
Wireless Research）を通じて、都市・郊外・農村ス
ケールの大規模無線テストベッドを運用しており、
Open RAN の検証・統合試験やエッジ／スライシン
グ等の次世代ネットワーク機能の実証を加速してい
る 12）。さらに 2025年 6月には、日本を含む多国間プ
ロ ジ ェ ク ト VINES（Verticals-enabling Intelligent 
NEtwork Systems）を発表した。VINES は、NextG
におけるインテリジェントネットワークの社会実装を
産業垂直（バーティカル）の観点から加速することを
目的とし、基礎と応用・実装の 2 トラックで研究開発
を支援するプログラムである。

周波数政策では、連邦通信委員会（FCC）の有識
者 WG 13）で 6G の主要技術、候補周波数帯、ユース
ケース等について議論が行われ、2025年 8月には最
終報告書が公開され、セキュリティ・プライバシー・
オープン化・周波数候補に関する提言が整理された。
特に 6G がメタバースを実現する基盤システムの 1 つ
として認識されつつある点は興味深い。そのほか、
第 2次 ト ラ ン プ 政 権 下 の 2025年 7月 に は One Big 
Beautiful Bill Act により、FCC による周波数オーク
ション制度が復活することとなった。

③ AI
2022年 11月 の ChatGPT の 発 表 と、 そ れ に 続 く

ビッグテック間の AI をめぐる競争激化は、AI の急
激な進化が広く一般に認知されたと同時に、現時点で
の技術的限界も知らしめたと言える 14）。AI 開発にお
いては、ビッグテックが巨額投資を通じて、スタート
アップ企業の合併・買収等を行い、自らの AI 開発に
不可欠な要素を取り込む動きが活発的に行われてい
る。

政策面では、バイデン政権は、科学技術における倫
理的、法的、社会的課題（ELSI）への対応を重視し、
AI によるイノベーションと、市民権の保護の両立を
掲げ、連邦政府横断でのリスク管理・安全性評価・調
達の原則や国際連携の方向性を明確化した。しかし、
第 2次トランプ政権では、就任直後にバイデン政権で
講じられた AI 政策のうち規制簡素化とイノベーショ
ン促進の方針と相容れないものの撤回・見直しを各省
庁に指示した。2025年 7月には「AI 行動計画」を公
表し、イノベーション・インフラ・国際（外交・安全
保障）を三本柱に、データセンタや人材育成、海外展

開に向けた規制障壁の除去を強調した。一方で、行動
計画ではバイデン政権時に講じられた研究機会創出や
レポート等といった一部取組は直ちに消滅せず、各省
の見直し次第で継続・置換が分かれるとの整理も示さ
れている。

NIST は 2024年に AISI（AI Safety Institute）と大
規模な AISI コンソーシアムを立ち上げ、能力評価や
レッドチーミング、ウォーターマーキング等の手法整
備を産学と推進している。後継の CAISI（Center for 
AI Standards and Innovation）においては、AISI の
評価・実験機能を継承しつつ、標準化や試験、ガイド
ライン策定を中核に、モデル提供企業や国際機関と連
携した実務的な評価フレームを推進している。

④サイバーセキュリティ
サイバーセキュリティでは、重要インフラの防護、

セキュア開発（セキュアバイデザイン / デフォルト）、
暗号基盤の近代化、国際協調を柱に、政策・標準・調
達を連動させる実装が進む。

バイデン政権は 2021年に、連邦政府と広範なサプ
ライチェーンに対するログ管理や脆弱性共有、ソフ
トウェア部品表（SBOM）の推進、クラウド利用の安
全性向上を包括的に指示した。続く 2022年には行政
管理予算局（OMB）が連邦ゼロトラスト戦略を示し、
同年成立の「重要インフラ向けサイバー事故報告法

（CIRCIA）」により、重要インフラ事業体に対する重
大インシデント等の報告の枠組みが整備された。2023
年には「国家サイバーセキュリティ戦略（NCS）」が
公表され、責任の転換（個人からプラットフォーム提
供者へ）、セキュアバイデザインの市場実装、国際連
携の強化が図られると見込まれる。を明確化した。

実装段階では、NIST はサイバーセキュリティフ
レームワーク（CSF） 2 .0 で経営ガバナンス機能を新
設して経営レベルの統治を強化した。さらに、量子計
算時代を見据えた暗号技術として、NIST は 2024年
に耐量子計算機暗号（PQC）に関する標準を策定し、
この PQC への段階的移行が始動している。消費者領
域では、FCC のサイバートラストマークが 2025年に
本格運用に入り、適合機器にロゴと QR コードで実装
状況を提示する仕組みが導入された。

これらの政策群は、国家サイバー長官室（ONCD）
が司令塔となり、NIST/CISA（サイバーセキュリ
ティ・インフラストラクチャ・セキュリティ庁）/
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FCC/OMB 等が役割分担する体制の下で進められて
いる。一方で米国のサイバーセキュリティ分野では、
クラウドや AI の普及に伴う脅威の高度化を背景に、
市場の統合も急速に進んでいる。とりわけ Google、
Microsoft、Amazon などのビッグテックや大手セキュ
リティベンダーが、スタートアップや専門企業の買
収・出資を通じて、クラウドセキュリティや脅威イン
テリジェンス等、自社のサイバー防御やサービス提供
に不可欠な機能を取り込む動きを活発化させており、
官民両面からサイバーセキュリティは個別技術の付随
要件ではなく、米国のイノベーション・エコシステム
の中核に組み込まれつつある。

前述のとおり、米国における科学技術・イノベー
ション政策の重要性が高まる中、日米政府間や日米豪
印（QUAD）間でも新興技術分野での連携強化が確
認されている。こうした動きに加え、量子、Beyond 
5G/6G 等では業界コンソーシアム間の協力覚書締結
が進められており、さらなる連携の深化が期待され
る。

1 . 2 . 2 .	欧州の状況
欧州の特徴の一つは、経済的及び政治的協力関係

を有する民主主義的国家の集まりである「欧州連合
（EU）」が形成されていることである 15）。各加盟国は
主権国家であるが、その主権の一部を他の機構に譲る
という、世界で他に類を見ない仕組みに基づく共同体
をつくっている（EU の人口は現在約 4億 5000万人、
現在 27 か国が加盟 16））。加盟国は、EU の動きを踏ま
えつつ、様々な取組を積極的に進めている。

2024年 12月、フォン・デア・ライエン氏を委員
長とする欧州委員会の第二次体制（2024年〜 2029
年）が開始された。同氏は新しい政治指針『欧州の選
択』17）（2024年 7月発表）で、欧州の中心にある民主
主義の維持、そして、安全保障、気候変動、競争力
強化という課題に向けて、連合（Union）の重要性を
強調している。ICT 分野について、同ガイドライン
は、デジタル技術による生産性の向上の他、サイバー
セキュリティの強化、民主主義と欧州の価値を守るた
めディープフェイク対策や外国による情報操作対策な
ども目標として含む内容となっている。また、前欧州
銀行総裁マリオ・ドラギ氏による報告書 18）に基づい
て策定された EU の新経済戦略『競争力コンパス』19）

（2025年 1月発表）は、欧州が競争力を取り戻すため、
イノベーション（欧州と米国及び中国の間に開いた
格差を是正）、脱炭素化と競争力強化の両立、安全保
障・レジリエンス（欧州の戦略的自律のため EU 域外
への依存減少など）を三本柱とし、ICT 政策に大き
な影響を与えている。

EU の ICT 分野の研究開発及び実装・展開の助成
支援は、研究・イノベーション活動を対象とする「ホ
ライゾンヨーロッパ（枠組みプログラム）」20）、EU 内
のデジタル変革（DX）を支援する「デジタルヨー
ロッパ」21）の他、国境を越えるネットワーク・イン
フラ整備を支援する「コネクティング・ヨーロッパ・
ファシリティ」22）などのプログラムを通じて行われ、
各種プロジェクトが実施されている。

EU の ICT 政策の特徴は、以上の研究開発及び実
装・展開の助成支援の他、個人データの取り扱いや
AI の規制等の手法も交えた取組を推進していること
である。両者は互いに補完的な関係にあり、共に EU
の政治目標を達成する手段となる。加えて、EU では、
ロシアのウクライナ侵攻などの影響を受けて、サイ
バーセキュリティに係る域内で統一的な法や仕組みが
積極的に整備されていることが大きな特徴である。

以上を踏まえ、欧州における各分野の動向について
概観する。

① Beyond 5G/6G（B5G/6G）
EU は欧州パートナーシップの枠組みで、企業や研

究機関等とともに、「スマート・ネットワーク・サー
ビス共同事業（SNS JU）」23）を設立し、産官学連携
で 6G の開発及び 5G 網展開を推進している。同共
同事業では公募を行い、モバイル無線技術だけでは
なく、セキュリティや NTN、省エネルギーなどを含
む、様々な研究プロジェクトが実施されている。ま
た、EU のコロナ危機復興基金の中核となる「復興レ
ジリエンス・ファシリティ」も 6G も含むデジタル
移行に一部利用される 24）。その他、EU は 6G 開発の
国際連携にも力を入れており 25）、アメリカ 26）、韓国、
日本 27）などと連携している。

欧州の各国関係者は EU のスマート・ネットワー
ク・サービス共同事業の研究プロジェクトへ積極的に
参加すると同時に、各国政府の支援のもと、6G 開発
をそれぞれ進めている。
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②量子 ICT
EU 及び欧州諸国は、量子領域における米国と中国

の台頭を強く意識するとともに、特に量子技術の商用
化を課題として認識しており 28）、様々な取り組みを
実施している。

EU は 2018年、「量子技術フラッグシップ」29）を立
ち上げ、研究開発のため、10年間で 10億ユーロを投
資することを掲げる。また、EU は同時期に、欧州の
デジタル主権確保の他、量子産業強化などを目的とし
て「EURO QCI イニシアチブ」30）を開始し、安全な
量子通信インフラストラクチャの構築と展開を支援し
ている（量子鍵配送の実装試験など）。EU が構想す
る量子通信インフラストラクチャは地上部分と宇宙部
分に分かれ、後者では欧州宇宙機関（ESA）31）と協力
して、低軌道光衛星通信網（IRIS2）32）を整備するこ
とが目標とされている。EU の新しい「量子戦略」33）

（2025年 7月発表）では、EU と加盟国の間で研究と
イノベーションに係る共通アジェンダを作成し、優先
事項などを共有することが目標の一つとされており、
欧州では今後さらに量子領域の研究開発が一丸となっ
て進められていく見込みである。

欧州では、英国が 2014年、世界に先駆けて、量子
技術に係る国家的な取り組みを開始したが、2023年
には新たに 10年間を対象とする国家戦略が新たに策
定され 34）、量子通信分野を含む量子ハブが設置され
ている 35）。他の欧州国もそれぞれ、英国に続き、国
家戦略を策定している（ドイツは 2018年、フランス
は 2021年）。

③サイバーセキュリティ
欧州では、AI の悪用や量子コンピューティングに

より従来の暗号技術が無効化する恐れなどの理由の
他、コロナ危機やウクライナにおける戦争などの社
会・地政学的理由で、サイバーセキュリティに対する
危機感が強く、域内で統一した法整備が進められてい
る。

EU では、デジタル技術製品全般にサイバーセキュ
リティ要件を規定し、CE マークの貼り付けを求める

「サイバーレジリエンス法」36）が発効している（2027
年 12月から履行義務発生）。また、ロシアのウクライ
ナ侵攻後、EU は、域内でのサイバー脅威の検知・分
析・対応の強化を目的に、セキュリティオペレーショ
ンセンターを接続した警報システムの設置などを行う

ため、「サイバーセキュリティ連帯法」37）を施行して
いる（2025年 2月）。法整備の他、EU はホライゾン
ヨーロッパやデジタルヨーロッパなどで、関連技術
の研究開発及び実装・展開も支援している。上述し
た「EURO QCI イニシアチブ」も、EU の将来的なサ
イバーセキュリティ戦略の要の一つである。仕組み作
りという点では、欧州の技術主権を強化するため、サ
イバーセキュリティ領域で戦略的に投資を行う欧州サ
イバーセキュリティコンペテンスセンターが新設され

（2021年）、助成支援制度を所管している 38）。
欧州各国でもそれぞれサイバーセキュリティ国家

戦略が策定され、様々な取り組みが進められている。
例えば、フランスでは 2022年、イノベーションや教
育・トレーニングのため 160以上の関係者が集まるサ
イバーキャンパスが創設されている。

④ AI
EU 及び欧州諸国は量子技術と同じく、AI につい

ても、アメリカ及び中国の台頭を強く意識し 39）、AI
へ投資に積極的であるが、同時に安全で信頼可能な
AI の開発が進むように法整備にも力をいれている。

欧州委員会は 2025年 2月に開催されたパリ AI ア
クションサミットの際に、官民合わせて 2000億ユー
ロの投資イニシアチブを発表した（EU 拠出分は 500
億ユーロ）40）。これを踏まえて、同年 4月には、技術
主権を意識しデータ・コンピュータインフラストラ
クチャへの投資や企業による AI の採用促進を含む包
括的な AI 戦略「AI 大陸行動計画」41）が発表されて
いる。その一方で、EU は AI が安全で信頼可能であ
ることを目標とし 42）、リスクベースアプローチに基
づく「AI 法」43）も整備している（2024年 8月発効、
2026年 8月までに全面施行）。

英国では、2024年 7月に誕生したスターマー新政
権が、AI 活用を推進するため、データセンターへの
投資などを含む新戦略「AI 機会行動計画」44）（2025
年 1月）を発表している。これに続き、AI リスクに
ついて政府に科学的知見を与える AI セーフティ庁

（AISI）が AI セキュリティ庁（AISI）45）へと名称変
更され、AI のバイアスなどの問題よりも、安全保障
及び犯罪利用に係る AI リスク対策に力が入れられる
ことになった 46）。
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⑤グリーン ICT
欧州では環境問題への意識が高く、グリーン ICT

分野（ICT のグリーン化及び ICT を活用したグリー
ン化）でも多様な取組がなされている。

EU は、2050年までに温室効果ガス排出を実質ゼ
ロにするなどの厳格な目標を含む、戦略「グリーン
ディール」47）の後、脱炭素化と競争力強化の両立のた
め、エネルギー集約型産業とクリーンテックに焦点を
置いた「クリーン産業ディール」（2025年 2月）48）を
発表している。これらに対応して、ホライゾンヨー
ロッパで低消費電力技術などの研究開発に助成される
とともに、エネルギー部門での AI の活用も検討され
ている 49）。

加えて、EU では、米国及び中国と比べて、AI の
活用に必要となるデータセンターの容量が少ないこと
が危惧される一方で、データセンターの電力消費の増
大も問題視されている。EU は「AI 大陸アクション
計画」で、民間投資を呼び込みデータセンターの容量
を 5-7年後に少なくとも 3倍にまで増大させることを
目標としているが、持続可能なデータセンターの設
置が優先される 50）。このため、欧州委員会はクラウ
ドと AI 向けのコンピュータインフラストラクチャと
データセンターのグリーン化の研究及びイノベーショ
ンの推進を目標と一つとする「EU クラウド・AI 開
発法」51）案を準備している。

⑥その他
最後に欧州における規制及びデータ活用を概説する

とともに今後の欧州における研究開発に大きな影響を
与えるファンディング制度の最新動向を見ていきた
い。　

欧州では、特に米国や中国のプラットフォーム事業
者などに対抗し、欧州の競争力とデータ主権を強化す
るために、規制及びデータ活用が実施されている。

規制について、EU は、オンライン上の違法なコ
ンテンツに対する消費者保護（「デジタルサービス
法」52） 2024年 2月全面施行）やデジタル市場の公正競
争の促進（「デジタル市場法」53） 2023年 5月施行）等
に力を入れている。データに関しては、利用ルールを
厳格化するだけではなく、データを有効利用し、社会
経済にインパクトを与えることも目指し、EU の公共
機関が保管するデータの再利用を簡便化することなど
で、信頼に基づいてデータ共有を促進する「欧州デー

タガバナンス法」54）（2023年 9月施行）、そして、コネ
クティッドデバイスなどに由来するデータの活用に
係る「データ法」55）が施行されている（2025年 9月）。
なお、欧州委員会は、AI 開発に活用可能なデータを
増大させるため、新たに「データ連合戦略」56）を準備
している。

EU のファンディング制度の最新動向として、2025
年 7月に発表された EU の予算案となる多年次財政枠
組み案 57）（2028年〜 2034年）では、新経済戦略『競
争力コンパス』の実現手段として「欧州競争力基
金」58）の創設が提案されている。同基金は現在多数あ
る EU の助成プログラムの窓口を簡素化し、資金調達
を迅速化して、民間投資と公的投資を呼び込むことを
狙いとしている。また、防衛・宇宙分野のデュアル
ユース研究の推進が予定される点も注目される。な
お、新予算案では、ホライゾンヨーロッパの予算が
955億ユーロから 1750億ユーロへと大幅に増額されて
いる。予算案の審議は 2年間に渡って行われる予定で
ある。

1 . 2 . 3 .	アジア・オセアニアの状況
ASEAN 加盟国（10 カ国）は日本の約 5.4倍に相当

する約 6億 7,945万人を抱え、近年の一人当たりの所
得も向上する中、GDP については約 3兆 6,223億米ド
ルとなっており、これは日本の 85 .6%、全世界 GDP
の 3.6% に相当する 61）。この他、この地域には 2023
年に人口が世界最大となったと推計されるインドや、
一人当たり GDP の高い先進国型の経済であるオース
トラリアなど、我が国との経済の結びつきが深い国を
擁する。この地域における我が国が戦略的に進めるべ
き研究領域において、注目すべき最近の動きを以下に
記載する。

① Beyond 5G/6G
シンガポールでは、2022年 9月から、情報通信メディ

ア開発庁 （IMDA） が、シンガポール工科デザイン大学
（Singapore University of Technology and Design, 
SUTD）と連携して、東南アジア初となる 6G に関する
研究所（Future Communications Connectivity（FCC） 
Lab）を同大学内に設置している 62）。AI を活用した
新たな無線通信プラットフォームの創出を目指す「AI-
RAN Alliance」には、シンガポールからは、SUTD の
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他、BROADRADIO、CloudRAN.ai、SynaXG が加盟
している 63）。

ベトナムでは、2021年 1月に、第 6世代移動通信シ
ステムの研究を同年内に開始する方針を同国のグエ
ン・マイン・フン情報通信大臣が表明 64）し、2022年
2月には、6G の研究、商用化に向けたロードマップ
作成に向けて、情報通信大臣を委員長とする委員会が
設置されている 65）。

この他、インドでは 2023年 3月モディ首相が、産
学官連携の 6G 技術革新グループ「6G Technology 
Innovation Group （TIG）」 が 取 り ま と め た「6G 
Vison」を発表 66）67）。テストベッドへの資金提供、イ
ンド全土の学術機関に 5G ラボを認可、6G 関連研
究の承認、「Bharat 6G Alliance」の設立等を実施し
た 68）。

② AI
シンガポールでは、輸送・ロジスティクス、スマー

トシティと不動産、ヘルスケア、教育、安全とセ
キュリティの分野で国家レベルの AI 化の実現を目指
す、「 国 家 AI 戦 略 」（National Artificial Intelligence 
Strategy）の策定 69）を通じて、AI 開発と AI 導入支
援等の取組が進められており、2023年 12月には、改
訂版である「国家 AI 戦略 2.0」が公表された 70）。世
界 181 カ国・地域を対象に行われた各国政府の人工知
能（AI）に対する準備状況の調査 71）おいて、米国に
続き 2位に位置づけられている。

シンガポールにおける近年の AI 分野の研究開発
としては、国立シンガポール大学が 2024年 5月に
Artificial Intelligence Institute を設置し、AI の実社
会応用、AI ガバナンス・政策、AI システム・理論の
分野における研究開発に取り組むとしている 72）。ま
た、AI Singapore による東南アジアの多様な言語・
文化・背景に対応した LLM である SEA-LION を開
発・ 公 開 し て い る 73）。SEA-LION は、Version 1 で
は MosaicML、Version 2 ～ 3 .5 で は Llama3又 は
3.1、Version 4 では Qwen3 の各 LLM モデルを利用
している 74）。この他、A*Star Institute for Infocomm 
Research による音声入力インターフェースを有する
東南アジア多言語 LLM である MERaLiON の開発 75）

等が行われている。
ASEAN 地域のその他の国としては、インドネシ

ア 76）、タイ 77）、マレーシア 78）、ベトナム 79） 、フィ

リピン 80）において、AI に関する国家戦略・計画が
策定されている。タイでは、タイ国立科学技術開発
庁（NSTDA）の主導の下、タイ国立電子コンピュー
ター技術研究センター（NECTEC）によりタイ語対
応の LLM である Pathumma LLM が開発されてお
り 81）、Version 2 では Qwen3 の LLM モデルを利用し
ている 82）。

また、インドでは、2018年に国家 AI 戦略「National 
Strategy for Artificial Intelligence #AIFORALL」83）

を策定した。2024年 3月、インド政府は、AI スター
トアップ支援及び AI インフラ構築プログラムで
あ る「IndiaAI Mission」 へ の 1,030億 ル ピ ー（ 約
1,785億円）の予算配分を認め、AI コンピューティ
ングインフラの構築、AI スタートアップへの資金
支援、IndiaAI Innovation Center を通じた大規模言
語 モ デ ル（LLMs） 開 発、IndiaAI の Independent 
Business Division を通じた公共部門データセット開
発、IndiaAI Future Skills プログラムによる AI 教育
の拡大等を行うと発表した 84）。AI ガバナンスに関し
ては、2025年 11月に電子情報技術省が 7指針、6推奨
事項、アクションプラン、実用ガイドラインからなる

「India AI Governance Guidelines」を発表した 85）。民
間部門の動きとしては、2024年 1月、インド発の生成
AI スタートアップである Krutrim SI Designs 社が米
国系ベンチャーキャピタルなどから資金を調達し、こ
れにより同社の企業価値が 10億ドルを超え、インド
AI 開発企業初のユニコーンとなったと発表した 86）。

オーストラリアでは、2025年 12月に産業科学資源
省が、スマートインフラの構築、AI の広範な導入・
人材育成、AI の安全確保の 3 つを目標とする「国家
AI プラン」が公表された 87）。オーストラリア連邦科
学産業研究機構（CSIRO）は、同国の AI 研究の中心
として、責任ある AI、AI アプリケーション開発等の
プロジェクトを実施している 88）。

なお、「人間中心」の考えに基づく責任ある AI の
開発と使用に取り組む国際的なイニシアティブである

「AI に関するグローバルパートナーシップ」（GPAI：
Global Partnership on Artificial Intelligence）につい
ては、アジア・オセアニア地域からは、オーストラリ
ア、インド、日本、ニュージーランド、韓国、シンガ
ポールが、2020年 6月時点の創設メンバーとして参加
している。2024年の議長国を務めたインドは、2023
年 12月に GPAI サミット 2023 を開催した 89）。 
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③量子 ICT
オーストラリア産業科学資源省は、2023年 3月

に、（1）量子技術の研究開発・投資・利用の活性化、
（2）重要な量子インフラと材料へのアクセスの確保、
（3）熟練した量子人材の育成、（4）国家の関心を支
える標準化とフレームワーク、（5）信頼できる・倫
理的で包括的な量子エコシステムの 5 テーマからな
る「国家量子戦略」（National Quantum Strategy）を
策定した 90）。2024年 9月、オーストラリア連邦科学
産業研究機構（CSIRO）は、QuintessenceLabs 社の
提供によりオーストラリア初の量子鍵配送（QKD）
テストベッドを確保し、試験・開発が可能と報じ
ら れ た 91）。 ま た、2025年 10月 に は、CSIRO が、
QuintessenceLabs 社及び AARNet（研究教育ネット
ワーク）と協力し、12 .7 km のファイバーループによ
る QKD システムの実証に成功したと発表した 92）。

インド政府は、2023年 4月、「国家量子ミッション」
（National Quantum Mission）を承認し、量子コン
ピューティング、量子通信、量子センシング・計測、
量子材料・デバイスといった量子技術の研究開発に
対し 2030-31年度までの期間に総額 600億ルピー（約
1040億円）の予算を割り当てると発表した 93）。2025
年 3月の発表には、国家量子ミッションとして、イン
ド国内で 2000 km を超える 2地点間の衛星ベースの
量子セキュア通信の確立、2000 km に及ぶ QKD ネッ
トワークの実装、各ノードに量子メモリ等の量子技術
を組み込んだマルチノード量子ネットワークの開発と
いった量子通信分野を含む量子技術の開発目的が盛り
込まれている 94）。

インドにおける近年の量子通信分野の研究開発とし
ては、2025年 4月、インド通信省傘下のテレマティク
ス開発センター（C-DOT）と Sterlite Technologies 
Limited 社が共同で、インド初の 4 コアマルチコア
ファイバーによる QKD 伝送の実験に成功したと発表
した 95）。加えて、2025年 11月、国家量子ミッション
の支援を受けているスタートアップ企業である QNu 
Labs Pvt Ltd. が、インド陸軍の支援を受け、既存の
光ファイバインフラ上に構築された 500 km を超える
ネットワークにより QKD 実証に成功したと発表し
た 96）。

2022年 2月、シンガポール国立研究財団（NRF：
National Research Foundation）が国家量子安全ネッ
トワーク（NQSN）と呼ばれるテストベッドイニシア

ティブを創設し同年末までに稼働開始予定であると
発表したと報じられた 97）。NQSN ウェブサイトによ
れば、NQSN は、地域と世界規模での量子安全通信
サービスの発展を促進するため、政府機関および民間
企業による試験運用のための商用技術の導入、システ
ムのセキュリティに関する詳細な評価、企業によるこ
れらの技術導入を支援するガイドラインの策定を行う
ことにより、パートナーのための全国規模のプラット
フォーム、量子安全通信技術の探究のための実証型テ
ストベッドの構築、そのセキュリティ評価、量子安全
アプリケーション、ベストプラクティス、ユースケー
スの統合の実証を目指すとされている 98）。2023年に
は、シンガポール政府ヘン・スイキャット副首相か
ら、国家量子安全ネットワーク・プラス（NQSN+）
を構築することが発表された 99）。この取組みでは、
通信事業者（Singtel 社、SPTel 社）と量子技術企業
である SpeQtral 社の共同事業で開始され、あらゆる
企業にサービスを提供できる相互運用可能な全国規模
の量子安全ネットワークを構築するとされている。こ
の取組において、東芝デジタルソリューションズは、
SpeQtral 社と協業関係を強め、実証プロジェクトに
連携して取り組むと発表した 100）。

シンガポールにおける近年の量子通信分野の研究開
発としては、2025年 11月、SpeQtral 社が、英国科学
技術施設評議会（STFC）参加の RAL Space 社と提
携し、量子もつれ光子対光源と検出器モジュールを搭
載した SpeQtre キューブサットの打上げと展開に成
功したと発表した 101）。同社は、衛星 QKD の実証を
目的とする SpeQtral-1 の打上げを 2026年に予定して
いる 102）。

④サイバーセキュリティ
IBM の報告書 103）によれば、2024年、アジア・オ

セアニア地域は、全世界の 34% のサイバー攻撃を受
けており、サイバー攻撃を最も受けた地域となってい
る。同地域に対し攻撃者は、マルウェア・ランサム
ウェア（全事例件数の 22%）、偵察・スキャンツール

（同 11%）、サーバーアクセス（同 11%）を主な攻撃
手段として利用した。業種別にみると、製造業が最も
攻撃を受けており（全事例件数の 40%）、次いで多く
攻撃を受けた金融保険業、運輸業（ぞれぞれ同 16％、
11%）を大きく引き離している。また、同地域にお
ける事例件数は、日本が 66% を占めており、続いて
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フィリピン、インドネシア、韓国、タイがそれぞれ
5% を占めた。加えて、Microsoft の報告書 104）によれ
ば、2025年 1月から 6月にかけて、顧客がサイバー脅
威の影響を頻繁に受ける上位の国として、アジア・オ
セアニア地域においては、日本（7位）、オーストラ
リア・台湾（10位）が報告されている。

このような状況に対し、オーストラリア（1988
年）、フィリピン（2012年施行）、マレーシア（2013
年）、シンガポール（2013年施行）、タイ（2022年施
行）、インドネシア（2022年）、ベトナム（2023年）、
インド（2023年施行）において個人情報保護法・規
則が施行されている 105）106）。また、フィリピン（2012
年施行）、シンガポール（2018年施行）、タイ（2019
年施行）、マレーシア（2024年施行）、インドネシ
ア（2024年施行）、オーストラリア（2024年施行）に
おいてサイバーセキュリティ法・規則が施行され
る 105）107）など、アジア・オセアニア地域では個人情
報保護やサイバーセキュリティに関する規則整備が進
みつつある。

このような中、ASEAN 各国のサイバーセキュリ
ティ人材育成のため、2018年に日本の総務省による
サイバーセキュリティ関連の協力の一環として設立さ
れた「日 ASEAN サイバーセキュリティ能力構築セ
ンター」（AJCCBC）108）において、政府機関及び重要
インフラ事業者を対象に「実践的サイバー防御演習」

（CYDER）等が実施されてきた。2022年 2月には、
国際協力機構（JICA）とタイ政府との間で、これら
の取組を更に充実させ、同地域全体のサイバーセキュ
リティ対応能力向上を目指す技術協力プロジェクトに
関する署名が行われた 109）。

1 . 3 .	AI 技術の発展とその安全性に関する世
界の動向

1. 3 . 1 .	近年の AI 技術の発展と各国の動向
本 書 2.7章 で も 述 べ て い る 通 り、2022年 末 の 米

OpenAI による ChatGPT の公開を契機に、生成 AI
と呼ばれる AI 技術が注目され、研究開発や投資が活
発化するとともに、急速に社会に浸透しつつある。

科学技術分野においても、AI 技術が注目を集めて
いる。2024年のノーベル物理学賞は、人工ニューラ
ルネットワーク（Artificial Neural Network）を用い
た機械学習に関する先駆的な業績を理由に、John J. 
Hopfield 氏と Geoffrey Hinton 氏が受賞した。また、

ノーベル化学賞は、深層学習と Transformer アーキ
テクチャ 208）を用いた AlphaFold2 が劇的に高速なタ
ンパク質の構造予測を可能とし、実際に新しいタンパ
ク質を設計することに成功した業績を理由に、David 
Baker 氏、Demis Hassabis 氏、John Jumper 氏 が 受
賞した。いずれも AI 関連の研究成果が受賞理由と
なっており、AI 技術が科学技術の発展に対しても大
きく寄与することが示された。

生成 AI 登場以降も、生成 AI を活用した複数の外
部プログラムと連携可能な AI エージェントのサービ
ス提供が始まりつつあり、さらにはロボティクスへの
適用や五感情報への対応、また本書 2.8章にも述べて
いる通り、生成 AI の膨大な消費電力の問題解決にも
資するであろう脳融合 AI の開発が模索されている。
このような急速な AI 技術の発展に伴い、その安全性
への懸念が国際的に高まっており、次章に述べるよう
な安全性確保に関する取り組みが世界的に進展してい
る。

1 . 3 . 2 .	AI の安全性を巡る世界の動向
前述の通り、近年の AI 技術の急速な進歩・普及に

伴って、AI の安全性等の懸念にどう対応していくべ
きか、世界規模で議論が活発化している。特に、従
前より格段に性能の高い生成 AI 等の技術と社会がど
う向き合うべきか、世界中で議論が加速されること
になった。ここでは、これらの国際的な動向を概観
し、近年新たに創設された 2 つの枠組みである Global 
Partnership on Artificial Intelligence（GPAI） と AI 
Safety/Security Institute（AISI）について述べる。

図 1. 3-1 に、G7主要国首脳会議と両枠組の関係性
を表している。2018年の G7加シャルルボワサミット
では、AI の安全性や経済発展をもたらすポテンシャ
ル等について共通ビジョンの宣言がなされた 113）。続
く 2019年の G7仏ビアリッツサミットにおいて、カナ
ダとフランスより、人間中心の AI の開発と利用促進
に向けたイニシアティブとして GPAI の設立が提唱さ
れた 114）。翌 2020年の G7科学技術大臣会合でその立
ち上げが合意され、同年 6月に GPAI が発足した。

また、2023年 5月に開催された G7広島サミットの
結果を踏まえ、生成 AI をはじめとする高度な AI シ
ステムに関する国際的なルール作りのために「広島
AI プロセス」115）が立ち上げられた。その後、同年 9
月の中間閣僚級会合、10月の IGF 京都 2023 を経て、
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12月の閣僚級会合において、安全・安心で信頼でき
る高度な AI システムの普及を目的とした指針と行動
規範からなる初の国際的政策の方向性やルールを共有
する仕組みとして「広島 AI プロセス包括的政策枠組
み」116）が G7首脳に承認された。

並行して、2023年 11月の AI 安全性サミットに合
わせて英国が正式に AISI を設立し 117）、同時期に米
国でも AISI の設立を宣言した 118）。そして、その 3
か月後の 2024年 2月に日本にも AISI が設立され 119）、
以降は AISI、或いはそれに類する機関が各国に設置
されるようになった（シンガポール；2024年 5月 120）、
カナダ；2024年 11月 121）、韓国；2024年 11月 122）、フ
ランス；2025年 1月 123）、オーストラリア；2025年 11
月 124）など）。

① GPAI
The Global Partnership on Artificial Intelligence

（GPAI）は、人間中心の安全で安心な AI の開発・利
用・社会実装を目的とする、政府・国際機関・産業
界・学界・市民社会の専門家から構成されるマルチス
テークホルダー型国際イニシアティブである。2016
年の G7香川・高松情報通信大臣会合以降の議論を経
て、2019年 G7 デジタル大臣会合（フランス）で設立
が提唱され、2020年 6月に発足した。日本は設立時か
ら参加している。

GPAI の活動は、経済開発協力機構（OECD）と、
フランスの Inria、カナダの CEIMIA、日本の情報通
信研究機構（NICT）内の 3 つの専門家支援センター
を中核として推進されている。各センターは、OECD
事務局主導の GPAI プロジェクトや各センター主導の
GPAI 関連プロジェクトを通じ、AI に関する国際指
針や行動規範の実現に資する調査・研究を産学官民の
専門家と連携して進めている。

NICT 内の GPAI 東京専門家支援センター（東京セ
ンター）は、以下の 3 つの柱を基本に、中長期的視点
でプロジェクトを企画・推進している。

① GPAI ネットワークを活用した国際ルール形成枠
組み（広島 AI プロセス等）の持続的発展・拡
大

②日本が強みを有する多言語・マルチモーダル AI
等に関する知見を踏まえた国際的情報発信

③ AI に関わる国際的産学官コミュニティ基盤の形
成・サポート

2025年度の主な成果として、SAFE（Safety and 
Assurance of Generative AI）プロジェクトでは、汎
用 AI のリスクと対応策を整理した汎用 AI 安全性
ツールキットを作成し、公開した 134）。

GPAI プロジェクトである Agentic AI システムの
進捗状況の追跡では、東京センターとして Agentic 
AI の定義・分類整理や実例収集を進めるとともに、
11月の GPAI 全体会議専門家ワークショップで進捗
を報告した。

GPAI 関連プロジェクトでは、東京イノベーション
ワークショップ（東京 IW）を 5月に開催し、グロー
バルサウスでの AI 利活用、多言語・多文化対応 AI、
国際 AI ガバナンスの相互運用性などについて議論し
た。11月の GPAI 全体会議では、東京 IW の成果展
開として多言語・多文化対応 AI を GPAI の事業計画
2026 に基づく GPAI 関連プロジェクトとして実施す
ることが OECD 事務局から提案された。

同 じ く GPAI 関 連 プ ロ ジ ェ ク ト で あ る Student 
Communities では、東京大学、同志社大学、東洋大
学の学生主体による調査・研究の運営体制を整備し、
議論が進められている。11月の GPAI 全体会議では
3 センター共同で進捗状況を報告し、学生が国際的な
AI ガバナンスに関する議論に参加できる仕組みを構
築した。2026年 2月のインド AI インパクトサミット
に合わせ、学生が主体となるワークショップの開催が
検討されている。

このほか、東京センターは国内外の会合にも参加し
ており、それらの AI 関連動向を踏まえ、産学官民の
専門家と連携した調査・研究を通じ、AI に関する国
際指針や行動規範の実装に資するプロジェクトを着実
に推進している。

カ
ナ
ダ

仏

米

英

日
本

G7 シシャャルルルルボボワワ（（2018））
AIの未来のためのシャルルボワ・

共通ビジョン

G7 ビビアアリリッッツツ（（2019））
人間中心のAI開発と利用促進に

向けたGPAI設立の提唱

G7 広広島島（（2023））
生成AIに関する国際的なルール
検討を行う広島AIプロセス提唱

パリ専門家支援
センター設立（2020）

モントリオール専門家支
援センター設立（2020）

英国AISI設立（2023）

米国AISI設立（2023）

日本AISI設立（2024）

GPAI設立（2020）

ChatGPT公開
（2022）

東京専門家支援
センター設立（2024）

カナダAISI設立（2024）

OECDとの統合パート
ナーシップ体制（2024）

G7サミット GPAI AISI

図 1. 3-1　近年の主要国首脳会議とAI 関連の動き
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② AISI
前述の GPAI が、世界規模でのマルチステークホル

ダーの取り組みであるのに対し、AISI は各国の事情
に応じた活動をする点が特徴である。このため、AI
モデルの安全性評価を国際的に協調するとして、2024
年 5月の AI ソウル・サミットでは AISI 国際ネット
ワーク 125）が立ち上げられ、日本、英国、米国、韓
国、イタリア、オーストラリア、カナダ、シンガポー
ル、ドイツ、フランス、EU が参加することが合意さ
れた。

各国 AISI の政策方針には、それぞれの特徴が現れ
始めている。例えば、英国では 2025年 2月に AISI
を「AI セ キ ュ リ テ ィ・ イ ン ス テ ィ テ ュ ー ト（AI 
Security Institute）」へ改称し、組織名の「安全性

（Safety）」が「セキュリティ（Security）」に置き換
わった 126）。これは取り組みの大幅な見直しではない
としているが、AI による化学・生物兵器の開発や、
サイバー攻撃、詐欺や児童性的虐待などの悪用といっ
たセキュリティへ焦点をより明確にする変更であっ
た。

次に、米国では 2025年 6月に組織名から「安全
性（Safety）」 を 取 り 除 き、「 標 準 化（Standards）」
と「イノベーション（Innovation）」を強調する名
称として「Center for AI Standards and Innovation

（CAISI）」へ改称した。これはバイデン政権が重視し
ていた「安全性第一」からトランプ政権による「イノ
ベーション促進」への明確な転換を示している。商務
長官ハワード・ラトニックは、「国家安全保障の名目
で検閲や規制が行われてきた。イノベーターたちはも
はやこうした基準に制限されることはない。」と述べ、
CAISI が米国のイノベーションを評価・促進しなが
ら、国家安全保障基準の安全性を確保すると説明し
た 127）。

一方、日本では 2025年 12月の第 3回人工知能戦略
本部において、高市総理大臣から信頼できる AI によ
る日本再起を実現するための施策の一つとして、日本
AISI の抜本的強化が関係閣僚に指示され 128）、日本
AISI が国内における AI 安全性の中心的組織として
一層機能を強化していくことが期待されている。

1 . 3 . 3 .	今後の展望
AI を巡る動向は非常に動きが早く、新たな技術

やそれに対応するためのガバナンスの取り組み等が

次々と発表され、国際的な競争も一層激しくなって
いる。2025年 1月には、中国の DeepSeek 社がリリー
スした DeepSeek-R1 が、学習コストを大きく抑えつ
つ OpenAI 社の推論モデル o1 に匹敵する性能を記録
したとされ 131）、従来の高額な GPU 環境に対する需
要が減少するとの思惑から、米 NVIDIA 社の株価が
一時急落した 132）。また米国内の企業間でも、2025年
12月 に OpenAI 社 が Google 社 の Gemini3 サ ー ビ ス
公開を受けて社内に緊急事態（Code Red）を宣言す
る 129）（※ 2022年末には逆に Google 社が OpenAI 社
の ChatGPT 公開を受けて社内に Code Red を宣言し
ていた 130））等、ますます競争が激しくなっている。

より自律性を高めつつある生成 AI・マルチモーダ
ル AI においては、AI と他システムとの連携が重要
であり、これはロボット等を含むフィジカル AI（物
理空間を認識・理解して動作する AI）にとっても核
となる。現在 MCP（Model Context Protocl）という
オープンソースベースの標準規格が存在感を増しつつ
ある。MCP は 2024年に米 Anthropic が発表した、生
成 AI と他システムを接続する際のやり取りを定めた
もので、”AI アプリケーションにおける USB-C ポー
ト ” のようなものだと表現されている 135）。オーバー
ヘッドの大きさ等の課題も指摘されているが、MCP
は 2025年 に Linux Foundation 傘 下 の Agentic AI 
Foundation に寄贈され、GitHub 上で日々更新されて
おり、OpenAI、Google 等各社が自社製品へ組み込ん
でいる。

AI 技術は我々の社会を根底から大きく変える可能
性を秘めており、同時にそのリスクも一部は顕在化し
つつある。最新の AI 技術が、コンピュータや携帯電
話といった従来の情報通信技術と大きく異なる点は、
技術を社会に普及させる際に、倫理的、法的、社会的
課題（ELSI）についても検討が必須となる点である。
GPAI や AISI といった AI 安全性に関する国際的な
動きは、このような側面を反映したものと言える。我
が国においても、研究開発・産業化を推進するととも
に、このような課題の検討と対策の実践が引き続き重
要だと考えられる。

また、現在の企業・組織が開発する生成 AI モデル
の提供形態には、オープン型とクローズド型、およ
びその組み合わせのハイブリッド型がある。オープ
ン型は、学習モデルのアーキテクチャやパラメータ
を公開し、研究・産業利用を促進するもので、Meta
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の LLaMA 等 が 知 ら れ て い る。 ク ロ ー ズ ド 型 は、
OpenAI の GPT、Google DeepMind の Gemini 等 が
該当し、安全性の確保やメンテナンスを含めたコント
ロールがしやすい、各組織独自の競争力確保がしやす
い等の利点がある。また、Mistral AI は一部のモデル
は公開するが、高性能版は非公開とするハイブリッ
ド型を採用している。社会に多大な影響力を持つ生
成 AI の開発においては、クローズド型戦略の持つ推
進力と、オープン型戦略の持つ透明性や学術的発展の
促進の双方が重要と考えられる。これに加えて、生成
AI の出力を左右する学習データについて、そこに含
まれるバイアスがもたらす問題や、不正なデータによ
るセキュリティリスク等が指摘されている。しかし、
著作権等の問題もあり学習データセットが公開されて
いる例は少なく、偽・誤情報対策や透明性確保は依然
として大きな課題であると言える。

生成 AI に限らず、AI 技術の進展と普及は確実に
進んでおり、米国サンフランシスコでは、Google 傘
下の Waymo が、2024年 6月から完全無人の自動運転
タクシーサービスを一般向けに提供している 133）。こ
の実現には、公道試験や段階的なユーザー拡大など、
10年単位での継続的な試行と社会受容性の醸成が不
可欠であったと思われる。生成 AI を含む最新の AI
技術の普及においても、技術的な信頼性の向上だけで
はなく、社会との協調と慎重な導入プロセスが成功の
鍵となることを示唆している。

第 2章　注目分野の動向

本章では、前述した社会動向の中での ICT 研究
開発分野を「取り巻く環境」、「現在の研究開発動
向」、および「将来展望」について述べる。注目分野
の動向として、分野横断的な基盤技術となる Beyond 
5G/6G からスタートし、8 つの専門分野に分類して、
その動向について述べる。

2 . 1 .	分野横断的な基盤技術

Beyond 5G は、5G に続く次世代の移動通信システ
ムとして、もはや単なる通信基盤としてではなく、社
会基盤としての役割が期待されている。現在の日本の
情報通信業界を取り巻く閉塞感を打ち破り、資本力
が必ずしもトップではない日本が巻き返すためには、
Beyond 5G の理念として、2030年以降における産業
分野を横断した先端技術の一体的な活用が求められ
る。

本節では、日本における現在の通信システムを取り
巻く環境の課題を示し、Beyond 5G 技術の研究開発
に向けた取り組みを俯瞰するとともに、期待される将
来展望を述べる。

2 . 1 . 1 .	取り巻く環境
日本における 5G ビジネスに向けた取り組みの反省

として、技術で勝てても市場では勝てなかった、と言
われることが多い。これは、先端技術の研究開発能力
は優れているものの、先端技術を活かした社会基盤と
しての移動通信システムアーキテクチャとして捉える
広い視座と、それをビジネス化する見通しと実行力が
欠如していたということである。そもそも現在の日本
では、情報通信業界に限らず、努力したことが外的要
因によって報われないことや、努力する環境が提供さ
れていないことなど、産業における閉塞感があると思
われる。この原因の一つには、社会的な課題が多様化
し、産業界が独自の取り組みだけでは解決することが
困難になっていることが挙げられる。

多様化した社会的課題の例として、子育てとキャリ
アの両立、家族の経済力による教育格差、画一的かつ
受動的な教育による没個性化、居住地や身体制約によ
る雇用制限、不健康長寿に依る社会保障費の増大や介
護疲れ、などが挙げられる（図 2. 1-1）。これらの課
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題を解決し、人間本来の豊かさを享受しやすい社会
にするために、Beyond 5G による情報通信システム
を基盤とした社会実装に期待できるのではないだろう
か。

2030年以降の社会実装においては、社会課題を解
決する新たなサービスを創生するため、各産業や事業
者が柔軟に連携し、適切な役割分担のもと一体となっ
て、ワクワクと活躍していく環境が求められる。その
ためには、技術の融合や業種を越えた連携を促進して
いく仕組みの確立が必要である。

このようにして生まれた新たなサービスは、社会の
在り方や人間の生き方に関わる価値観にまで影響を与
える可能性がある。例えば、AI による人間の行動変
容や無形資産の分散型交換においては、革新的な価値
をもたらす可能性がある反面、倫理的・法的・社会的
課題（Ethical, Legal and Social Issues, ELSI）が生ま
れる可能性も併せ持つ。Beyond 5G により実現され
ることは幅広いため、このような側面を併せた議論が
一体的に必要である。

2 . 1 . 2 .	現在の研究開発動向
日本国内には Beyond 5G の実現に向けた複数の活

動が行われている。ビジョンに関しては、2020年 12
月に Beyond 5G 推進コンソーシアム 136）が設立され、
白書の作成や国際連携を模索するための情報発信が
行われていたが、2024年 3月に第 5世代モバイル推
進フォーラム（5GMF）と統合し、XG モバイル推進
フォーラム（XGMF）として新たな活動が開始され
ている。XGMF では、学術界や産業界の有志がリー
ダを務め、多様なテーマの単位でプロジェクトが形成
されており（2026年 2月現在で 23 プロジェクト）、そ
れぞれのコミュニティでの議論を活性化させるだけで
なく、外部連携を強化しているものも多い。XGMF
自体も海外の研究機関と MoU を締結するなど着実に

連携を進めている。また、Beyond 5G 新経営戦略セ
ンター 137）では、知財や標準化に関するセミナーの開
催や啓発ガイドブックの公開のほか、企業の枠を超え
て集まったリーダーが未来社会に向けた提言を行う活
動を行っている。

次に、研究開発に関して、Beyond 5G の要素技術
をいち早く確立するために、NICT が革新的情報通信
技術（Beyond 5G（6G））基金事業 138）を実施してい
る。ここでは、総務省の補助金に基づき NICT が基
金を設け、企業や大学等に研究開発を委託している。
この委託研究開発は、半導体からデジタルツインまで
幅広い分野をカバーしており、その研究成果の連携
や社会実装、海外展開が強く期待されている。なお、
NICT では長期的に自ら研究を行ってきた強みを持つ
分野があり、Beyond 5G の実現に貢献するため技術
の融合やニーズに適合させるための研究開発も行って
いる。

Beyond 5G につながるフォーラム等のコミュニ
ティについても、いくつかの動きが始まっている。
IOWN は、光通信技術を中心とした通信と計算リ
ソースのネットワーク基盤に関する構想であるが、
Global Forum を設立してユースケースや実証に関す
る議論を国際的に行っている 139）。テラヘルツシステ
ム応用推進協議会 140）は、テラヘルツ技術をもとにし
たシステム開発の課題検討やユーザーニーズの調査
などを行っている。スペース ICT 推進フォーラム 141）

は、宇宙通信技術に関して情報共有、協調・戦略領域
の整理、戦略検討などを行っている。ワイヤレスエ
ミュレータ利活用社会推進フォーラム 142）は、仮想空
間上に電波利用環境を構築して無線システムを模擬す
ることが可能なワイヤレスエミュレータの情報交換、
普及啓蒙活動などを行っている。

2 . 1 . 3 .	将来展望
2030年代には、どんな企業や個人であっても、

Beyond 5G システムにおいて主体的かつ平等に活躍
できることが望ましく、そのような環境を整備するこ
とによりオープンイノベーションを通じて新しい価値
が生み出されていく。この主役となる企業や個人は、
例えば情報通信分野だけというように同一の業種に閉
じたものだけではなく、複数の業種をまたいで参画さ
れるべきである。

これにより、様々なリソース（通信、計算、時間、

図 2. 1-1　多様化する社会課題とBeyond 5G
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空間、周波数、など）が一体として有効活用され、新
しい価値を生み出すサービスの創成につながる。その
ためには、要素技術の高度化のみならず、それらをつ
なぐ仕組みが必要であり、これが Beyond 5G の重要
な理念と考えられる。

図 2. 1-2 は、Beyond 5G システムがあらゆるシス
テムの集合体として構成される概念を示したものであ
る。利用者が要求するサービスを実現するためには、
業種をまたいで複数のシステムを組み合わせ、適切に
設定することが必要である。ここでは、地上系移動通
信システム、HAPS、衛星通信システム、メタバース、
デジタルツインの各業種が描かれているが、それぞれ
の業種には複数の事業者が存在する。したがって、同
一業種から一つあるいは複数のシステムが提供され
る。また、サービスを構成するために複数の業種がシ
ステムを提供する。

図 2. 1-2 に示したオーケストレータは個々の業種
では解決し得ないような、大きな社会課題の解決や、
高い付加価値をもたらすための全体調和をする役割を
担う。例えば通信やコンピューティングリソースの最
適配置、動的稼働により、エネルギーの業種間、地域
間での偏在をなくし、大きな社会課題である ICT 業
界のエネルギー爆発などの課題解決に資することがで
きる。

留意が必要なのは、図 2. 1-2 は様々なシステムを
組み合わせて新たなサービスをつくる概念であり、
様々なデータやコンピューティングリソースをすべて
集中管理する技術の方向性を示しているのではない
点である。AI 技術が進化し、個々の業界が管理する
エッジ側での AI 処理（エッジ AI）が進むと予想で
き、多くのデータはエッジで保持、処理される方向に
進む。このことから業界を超えたデータやコンピュー
ティングリソースを活用する仕組みはますます重要と
なるであろう。

これを実現するためには、利用者の要求するサービ
スに応じてシステムを発見・選択・設定するなど、シ
ステムをまたいで調整役が必要である。図 2. 1-2 で
はこれをオーケストレータと示しており、オーケスト
レータは各システムと共通のインターフェイスによ
りやりとりを行う。また、利用者にとってはこのよう
な複雑なシステムを直接扱うことは不可能であるた
め、その仲介役としてサービスイネーブラが存在す
る。サービスイネーブラは、利用者とサービスレベル
の要求を交換するインターフェイスを持つとともに、
それをブレークダウンしてオーケストレータに受け渡
していく。このような概念を Beyond 5G のアーキテ
クチャとして定義し、必要な機能やインターフェイス
を具体化していく作業が必要となる。

このようにして、Beyond 5G は単なる通信基盤と
しての移動通信システムから、サービス創成を担う社
会基盤としての役割を果たしていくことが期待され
る。このような考え方が浸透すれば、現在の情報通信
インフラのビジネスにゲームチェンジが起きる可能性
が生まれてくる。これに勝ち抜くためには、アジャイ
ルな研究開発の強化とイノベーション創生のための取
組が必要なことは言うまでもない。また、社会のシス
テムとして組み込むためには、技術者が経済、法律、
倫理を含めたあらゆる分野の有識者と議論する場が必
要であり、大きな変化に対する社会への受容性を確認
していくための実証など、様々な活動が求められる。

2 . 2 .	電磁波の利活用

電磁波は周波数に応じて光から電波までの様々な性
質を持ち、通信やエネルギー伝送やセンシングなど
多様な目的に利用できる特性を備えている。空間を
介して非接触でエネルギーや情報を伝送できるため、
19世紀後半の電磁気学の発展以降、通信、計測、医
療、産業など、現代社会の基盤技術として普及し、不
可欠な役割を果たしている（付録 C-2-1）。また、物
理的な媒体を必要とせず高速かつ大容量の伝送が可能
であることから、利便性と効率性の両面で優れ、幅広
い分野で利用が進んでいる。通信はもちろん、気象の
観測と予測、インフラシステムの維持、生活に溶け込
む電気電子機器の安全な動作、さらに災害対策に至
るまで、現代社会は電磁波の活用に支えられている。
また、リモートセンシングや GNSS 測位などの軍事・図 2. 1-2　異業種をつないで実現するBeyond 5G のサービス
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民生のデュアルユースとしての利活用も進んでいる。
一方、電磁波の周波数は限られた資源であり、未利用
の周波数領域の開拓や同じ周波数の電磁波を異なる用
途で共用する技術などの研究開発が進められている。

本章では、Society 5 .0 143）の実現に向けて必要とな
る電磁波を活用した基盤技術に関して、以下の 5 つ
の技術に着目してその研究開発動向を述べる。すな
わち、①フィジカル空間からサイバー空間へ受け渡
す情報を得るために必要な「リモートセンシング技
術」、② Beyond 5G/6G に不可欠な地上、海洋、上空

（成層圏含）、宇宙空間をシームレスに繋ぐネットワー
クシステム（非地上系ネットワーク、NTN：Non-
Terrestrial Network）の安定運用に必要な「宇宙環
境を把握・予測する技術」、③電波利用の大きな変化
に対して、電波を効果的かつ安全に利用するために必
要な「電磁環境技術」、④ ICT の基盤であり、時間だ
けでなく位置の正確な計測を実現する「時刻と周波数
を生成・計測・供給する技術」、⑤アクチュエーショ
ンによる行動変容を引き起こす次世代のコミュニケー
ション環境を創る「デジタル光学基盤技術」である。
なお、我が国の電波法では 3THz 以下の電磁波を電
波と定義しているが、本章ではより高い周波数の光領
域の電磁波の利活用も対象としている。

Society 5 .0 を実現するデジタルツイン（サイバー・
フィジカルシステム）において、これらの技術がセン
シング・プロセッシング・アクチュエーション及び標
準計測基盤技術のどこに位置づけられるかを図 2. 2-1

（a）に示す。また、我々の生活における電磁波技術
として航空機における電磁波技術の利用について図
2. 2-1（b）に示す。

2 . 2 . 1 .	取り巻く環境
①リモートセンシング技術

日本を含む世界各地で異常気象や気象災害が多発し
ている。特に、近年の豪雨災害の激甚化は、「疑いの
余地なく」進行している地球温暖化の影響であるこ
とが IPCC（International Panel on Climate Change）
によって報告されている。このような地球環境・気候
変動問題をはじめ、生活の安心・安全、防災・減災、
国土強靭化などが今後益々重要な課題となる。このよ
うな課題に対してはデジタルツインを用いたアプロー
チ（図 2. 2-1（a））が有効であり、リモートセンシン
グ技術は、フィジカル空間からサイバー空間への情報
の取込み口として重要度を増している。また、膨大な
リモートセンシングデータに基づくサイバー空間にお
ける豪雨予測や注意喚起など、デジタルツインにおけ
るプロセッシングやアクチュエーションへの利活用も
進んでいる。

②宇宙環境を把握・予測する技術
また、太陽活動を源として発生する X 線などの電

磁波や高エネルギー粒子、コロナガス噴出の影響によ
り生じる地磁気や電気を帯びた超高層大気（電離圏）
などの宇宙環境の変動、すなわち宇宙天気は、現在の
高度に ICT 化された社会において、通信・放送、宇
宙システム運用、航空機運航、衛星測位、電力等など
の社会インフラへ大きな影響を及ぼし、時として安定
利用に障害を引き起こすことがある（図 2. 2-2）。約
11年の周期をもつ太陽活動は、2025年頃に極大期を
迎え、太陽フレアの規模や頻度が高い状況が続いてお
り、低軌道衛星の高度低下やロケット打上げ延期、航
空機航路の変更、GNSS 測位誤差増大など社会的影響
も出ている。こうした社会活動への影響を事前に予測
し、障害を最低限に抑えるべく、国際協力のもと宇宙

透明光学スクリーン

電磁波標準計測基盤技術
Electromagnetic Standards Techniques 超高精度時間周波数生成・配信技術

サイバー空間
Cy ber  Space

計測・投影 
Sensing &  Projector  

駆動 
Act uat ion 

プロセッシング 
Processing 

実空間 
Phy sical Space 

水蒸気・風・雲・雨・温度センシング
航空機SAR地表センシング

電波ばく露モニタリング

宇宙天気衛星観測

宇宙天気地上観測
自然光ホログラフィ

時空間同期技術

ゲリラ豪雨ナウキャスト

ゲリラ豪雨通知アプリ

リモートセンシング技術
宇宙環境技術
電磁環境技術
時空標準技術
デジタル光学基盤技術

電波ばく露リスクコミュニケーション

先端EMC・生体EMC計測技術

電波ばく露AI予測技術

雲・雨衛星センシング

宇宙天気予測技術

宇宙天気予報業務

図 2. 2-1（a）　デジタルツインにおける電磁波技術の概念図

電磁環境技術
機内無線LANや電
子機器等が航空無
線や各種レーダー
と電磁干渉を起こ
すことなく利用で
きる環境を実現。

宇宙環境技術
太陽フレア等発生時
の航空無線障害や極
域航路の乗員の被ば
くの予測などにより、
安全な運航に貢献。

時空標準技術
原子時計を搭載した
GNSS衛星による測位に
より、航空機の自動操縦
などを可能としている。

デジタル光学基盤技術
コクピットウィンドウ表示用
高性能ヘッドアップディスプ
レーなどへの応用が期待され
ている。

リモートセンシング技術
空港周辺のゲリラ豪雨予
測等を通じて、航空機の
安全な運航の実現が期待
される。

図 2. 2-1（b）　航空機で利用されている電磁波技術の例
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天気を正確に把握・予測して配信する宇宙天気予報が
実施されるとともに、その高度化に向けて宇宙環境を
より精度よく把握・予測する技術の研究開発や宇宙天
気予報をユーザーに適切に伝えるための取組みが推進
されている。

③電磁環境技術
一方、近年の高度に電化・情報化された社会生活環

境の中では、我々の身の回りには、さまざまな電磁波
が存在しており、これらによって作られる環境（電磁
環境）の問題がある（図 2. 2-3）。特に高効率パワー
半導体を用いた省エネ家電等からの電磁雑音が周辺の
無線通信機器の通信に干渉を及ぼすことが問題となっ
ている。加えて、現在、普及が本格化している 5G や
研究開発が進む Beyond 5G/6G システム等から放射
される電波に対して、人体ばく露の視点から安全性を
適切に維持・管理することが必要とされている。ま
た、フェイクニュースなどによる電波の安全性に対す

る不安増大などを防止するための取組も必要とされて
いる。さらに、無線通信機器の性能を試験・点検する
ための測定器の性能向上も進んでおり、それらを管理
する技術も必要になる。電磁環境技術はこれらを解決
に導くための技術である。

④時刻と周波数を生成・計測・供給する技術
また、高度な科学技術の上に成り立っている現代社

会においては、時刻や周波数の基準を社会が共有して
いることが必須である。周波数の基準があることで無
線通信が可能になり、時刻基準があることで、交通機
関の運行、高速電子商取引、通信、放送等が成立す
る。我が国では NICT が運用する標準電波局、NTP、
光テレフォン JJY により広く標準周波数・時刻情報
が配信されている。高精度な時刻は、まず原子時計に
代表される高精度な周波数基準を用意し、継続動作さ
せることで得ることができる。高精度な周波数基準は
前世紀半ばより原子時計によって実現されており、原
子時計の出現は GNSS（全地球測位システム）測位を
現実のものとした。GNSS は携帯電話ネットワーク基
地局間の高精度な時刻同期にも利用されている。時刻
と周波数を生成・計測・供給する技術はこれらを実現
するための技術である。

⑤デジタル光学基盤技術
デジタル光学基盤技術は、近赤外〜可視光における

電磁波の伝搬を数値的に忠実にエミュレートする技術
をコアとし、回折光学分野をアップグレードする技術
である。Society5 .0 の実現に資する技術として、現実
世界のセンシング（自然光ホログラフィ）、及びアク
チュエーション側の AR/VR 向け半透過光学素子の製
造が含まれる。

2 . 2 . 2 .	現在の研究開発動向
①リモートセンシング技術

日常生活に馴染みの深い気象予報（天気予報）は、
技術的にはデジタルツインを用いたアプローチの身近
な例とも言えるが、まだ課題は多い。10分程度先まで
の豪雨であれば、短時間降水予測によってかなり良い
精度で予測が可能になってきたが、例えば数時間から
1日先の線状降水帯の予測には精度が不足しており、
特に雨雲の発生前の水蒸気の供給から雨雲の発生・発
達までを総合的に観測するシステムが求められてい

図 2. 2-2　宇宙環境の変動とその影響

人体防護

干渉

誤作動

干渉

図 2. 2-3　電磁環境の概念図
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る。このため、数値予報モデル・観測・現象の解明な
ど様々な観点から研究が行われているところである。

大気現象をセンシングするセンサーの 1 つである降
雨レーダーでは、風速を観測できるドップラーレー
ダーや定量観測に強い偏波レーダーが現場の業務にも
浸透しつつある。一方、最先端の研究では、時間・空
間的に高密度の観測が可能なフェーズドアレイレー
ダーの開発が進んでいるが、まだ各国とも研究開発の
段階に留まっている。NICT などが開発した、ドップ
ラー・偏波・フェーズドアレイ技術を兼ね備えたマル
チパラメータ・フェーズドアレイ気象レーダー（MP-
PAWR）は、実用に最も近い世界最高性能の降雨レー
ダーの一つである（図 2. 2-4）。

また、降雨のない晴天大気を観測する有用な技術と
してライダーがある。様々な方式が提唱されている
が、気象観測用としてはドップラーライダー、水蒸
気ライダーなどが試験的に使われ始めている。風速・
水蒸気・CO2 など複数のパラメータを同時に観測可
能なマルチパラメータ差分吸収ライダー（MP-DIAL）
の開発も進められている。また、量子技術を活用した
ライダーの高性能化も進められている。

電波の伝搬速度が水蒸気量によって僅かに変化する
という特徴を使って、放送波の伝搬遅延から水蒸気量
を測定する技術開発も進められている。2022年には
九州地方に整備した水蒸気観測網による観測を開始し
ているほか、2025年からは台湾でも実証実験が行わ
れている。

日本が有するウィンドプロファイラの優れた技術と
運用経験に加え、NICT が研究開発を進めてきた分解
能向上技術（レンジイメージング）や測定データ品
質向上技術（アダプティブクラッター抑圧）を含ん
だウィンドプロファイラに関する ISO 国際規格（ISO 
23032 Radar wind profiler）が 2022年に発行されて
いる。

地表面の様子を高精度に観測する合成開口レーダー
（SAR）では、高分解能化が進んでいる。NICT では
航空機搭載 SAR（Pi-SAR X3）によって 15cm 分解能
を達成した。衛星 SAR では、民間企業が複数の小型
衛星 SAR を打ち上げ、全球の地表面の状態を数時間
毎に観測し商用利用するような計画も進んでいる。防
衛分野においても小型 SAR 衛星の宇宙実証に向けた
取組みが進められている 144）。2024年より K-Program
において開始されている HAPS を用いた海洋状況把

握技術に関する研究開発 145）の評価対象に SAR 技術
が含まれており、2028年頃のサービス導入が計画さ
れている 146）。

大型衛星を利用した地球観測は国際協力のもとで推
進されている。2024年 5月に打ち上げられた地球観測
衛星 EarthCARE は衛星初のドップラー観測を行う雲
レーダーを搭載しており、外部校正や検証作業を経て
2025年 1月より定常運用に移行している。また、衛
星降水観測では、現在運用中の全球降水観測（GPM）
計画の後継ミッションで、高精度な鉛直ドップラー観
測を実現するための検討が進んでいる。

各センサーの高性能化に伴い、取得されるデータ容
量も膨大になってきている。このようなデータの利活
用を推進するためのデータ圧縮・復元や配信システム
の研究開発も行われている。2024年には MP-PAWR
の膨大なデータを効率的に配信するためのプラット
フォーム「きゅむろん」147）が開発・公開されており、
2025年の大阪・関西万博において来場者への高精度
気象予測情報の提供が行われた。

②宇宙環境を把握・予測する技術
宇宙天気はその発生と規模をより早く把握・予測

し、適切な情報発信を行うことで、影響を最小限に止
めることが最重要である。激甚宇宙天気災害に備える
ため、宇宙天気予報の基盤となる現況把握及び予測技
術の高度化が進められている。2025年頃にピークをむ
かえた太陽活動極大期において複数回の大規模な宇宙
天気現象が発生しており、測位精度の低下から自動運
転の事故の発生 148）、航空機航路の変更 149）、打上げ変
更 150）など宇宙システムへの影響などの社会的影響 151）

があった他、日本など低緯度でもオーロラが観測され

図 2. 2-4	 NICT未来 ICT研究所に設置されているマルチパラ
メータ・フェーズドアレイ気象レーダー（MP-PAWR）
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社会的にも話題になった。また、2022年には宇宙天気
現象の影響を受けた多数の低軌道衛星が大気に落下し
て喪失するという経済的な被害も発生している 152）。

現況把握技術として、地上からの観測については、
国内外機関が協力し、広範な領域を分担して観測して
いる。国内では NICT が唯一電離圏定常観測を行っ
ている。また、国内外研究機関との連携し、東南アジ
ア域電離圏観測網の高密度化・広域化や、太陽風観測
衛星の 24時間データ受信等が進められている。太陽
風観測衛星としては、宇宙からの観測としては国際的
に宇宙環境センサを搭載した静止衛星による観測が行
われており、国内では、気象庁・総務省・NICT が連
携し、2030年打上げ予定の次期静止気象衛星（ひま
わり 10号）搭載を目指して宇宙環境センサの開発が
進められている。

宇宙天気の予測技術については、高速計算機を利
用したシミュレーションやデータ同化、AI（機械学
習）等を利用した技術の高度化が世界的に進められ
ている。大気圏・電離圏結合モデルでは、国内では
NICT 主導により「GAIA: Ground-to-topside model of 
Atmosphere and Ionosphere for Aeronomy」のデー
タ同化モデル開発が進められている他、米国等でもそ
の開発が進んでいる。磁気圏モデルは、国内外研究機
関で開発が進められており、国内では NICT が唯一
極端現象を再現できるモデルを構築している他、衛星
深部帯電の要因となる放射線帯電子の予報モデルの開
発が進められている。太陽風モデルは、国内外で研究
開発が進んでおり、国内では NICT の「SUSANOO: 
Space-weather UsableSystem Anchored Numerical 
Operations and Observations」の開発が進められて
いる。機械学習を用いた太陽フレア発生予測は国内外
で熾烈な競争となっており、NICT において世界トッ
プクラスの的中率である「Deep Flare Net」が開発さ
れている。

近年、宇宙天気予報のユーザーは、従来の宇宙・
通信分野にとどまらず、航空、電力、測位（GNSS）、
防災、さらには一般産業分野へと広がりつつある。
太陽活動が社会インフラや経済活動に与える影響
への理解が進み、リスク管理や安定運用のために
宇宙天気情報を活用する業界が増加している。宇
宙天気の現況・予測情報をわかりやすくユーザー
に提供するためのサービス・アプリケーションの
開発も進んでいる。国内では、太陽放射線被ばく

警 報 シ ス テ ム「WASAVIES: WArning System for 
AVIation Exposure to Solar energetic particle」、
衛 星 表 面 帯 電 リ ス ク 評 価 シ ス テ ム「SECURES: 
Space Environment Customized Risk Estimation 
for Satellites」、短波帯電波伝搬シミュレータ「HF-
START: HF Simulator Targeting for All-users’ 
Regional Telecommunications」などが開発されてい
る。2025年 6月には様々なユーザーが宇宙天気予報の
情報を適切に理解・運用することで効果的に社会イン
フラなどへの影響を軽減させることを目的に、社会的
影響をふまえた新しい警報基準に基づく宇宙天気イ
ベント通報「SAFIR: Space weather Alert For social 
Impacts and Risks」を開始するとともに、宇宙天気
情報利用ガイドライン及び入門的な利用の手引きの公
開 153）が行われている。

また、地球規模の宇宙天気現象の監視及び予報につ
いては、国際協力が必要不可欠であり、21 か国が加
盟する国際宇宙環境サービス（ISES）等で連携して
予報サービスを実施している他、観測のデータや機
器等の標準化や基準策定が国際機関 ITU-R、WMO、
ISO、CGMS 等で進められている。ICAO では民間航
空運用における宇宙天気情報の利用が進んでおり、日
本も参画するグローバル宇宙天気センターから情報が
提供されている。

さらに、防衛分野においても宇宙天気の重要性が増
しており、2025年 7月に公表された宇宙領域防衛指
針 154）においても衛星の防護能力の構築において宇宙
天気の正確な把握や予測の重要性が記載されている。

③電磁環境技術
複雑な電磁環境における電気電子機器と通信・放送

の円滑な相互運用に向けて、共通の電源線により多数
接続・同時使用される電子電気機器における電磁雑音
発生・伝搬のメカニズムについて、理論検討、数値シ
ミュレーション、実験を合わせ、5G 等の無線通信端
末に対する電磁干渉において支配的となる電磁雑音
のパラメータ評価法を構築するための研究開発が進
められている（図 2. 2-5）。国際無線障害特別委員会

（CISPR）では複数雑音源からの電磁干渉の統計理論
に基づく新しい電磁雑音許容値モデルの策定が進んで
いる。また、ドローンのような自動・自律運転システ
ムを対象とした電磁干渉・対策技術についての研究開
発も行われている 155）。
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Beyond 5G/6G 等の新たな無線システムからの電
波へのばく露の安全性を適切に評価するために、ばく
露評価技術の開発、人体に対する電波ばく露特性の解
明、さらに電波防護指針の拡張および最新の無線通信
技術に対応した適合性評価手法の実現に向けた研究開
発が進められている。これらの研究成果の国際標準化
や国内規制への反映、データベースの公開なども進め
られている。

電波防護に関するリスクコミュニケーションや疫学
調査に利用可能な信頼性の高いデータを提供するため
に、電波ばく露レベルモニタリングデータの取得・蓄
積・分析が行われている。さらに、取得・蓄積した
データを長期に渡り管理・運用するための取り組みが
始められている。取得された電波ばく露レベルモニタ
リングデータの一部は Web 上で可視化・公開されて
いる 156）。

2024年には、NICT と産業技術総合研究所が、合同
で Beyond 5G/6G 時代に利用が本格化するテラヘル
ツ帯（100GHz ～）を含む周波数領域の計量標準及び
較正技術のロードマップを公表している。また、2025
年には、総務省情報通信審議会より今後の生体電磁環
境研究や電波のリスクコミュニケーションに関する
ロードマップが改定されている。

④時刻と周波数を生成・計測・供給する技術
時刻や周波数の基準は現在半世紀ぶりの大きな転換

点に向かっている。これまでの原子時計は GHz 領域
にあるアルカリ金属の超微細構造遷移を利用してお
り、このマイクロ波原子時計に属するセシウム原子の
当該遷移が国際単位系の秒の定義を担ってきた。しか
し、2000年頃より周波数が 4-5桁高い光領域の電磁
波による原子遷移を用いた光時計が、長足の性能向上
を遂げている。その精度は従来の原子時計と比べ 2桁

以上の向上を見せ、これを受けて 2022年に開催され
た国際度量衡総会では、2030年に秒の定義を変更で
きるようメートル条約加盟国が今後一層の努力をして
いくことが決議された。また、2025年には、島津製
作所から世界初の商用光格子時計の販売が開始され、
海外でもドイツ、米国等でイオントラップ方式の光時
計が購入可能となっている。

一方、マイクロ波原子時計はその発展の過程で
GNSS による位置測位を可能とした。我が国が運用
する準天頂衛星システムでは、2027年頃目途として
GPS（米国の GNSS）に頼らずに自らが持つ衛星のみ
で測位が可能となる持続測位の実現を目指している。
このため、2024年に公表された宇宙基本計画工程表
改定版において、複数の光格子時計による日本標準時
の信頼性向上が追加されている。

GNSS においては衛星に原子時計を搭載するが、携
帯端末においては原子時計が組み込まれていない。そ
こで携帯端末や自動運転車等クライアント側にも、従
来の水晶発振器でなく原子時計を搭載し、時刻や測地
の精度を上げようという動きが出てきている。「いつ
でも」「どこでも」「だれでも」必要に応じた精度とコ
ストで時刻を共有することができ、またそこから空間
的な位置も把握可能となる時空間同期技術の実現が期
待されている。原子時計を携帯端末に搭載するため
に、原子時計のサイズ・コストを抑えること以外に
も、時刻・基準周波数の自律・分散供給技術によって
多数の原子時計を使いこなすアーキテクチャ等が期待
されている（図 2. 2-6参照）。2025年度までに時空間
同期技術を実現するための装置が開発・実証されてお
り、一部は製品化されている。

図 2. 2-5　ドローンからの漏洩電磁界測定

図 2. 2-6　原子時計用発信回路の小型化
⒜　従来の水晶振動子型マイクロ波発振器
⒝　クロオオアリ（体長 7mm〜 12mm）
⒞　新規に開発したマイクロ波発振器
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⑤デジタル光学基盤技術
生命科学、材料科学、産業、芸術、日々の暮らしに

至るまで、その場のありのままの情報を 3次元画像セ
ンシングする技術・システムに関する研究開発が、世
界的にすすめられている。自然光ホログラフィセンシ
ングの分野は、フレネルインコヒーレント自己相関ホ
ログラフィ（FINCH）の登場に伴い研究が進み、現
在では大別して顕微鏡、カメラ、波面センサ応用に向
けた研究開発が盛んである。FINCH を発明したイス
ラエル Ben-Gurion 大学では、3次元的な空間分解能
の原理的な向上、3次元断層計測等の基礎研究に注力
し、エストニアや豪州の大学と連携するなど国際ネッ
トワークを広げている。また、他の FINCH 発明者が
設立したベンチャー企業 CellOptic 社では、FINCH
に基づく分解能 100nm 程度の 3次元蛍光顕微鏡装置
を市場へ提供している。他に、米国 Virginia Tech 大
学のグループは、単一画素センサを用いるホログラ
フィの研究開発を 40年以上にわたり継続しているが、
ここ数年は中国、台湾、香港と連携しながら進めるな
ど、国際ネットワークを重視した活動を行っている。
国内では、FINCH の登場に伴い研究拠点が著しく増
大した。我が国は、自然光デジタルホログラフィの研
究拠点の最も多い国の一つである。神戸大学的場教授
のグループは、蛍光顕微鏡観察に採用するなど、顕微
鏡分野への積極的な活用を示している。東京農工大学
高木教授のグループは、内視鏡への応用を提案するな
ど新しい計測応用を拓いている。NICT では、太陽光
でフルカラーホログラフィ動画の記録再生系の開発と
実証に世界で初めて成功した。また、持ち運び可能な
新しい波面センサシステムを開発している。

また、透明光学スクリーン製造と応用も進んでお
り（図 2. 2-7）、ホログラム技術を用いた透明光学ス
クリーンの有望な応用先に車載用の AR-HUD が開発
されている。2022年に NICT は、ホログラフィック
フィルムと複数台の安価な小型プロジェクタのみの
簡易な構成により、裸眼で 3D 表示を体験できる透
明 AR ディスプレイシステムを開発している。ホログ
ラフィック投影技術を有する DigiLens は、自動車部
品メーカー Continental との連携を通じて独自のホロ
グラム導光板ディスプレイ技術を確立させた。その
後、2023年にその技術を発展させた表面レリーフグ
レーティング（商品名：SRG+）を発売し、米国系の
スタートアップである MojoVision（MicroLED ディ

スプレイ製造技術などを持つ企業）と組んでスマート
グラス向けの導波路開発を進めている。またスター
トアップ企業の Ceres Holographics も、2024年に米
国の Eastman、ドイツの Covestro とホログラフィッ
ク透明ディスプレイの商業生産検討のための覚書を
調印するなど、実用化に向けた動きが盛んになって
いる。国内では、近年 Sony の空間再現ディスプレイ

（Spatial Reality Display）が展示会などでも注目を集
めるようになっており、2023年には 27 インチのディ
スプレイが発売され文化、芸術、製造、医療分野など
幅広い分野に導入されつつある。

上記①～⑤の技術に横断する技術として電磁波を利
用した材料物性計測があげられる。Society 5 .0 を実
現するための様々な高機能材料の評価で電磁波技術が
活用されており、近年では量子コンピューター用デバ
イスのための極低温から室温までの広範囲で電気的特
性を評価する技術が開発されている。また、車載ミリ
波レーダーの普及を背景としたミリ波帯での誘電率・
透磁率評価方法や、医療・半導体・文化財などを対象
としたテラヘルツ帯非破壊検査技術などの研究開発が
進んでいる。

2 . 2 . 3 .	将来展望
本章冒頭に述べた通り、次世代の社会基盤を支え

る電磁波の利活用技術は、今後ますます重要になっ

図 2. 2-7	 AR 用の透明フルカラーアニメーションの	
3Dディスプレイ
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ていくと考えられる。将来の方向性として、通信と
センシングの融合（ISAC: Integrated Sensing and 
Communication）、量子技術の導入といった分野融合
的な動き、また ICT インフラに甚大な影響を与える
可能性もある地磁気嵐・電離圏嵐等の宇宙天気分野の
研究開発等が進んでいくことが予想される。また、そ
れぞれの技術を如何に融合させ、実社会に反映してい
くかも重要である。例えば、センシング技術により得
られた情報を処理し、可視化・予測する技術を駆使す
ることで、最終的には行動変容に繋げることが重要と
なる。

①リモートセンシング技術
Beyond 5G/6G 社会で益々利用が進む通信の電波

は、通信だけに留まらずセンシングにも利活用可能で
ある。今後は前述した ISAC のシステム検討も進むと
考えられる。機械学習は、短時間降水予測、データの
品質管理、圧縮・復元やデータ解析などすでに様々に
利用されており、今後も利用が広がっていく。

量子技術を用いたセンシングについてはまだ各国で
研究開発が始まったばかりだが、単一光子検出器を利
用してライダーの検出感度を大幅に改善する技術の開
発が今後大きく進展すると想定される。

②宇宙環境を把握・予測する技術
宇宙インフラの活用がさらに発展した未来社会

（NTN が実現する社会）では、宇宙天気の影響が深
刻化するため、宇宙天気予報に応じた対策をとること
が必須となる。Beyond 5G/6G 時代に不可欠な低軌
道通信衛星メガコンステレーションにおける衛星帯
電や軌道の変化への対応、民間宇宙機などの交通手
段の発達や宇宙旅行における放射線や通信障害への
対応、各産業分野で普及が進む自動運転やドローン
や HAPS における衛星測位障害への対応などの社会
的なニーズに応えるために、現在の気象情報のような
位置づけで、日常的に宇宙天気情報が求められる（図
2. 2-8）。そのための研究開発に加え、宇宙天気予報
をより効果的にユーザーに配信し、適切な対応につな
げるための取組も必要となる。また、将来は地球以外
の月や火星といった領域での宇宙天気予報を可能とす
るデータ観測・予測・通報に向けた研究開発や、国際
的な枠組みの構築などの取組が必要になると想定され
る。

③電磁環境技術
一方、今後のテクノロジー発展による与干渉側（電

子電気機器）の構造の変化、被干渉側（通信・放送）
の高度化、そして生活様式の変化に対して、適切な電
磁環境を常に維持構築するために、電磁雑音評価技術
を産業界へ展開する源とするべく、研究開発の発展が
期待される。長波からテラヘルツ波までの人体ばく露
量を高精度に評価するための基礎基盤技術の研究開発
等を推進し、電波ばく露レベルのモニタリングを継
続・拡大することにより電波のリスクコミュニケー
ションの推進に貢献することで、引き続き国内外の安
全・安心な電波利用環境を維持していくことが期待さ
れる。

④時刻と周波数を生成・計測・供給する技術
光格子時計を利用した標準時の高信頼化に加え、よ

り高精度な時刻・周波数基準による新しい応用技術分
野が開拓されると予想される。有線または無線のネッ
トワークで接続されたユーザー・デバイス等が時間
と空間の座標軸を共有する時空間同期が実現すると、
ネットワーク全体が同期系に移行し、GNSS がゲーム
チェンジをしたレベルの時刻精度がネットワークの
隅々で得られ、遅延保証通信、暗号通信、量子通信等
の基盤となることが想定される。量子計算・量子暗号

図 2. 2-8　宇宙天気予報センター
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が実現しつつある今、これら新技術の恩恵を広く行き
渡らせるためには、量子状態を遠方に伝送する、量子
伝送が必要となる。量子伝送の研究開発においては、
光時計レベルの安定した時刻を二地点間で共有する
ことが必須の前提であることが分かっている。また、
様々な方法で時空間同期が実現すると、これまで行っ
ている時刻の供給方法も大きく様変わりすることが予
想される。このような高精度な時空間同期インフラが
構築されることで、GNSS に過度に依存した現代の無
線通信ネットワークの脆弱性を改善し、レジリエンス
が向上することが期待される。

⑤デジタル光学基盤技術
自然光ホログラフィセンシングについては、飛躍的

な研究進展や応用開拓に至る手前の段階の研究成果が
多く見られる。黎明期に提案された顕微鏡、波面セン
シング技術等については、すでに新しい計測器として
実用化されている。透明光学スクリーン AR ディスプ
レイを含む、XR 市場は、日本国内で 2028年度に約 1
兆 8,700億円と予測されており、XR に加え e コマー
ス、ゲーム、ヘルス＆フィットネス等を含む世界全体
のメタバース市場では 2030年には約 5,078億ドルの
規模が見込まれており 157）、今後もさらなる成長が見
込まれる。

材料物性計測技術については、テラヘルツ利用の研
究開発を背景としたより高周波数領域での材料物性計
測技術の開発が進むとともに、量子技術の宇宙利用を
見据えた、より極限環境における材料物性計測技術が
必要とされる。また、測定だけでなく分子レベルのシ
ミュレーションを用いた材料評価・改良・設計技術な
ども進展することが見込まれる。さらに、材料物性計
測技術が製品の品質評価・モニタリングなどに広く普
及することも想定される。

電磁波の利活用技術①～⑤が連携・融合し、新たな
電磁波利用を開拓することも期待される。特に高度な
通信ネットワークが利用される NTN 環境では、各分
野の技術を連携させることで、宇宙から地上までの
ネットワーク環境を包括的に評価・改善することが可
能になると期待される。このようなシステムを構築運
用することで、今まで以上に高機能かつ高信頼性が必
要とされる社会インフラシステムの安心安全な運用に
貢献することが求められる。

さらに、50年後のような長期未来展望を見据えた
場合、ICT 利活用の進展や気候変動による災害激甚化
が想定され、災害対策のための電磁波技術開発を長期
的に取り組んでいく必要が望まれる（付録 C-2-2）。

2 . 3 .	通信ネットワークインフラストラクチャー

広帯域広域通信や低遅延、高信頼という通信ネット
ワークインフラの根本的な要求性能は時代とともに高
くなる。それらを実現するべく、光通信・無線通信

（地上・衛星）およびネットワーキング等の基礎・シ
ステム技術を高める研究開発はいつの世代でも不可欠
である。現に、4G から 5G、Beyond5G への変遷に
おいて、基本的な方向性は変わらないまま目標や機能
が高くなり、加えて、新たなベクトルの機能が追加さ
れている。ここでは、2030年から 2050年までに期待
される社会を実現するため、Beyond 5G で望まれる
通信ネットワークインフラを取り巻く環境、現在の研
究開発動向、将来展望を俯瞰する。図 2. 3-1 に本節
で対象とする将来の通信インフラ全体像を示す。地上
には無線システムがあり、また、クラウドやユーザに
近いエッジには計算装置や蓄積装置（サーバ）が配置
される。これらの装置は仮想化されて複数のサービス
で共用される。幹線や基地局を構成する機器間、デー
タセンタ内外のサーバクラスタ間を光ファイバが繋
ぐ。上空にはドローンや HAPS、さらに上空には非
静止衛星と静止衛星が通信網の中継点となり、また、
直接ユーザへの通信が可能となる。上空においても、
無線のみならず光通信も登場する。電波で運べるデー
タ量には限りがあり、圧倒的なデータ転送能力を備え
る光通信技術が支える。

図 2. 3-1　将来の通信ネットワークインフラ
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2 . 3 . 1 .	取り巻く環境
家庭でのインターネットアクセスについて、1990

年代のインターネットの民生利用が始まったころは
モデムをつかって 9.6kbps 程度でネットワークアク
セスしていたが、その後、ISDN、ADSL、CATV、
FTTH などを利用してアクセス速度も増加し、現在、
10Gbps の光アクセスサービスも利用できるように
なっている。この間、通信速度は 100万倍に増加した
ことになる。

このような高速通信を支える光基幹網におけるファ
イバ 1本あたりの伝送容量は、1990年代に 10 Gbps
に到達し、2000年代に 1 Tbps、2010年代に 10Tbps
となり、20年間で 1000倍以上に増加している。その
間、時分割多重技術、波長多重技術、帯域一括光増幅
技術、直交振幅変復調技術、デジタル信号処理技術等
の技術が成熟した。

無線アクセスは、1999年に 11Mbps の規格（IEEE 
802 .11b）として登場した Wi-Fi が、2021年に策定さ
れた IEEE 802 .11ax 規格においては 9.6 Gbps と 20
年で約 1000倍速くなった。直交周波数分割多重技術、
直交振幅変復調技術、MIMO 技術等の技術が成熟し
た。さらに、2025年に策定された IEEE 802 .11be 規
格においては、23 Gbps 〜最大 46 Gbps と規定されて
いる（それぞれ 8x8 、16x16 MIMO）。

移動通信システムは、1990年代に 2G（デジタル化）
で 64kbps だった通信速度が、384kbps 程度（3G）、
100Mbps 〜 1Gbps（4G）を経て 10Gbps の 5G 世代
となった。こちらも約 20年間で 10万倍に伸びている。
高い周波数への対応、直交振幅変復調技術、MIMO 技
術等の技術が成熟し、機能分離の考え方が浸透した。

衛星通信については、ハイスループット衛星通信
システム（HTS）を例にすると、2004年頃から毎秒
ギガビット級の静止衛星の HTS の打ち上げが開始さ
れ、2005年、2012年にはそれぞれ 10Gbps、100Gbps
級の HTS が打ち上げられた 161）。近年は数百 Gbps
の通信容量にまで向上している。また、 Viasat 社は
2026年以降に Tbps 級の衛星通信サービス提供を計画
している 175）。

ネットワークのソフトウェアについては、従来、ド
キュメントによる勧告・標準が中心だったが、オープ
ンソースソフトウェアとして利用できるものが増えて
いった。例えば 5G について、複数のオープンソース
ソフトウェアが公開されており、利用可能である。

インターネットの民生利用開始当時は、利用者ある
いはその組織がサーバやソフトウェアを設置して利用
するオンプレミス型が主流だったが、2000年代半ば
にクラウドサービスが始まり、2010年代に仮想化技
術が進展しクラウドにおけるコンピュータやストレー
ジ、ソフトウェア利用が加速した。モバイルサービス
の一部も自社でなくクラウドのソフトウェアを利用す
るものも登場している。

我が国では、FTTH 等の超高速ブロードバンドの
利用可能世帯は 2015年で 99 .98%、移動通信について
は 4G の加入数が人口を超え、5G の人口カバー率が
2025年 3月で 98 .4% になっている 162）163）。

今後、Beyond 5G に向けて、無線アクセスは 10倍、
基幹網は 100倍の容量を求めると Beyond 5G 推進戦
略等で示されており、それに対処するため、研究開発
レベルで 1000倍の向上を目指し実施する必要がある。
また、上空のネットワークについては後述するよう
に広範囲や低遅延での通信路提供が期待されており、
ノード間で毎秒テラビット級の 3次元ネットワーク提
供が期待される。

2 . 3 . 2 .	現在の研究開発動向
ここでは、まず、空間多重光ファイバ通信、非地上

系ネットワークに着目し研究開発動向を記す。その
後、計算基盤を包含した通信インフラの動向に言及す
る。

①空間多重光ファイバ通信
空間多重光ファイバ通信の一つに、一つの光ファイ

バに複数の光の通り道を設けるマルチコア光ファイ
バ伝送の研究開発が進んでいる。その伝送能力の進
展はめざましく、2011年 3月に、NICT が 109Tbps
の伝送容量世界記録を達成し、2012年 9月に、NTT
が 1Pbps で記録更新した。その後、2015年 9月に
NICT が 2.15Pbps 伝送を達成した後、2017年 9月に
KDDI がさらに世界記録を更新し 10 .16Pbps を達成
した。容量のみならず、距離も含めた挑戦がなされて
おり、2013年 9月に NTT と KDDI が同時に容量距離
積 1 Exa bps × km を達成した。2020年 3月に NICT
が、38 コアファイバで 10 .66Pbps 及び結合 3 コアファ
イバで 172 Tbps の 2040km 伝送を達成した。2023年
10月に NICT が、38 コアファイバで 22 .9Pbps 伝送
を達成した。
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マルチモード光ファイバ伝送に関して、2019年 9
月に KDDI が 10 モードファイバを用いて標準外径
ファイバ（125 マイクロメートル）の伝送容量世界記
録となる 407Tbps 伝送を実証した。その後は、2020
年 9月に NICT が、標準外径の 15 モードファイバ
を用いて、マルチモードファイバで初めて伝送容量
1.01Pbps を達成した。近年では多モードへの挑戦と
し て、2022年 9月 に NICT が、 標 準 外 径 55 モ ー ド
ファイバを用いて、C 帯にて 1.53Pbps を達成した。
さらに、早期実用化を睨み、NICT は、国際規格であ
る外径 125 マイクロメートルの標準外径光ファイバ伝
送の記録の更新を続けている。たとえば、下記のよう
な実績が出ている。
・	2021年 6月：標準外径ファイバにおける容量距離積

の世界記録（319Tbps × 3001km=957Pbps km）を
達成。その時点での最高は TE Subcom の 881Pbps 
km（シングルモードファイバ）[2017年 9月 ]。

・	2022年 5月： 標 準 外 径 の 4 コ ア 光 フ ァ イ バ で
1Pbps 大容量伝送実験に成功。20THz の周波数帯
域（801波長）を使用 164）

・	2023年 3月： 標 準 外 径 の 19 コ ア 光 フ ァ イ バ で
1.7Pbps の大容量伝送実験に成功。

・	2025年 4月：標準外径の 19 コア光ファイバで 1.02 
Pbps、1 ,808km の大容量長距離伝送実験に成功。

なお、TPU（Taiwan-Philippines-United States）海外
ケーブルにおいて、世界で初めて 2 コアファイバが商
用導入され、2026年中の運用開始予定が報じられて
いる 176）。さらなる大容量化の社会実装に向けた研究
開発の進展が期待される。

②非地上系ネットワーク
次に、非地上系ネットワークの研究開発の動向を

記す。非地上系における光通信の媒体はすべて無線
である。中国は、2019年 12月末に実践（Shijan）20
衛星の打ち上げに成功した。同衛星には、伝送速度
4.5Gbps の光衛星通信機能が装備されている。NASA

（米国）は、2013年に月を調査する衛星 LADEE から
地上へ 622Mbps の光通信に成功し、2014年には ISS
へ光通信装置 OPALS を搭載した実験が行われた。ま
た、1.244Gbps の通信速度による光データ中継衛星
システム LCRD の静止軌道への打上げを 2021年度
に実施した。ESA（欧州）は、静止衛星 Alphasat、
EDRS、Sentinel シ リ ー ズ へ、 ド イ ツ TESAT 社 が

製作した 1.06µm 帯コヒーレント通信を行う光通信
装置を搭載し、Sentinel-1A、Sentinel-1B、EDRS-A
等の衛星を用いた実証試験を継続的に実施している。
DLR（ドイツ）は、小型光通信端末 OSIRIS をシリー
ズとして開発し、2017年打ち上げの Flying Laptop 衛
星等に搭載し、波長 1550nm での光通信実験を実施
している。

民間企業に着目すると、2025年時点で 1万機以上の
衛星を打ち上げた SpaceX 社（米国）は、低軌道の大
規模衛星コンステレーション計画である Starlink 計
画を進めているが、V2 と呼ばれる世代の衛星群には
衛星間の光通信機能が搭載されている。Amazon（米
国）の衛星インターネット計画 ｢Amazon Leo（旧
Kuiper）｣ では、Amazon 社が主導となって LEO（低
軌道衛星）コンステレーション用の衛星やユーザ向け
ターミナルを開発している。同計画では、2023年 12
月に 1,000km の距離で 100Gbps の衛星間通信に成功
したと発表しており、2025年 10月までに合計 129機
の打ち上げに成功している。また、AWS ではクラウ
ドの提供のほか衛星向け地上局の従量課金サービスを
行っている。この他、Amazon 社の創業者である Jeff 
Bezos 氏が所有する Blue Origin 社はロケットを開発
しており、Amazon と衛星打ち上げ契約を締結して
いる。

国内では、NICT が 2025年に小型衛星間通信を指
向した 2Tbps の地上光通信実験に成功した。また、
非静止起動のキューブサットおよび HAPS に搭載す
る 10Gbps の光端末をそれぞれ開発し、2026年の実証
を目指している。さらに、スペース ICT 推進フォー
ラムが宇宙基本計画改定（衛星開発・実証プラット
フォーム構築）を踏まえ、我が国における革新的技術
の研究・開発・利用を促進する体制構築の一環として
2020年に設立された 165）。新たな展開を見せつつある
宇宙分野で、異業種企業やベンチャー企業を含め関係
者が広く参加する民間コミュニティの形成を目的とし
ている。最新動向把握や将来の戦略等の検討を通じ、
日本における取組みの方向性を議論できる場として、
また政府の動きにも呼応し補強できる民間フォーラム
として、2025年 3月現在の会員数で 170者が加入して
いる。本フォーラムにおいて、国内の通信事業者が以
下の構想を共有している。

スペースコンパスは、宇宙 RAN や宇宙データセ
ンターを構想し、2024年に光データリレーサービス、
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2026年に HAPS 通信サービスを計画している。NTT 
ドコモとソフトバンクはそれぞれ、地上系に加え、
HAPS、低軌道衛星、静止衛星を組合せ、HAPS につ
いては国内全域をカバーしスマートフォンと直接通信
するサービスを構想している。楽天モバイルは、ス
ペースモバイル計画を推進し、低軌道衛星により国土
全域をカバーし、衛星と端末の直接通信を構想して
いる。KDDI は静止衛星サービスのみならず低軌道衛
星によるスターリンクを用いたモバイルサービスを
2022年に開始し、2025年にはスマートフォンと直接
通信できるサービスを始め、洋上や山間部へ展開して
いる。

NTN 分野は、新しい産業分野としての開拓余地が
大きく、災害時における強力な通信確保手段となる一
方で、地上系と非地上系のシステムをどう接続する
か、周波数をどのように活用するか、さらにはどのよ
うなビジネスモデルが有効かといった課題もあり、産
学官連携の取り組みが重要である。

③計算基盤を包含した通信インフラ
最後に、計算基盤を包含した通信インフラについて

記す。まず（モバイル）エッジコンピューティングと
2010年代前半に言われた形態は、今は Network for 
AI、AI-RAN などに構想が広がっている。ネットワー
ク運用管理への AI 活用として、AI for Network とい
う切り口も進んでいる。さらにはコンピュータ間の遅
延を減らす光電融合の取組もなされている。例えば、
Network for AI は、コンピュータ群をクラウドに分
散配置して、オンプレミス（自社）にデータを置きな
がら、必要な計算を遅延が確定しているが遠方にあ
るクラウドに委ねる APN （All Photonics Network）
などの取組が注目されている 166）。AI-RAN について
は、コンピュータ資源を RAN 近傍に集約すること
で、RAN 機能の高速化とユーザ向けのサービス処理
の低遅延化を両立させ、より効率的に資源を利用でき
る 167）168）。いずれも、大都都市に集中しがちな大規模
データセンタを小規模かつ地方の都市に配置させ、都
市計画やワットビット連携などとも相性を良くさせる
可能性がある構想である。AI for Network に関して
は、障害・トラフィック流量・セキュリティ等の監
視、さらには、ネットワーク設計や混雑回避に AI を
活用する取組 169）171）であり、また、サービスの要求
をネットワークの設定へ翻訳する生成 AI 等を活用し

たインテント解釈の研究開発も進む 170）172）。光電融合
については、デジタル処理の省略や同一基板へ光電変
換素子の実装による消費電力や遅延の大幅削減を目指
し、データセンタやアクセスネットワークへの適用を
想定した研究開発が進められている 173）174）。

2 . 3 . 3 .	将来展望
通信ネットワークインフラはその高度化高性能化

を通じて社会生活基盤の安定化に寄与する。たとえ
ば、2.1 .3章に示したネットワーク全体で円滑にサー
ビスが行なわれるようオーケストレータを構築するこ
とは必須であるが、少子化やネットワークに接続され
る機器増加に対応するためには、大規模ネットワーク
制御運用管理の容易化が重要となる。このため、AI 
for Network として、異なるサービス事業者が異なる
種類の装置を用いてネットワーク構築・運用する時代
の要求を先取りし、該当環境において、自動制御の
ための AI 機能の更新・連携を行う技術やユーザやオ
ペレータの意図を適切に解釈する技術を研究開発し、
ユーザの通信サービス満足度を向上させること、具体
的には、2030年代の Beyond 5G ネットワークのサー
ビス性能維持向上、機器故障の未然防止、および即
座の影響回避に寄与する必要がある。例えば、KDDI
が 2024年に自社のモバイルネットワークの故障監視
に AI を導入したことが発表されている 169）。NICT は
同社および NEC と共同で、複数の AI を連携させた
ネットワーク故障発見から再構築までの自動化実証
に成功している 171）。AI-RAN の動きも、国内ではソ
フトバンク、海外ではノキア・NVIDIA 連合等によ
り広まっている 167）168）。Network for AI について、
IOWN 等の APN はその簡潔な解法であり、また、
NTT は IOWN の特長を活かし独自の生成 AI の普及
を目指している 166）。

次に、地上基幹網の大容量化と通信範囲の拡大につ
いて展望を示す。

空間多重光ファイバ通信は、移動通信網、ブロー
ドバンド網、データセンタ網の基幹回線に必須であ
る。国内 5G サービス開始の 2020年を基準とし、基
幹ネットワークの通信容量が 10年で 10倍増を要求さ
れるとして、2040年には 100倍が必要となる。余裕
を見てさらに 10倍の 1000倍を備えるべきとして、ま
た、2020年の基幹ネットワークのファイバあたりの
通信容量を 10Tbps とする（2.3 .1参照）と、2040年
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には数 10 ペタビット級の基幹ネットワークを備える
必要がある。そこには、空間・波長領域を活用した光
ファイバ通信技術は欠かせない。また、通信需要の伸
びが停まることはまだ想像しにくいため、継続した研
究開発が必須である。これを解決するために、空間多
重や広帯域化、それらの長距離化などの技術は引続き
求められる。これらの技術の底上げにより、国際間、
データセンタ、地上幹線などの大容量化が実現する。

非地上系ネットワークは、カバー範囲拡張、極限遅
延サービス、バックアップ用の回線として新たな媒
体となる。XGMF では、地上系と非地上系の融合に
関する議論も始まっている。2030年ごろには新たな
LEO コンステレーションサービスや低遅延（HAPS 1
ミリ秒内、低軌道衛星数 10 ミリ秒で地上と通信）や
広カバレッジを活かしたアプリケーションが普及し始
める。ユーザ端末が地上の基地局だけでなく HAPS
や低軌道衛星と直接通信するサービスも広がりを見せ
る。また、2030年代に、3次元の統合ネットワーク制
御によりシームレスに繋がる通信サービス環境が実現
する。さまざまな高度での光衛星通信が進み、より
広帯域のサービスも広がりを見せるであろう。今後、
NTN が普及するにつれて無線周波数の枯渇が懸念さ
れる。実際、移動通信システム等電波利用分野に目を
むけると、あらゆる空間において電波利用の急拡大が
進んでいる。総務省では、2040年までに 70GHz 幅の
周波数幅の確保を目指すとしており、また、デジタル
ビジネス拡大に向けた電波有効利用方策として、2024
年に RADIO イニシアティブを立てている。

世間全体でデジタルツインの活用が有望といわれて
いるところ、限りある周波数資源の有効利用や未開地
域での迅速な無線環境整備のためには、シミュレー
ションやエミュレーション技術の活用が効果的と考え
られる。サイバーフィジカル空間上で無線通信システ
ムを構築し、電波モデルや無線機の軌道等を与え、実
無線環境での測定・評価をせずとも無線システムの検
証が可能なワイヤレスエミュレータ技術を早期提供し
つつ、2030年代に本格利用する必要がある。さらに、
広帯域通信性能や相互干渉を評価できる環境を構築整
備し、AI を活用した通信制御技術の検証に活用する
展開も必要となろう。こうして、電波干渉予測や制御
など複数の要素技術を高度かつ知的に組み合わせ、環
境や利用の変化を利用者に悟らせない無線ネットワー
ク環境を構築する。そこでは、上空で運用される無線

機を対象とした 3次元周波数共用の仕組みも必須とな
る。流通データ量を減らし消費エネルギーを抑え持続
可能効果も得る。

電波周波数は一般に高周波になるほど、到達性（距
離・見通し外）に問題をかかえる。そこで、電波反射
体（RIS）や光電変換（RoF や波長回折）、信号回復

（非再生中継や信号再合成）などの技術により高周波
電波の到達範囲を広げる機能強化が必要となろう。さ
らに、無線資源の枯渇を無線以外の資源利用によって
解決するため、光波と電波を調和的に利用する中短距
離テラビットアクセス ICT 基盤を 2040年ごろには実
現する必要がある。

また、通信ネットワークインフラを支えるデバイス
の研究開発も重要である。情報通信において求められ
る計算処理能力や大容量化する通信性能に対応して、
新たなデバイス開発も進められている。詳細は 2.4章
にて述べる。

さらに次世代の通信ネットワークインフラという観
点からは、現在研究開発が進められている量子 ICT
分野の動向も重要になってくる。現代のインターネッ
トを支えるインフラは有線・無線ネットワークそれぞ
れに技術革新を伴いながら発展してきたが、量子 ICT
技術はそこに根本的な革新をもたらす可能性が期待さ
れる。同分野の動向については 2.6章にて詳述する。

2 . 4 .	 ICT デバイス技術

情報通信分野において、情報処理能力の向上や通信
の高速・大容量化は継続的に進められており、常に限
界や必要性の議論が並行しておこなわれているが、結
果としてその需要や能力の増大は留まることなく進歩
し続けている。今後も、必要性についての議論は引き
続き注視していく必要はあるが、情報システムのクラ
ウド化や IoT、AI の進展、5G の普及から Beyond 5G
への発展により、今後も進展は続いていくものと思わ
れる。情報通信システムの性能向上を根底で支えてい
るのは、それに用いられるデバイス（ICT デバイス）
であり、従来デバイスの性能向上のみならず、これま
で異なる技術が用いられていたデバイス間の融合や、
従来の概念にとらわれない新規デバイスの活用によっ
て新たな世界観が形成されることも期待される。

本章では、これら ICT デバイスについての俯瞰を
述べる。
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2 . 4 . 1 .	取り巻く環境
①情報処理や通信の高速・大容量化

クラウド化や IoT、AI の進展、5G 普及拡大により、
データセンタ（DC）やハイパフォーマンスコンピュー
タ（HPC）におけるデータ処理能力の高速・大容量化
が求められている。また、マルチメディアサービスの
拡大やモバイルトラフィックの増大、また Society 5 .0
において提唱されているサイバーフィジカルシステム

（CPS）の実現に向けて、超高速・大容量の情報通信を
実現することが求められている。これらの社会的要求
を受けて 5G の導入・普及が進みつつあり、さらに次
世代の無線通信技術として Beyond 5G/6G の研究が活
発化している。また、AI を活用した自動運転システム
は事故の防止、渋滞緩和など現在の車に関する課題の
解決に役立つと考えられる。このような自動運転シス
テムではレーダー / ライダーなどが搭載されており、
将来的には、より高い精度の測距が求められる。さら
に CPS 実現で重要な時空間同期という観点では、精
密なクロックを持ち運びしやすい形態で設置する必要
があり、これらに共通して必須である小型かつ高安定

（低雑音）な信号源が求められる。一方で、増大する
データ処理能力や通信速度への対応を従来デバイスの
まま行うと、必要な消費電力も増大の一途をたどるこ
とになってしまう。処理性能を向上させながら消費電
力の増大を抑えることが求められる。

②従来利活用されていない周波数帯の活用や、新たな
ICT デバイスによる利用シーンの拡大

高速処理や高速通信を実現するにあたり、ICT デバ
イスが対応できる範囲（利用環境や対応周波数帯）を
拡大することができれば、それによって利活用範囲を
広げたり性能を高めたりすることができる。ICT デ
バイスが処理対象とする電磁波としては、従来利用さ
れてきた電波と光の中間周波数帯であるテラヘルツ波
の活用が望まれている。また、波長が 280nm よりも
短い UVC 領域の光は，大気中のオゾン層ですべて吸
収されるため、自然界には存在せず（地表の太陽光の
中に含まれない）、ソーラーブラインド領域と呼ばれ
る。このため、太陽光の背景ノイズの影響を受けない
光空間通信やセンシングへの活用が期待されている。
また、深紫外光が存在しない自然環境下で進化してき
た生物の DNA は、UVC 領域の中に強い吸収構造を
持ち、深紫外 LED を使えば、塩素などの薬剤を用い

ずに、有害な細菌やウイルスなどを効果的に殺菌・不
活性化や、光加工・3D プリンタの高精細化や樹脂の
硬化、印刷、環境汚染物質の分解、分光分析、医療応
用など、多様な技術領域において今後重要な役割を果
たしていくものと期待されている。

従来の ICT デバイスで多く用いられている半導体
電子デバイスは、高温や強い放射線下での動作が難
しいため、このような極限環境でも動作する新たな
ICT デバイスも求められている。また、従来の半導
体ではなく、有機材料を用いた低環境負荷でフレキシ
ブルな ICT デバイスの活用も期待されている。

2 . 4 . 2 .	現在の研究開発動向
①新たな周波数帯の利活用を目指した ICT デバイス

Beyond 5G 2 .0戦略の重点技術分野として取り上げ
られた無線アクセスネットワーク（RAN）分野にお
いて、5G・ミリ波通信の普及促進などの他に、サブ
テラヘルツ帯の研究開発への取り組みの推進について
も言及された。見通し外通信など実用化への技術課題
は多数あるが、利活用が可能な広い周波数帯域を有す
るサブテラヘルツ波帯の無線通信技術は、5G の機能
高度化を実現できる点で期待されている。サブテラヘ
ルツ帯無線通信用回路技術の研究は国内外でより活発
化し、ビームフォーミングやビームステアリングなど
に必要な MIMO（multiple-input and multiple output）
技術などの高機能化が進んでいる。大量生産・普及
に適した Si CMOS 技術を利用したテラヘルツ帯無
線通信用回路技術においてもその傾向は同じであり、
University of California San Diego に よ る 150GHz
帯の 2次元フェーズドアレー IC や、東京工業大学

（現・東京科学大学）などの D 帯（110-170GHz）で
640Gb/s の MIMO 通信を実現した RFIC・モジュー
ル、また 300GHz 帯の 2次元フェーズドアレー IC な
どが報告されている（図 2. 4-1）。

一方、Si CMOS などシリコン半導体デバイスと対
をなす化合物半導体デバイスである高出力 GaN デバ
イスについては、住友電工が 5G 基地局用トランジ
スタ用途でトップシェアをもっているほか、NICT も
日本国内最高の最大発振周波数を報告している（付
録 C-3-1 も参照）。国外では、HRL Laboratories や
University of Notre Dame、Teledyne、Scientific 
Company など多数の機関で研究開発が行われている
とともに、特に国外ではファウンドリーによる半導
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体チップや MMIC 集積回路チップの製造委託が盛ん
で、例えば 5G や 6G 通信において重要な役割を果た
す FR3（7.125-24 .25GHz）を想定した GaN-HEMT、
F 帯（90-140GHz） や D 帯 で 動 作 可 能 な GaAs-
pHEMT、更には G 帯（140～220GHz）や J 帯（220-
325GHz）を見据えた InP-HBT などのサービスが提供
もしくはサービスインに向けた研究開発が行われてお
り、今後、Si CMOS と同様にファウンドリーサービス
を利活用することにより研究開発や製品化に必要な半
導体チップや MMIC チップを短期間で製造する流れ
も出てくるものと思われるが、日本国内では一般に利
用可能なファウンドリーサービスは少なく、防衛装備
開発や経済安全保障上のリスクになる可能性がある。

またテラヘルツ波は、電波と光の中間の周波数で双
方の特性を併せ持つ電磁波であり、エレクトロニク
ス・フォトニクスの両分野のアプローチや融合を効果
的である。テラヘルツ帯のような高い周波数のシステ
ムに不可欠である高安定な信号源としては、光周波数
コムがあり、従来の固体レーザーによるコム発生から
光ファイバーレーザベースに、さらに光変調器ベース
の光周波数コムへと進展してきている。最近では更な
る可搬性を求めた微小光共振器を用いたマイクロ光コ
ム（µ コム）の研究開発が国外で進んできている。こ
のような小型の可搬な光周波数コムが社会に実装され
れば、精密なクロックの実現に貢献することになり、
遠隔のデバイス同士の基準の配送や空間的位置の正確
な把握、更に光波～テラヘルツ帯までの幅広い通信に
おける大容量化に寄与することが想像できる。日本で
は、高 Q 値の微小光共振器作製 技術を持つ NICT と
慶應義塾大学、徳島大学が主に取り組んでいるが、最
近では NICT と米国の大学・企業やドイツの企業と
の連携が進みつつある。

深紫外周波数帯の光源デバイスとしては、従来、産
業的には主に水銀ランプが用いられてきた。水銀ラン
プは高出力且つ安価であるため現在も広く利用されて
いるが、人体や環境に有害な水銀を含み環境負荷の高
い製品である。水銀廃絶に向け「水銀に関する水俣条
約」が発効され、2020年以降、水銀を含む製品の製造
や輸出入の段階的な制限が始まっている。このため、
水銀ランプに代わる新しい小型・低環境負荷光源とし
て深紫外 LED への期待が飛躍的に高まっている。し
かしながらこれまで、光出力とコストの両面でまだま
だ水銀ランプに圧倒的な優位性があり、本格的に代替

が進むような状況には至っていない。今後、光通信応
用や水の浄化や感染予防などの殺菌応用（ウイルス不
活性化）、光加工、水銀ランプの代替といった UVC 高
出力ニーズに、コストを抑えつつ対応していくために
は、深紫外 LED の単チップ当たりの光出力をいかに
高めていくかが最重要課題の一つとなっており、欧米
中韓を含む世界中で熾烈な研究開発競争となっている。

②新たな材料を活用した ICT デバイス
従来 ICT デバイスとして主に用いられてきた無機

材料デバイスに対して、組成や性質をフレキシブルに
設計できる可能性がある有機デバイスの研究開発が進
められている。重要な用途として、高速な光変調や、
電気─光変換、テラヘルツ波の生成・受信等が挙げら
れる。高速光変調器として、薄膜 LN、Si、InP、電
気光学ポリマー（EOP）ハイブリッド光変調器の研
究開発が進んでいる（表 2. 4-1）。

これらの高速光変調器は、応用や用途によって、要
求される変調特性（帯域、VπL）、光損失、デバイス
フットプリント等が異なっており、単一の材料やデバ
イス構造により、全ての応用や用途に対して理想的な
光変調器とならない状況にある。将来は応用や用途に
よって住み分けがなされると想定される。これらの高
速光変調器は光情報通信速度を決定づけるコアデバイ
スであり、特に DC や AI-HPC 用光インターコネクト
向けに日米欧で熾烈な研究開発競争が進んでいる。

図 2. 4-1　テラヘルツ帯無線通信技術
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表 2. 4-1　高速光変調器の種類

光変調器 薄膜 LN Si InP EOP
ハイブリッド

帯域
[GHz]

～ 80 ～ 40 ～ 80 > 100

VπL
[V・mm]

20 2 〜 20 8 0 .3 〜 3

高速無線通信利用として、テラヘルツ信号を光信号
に直接変換するテラヘルツ変調器を用いる方法におい
て、薄膜 LN を用いた THz 変調器による 100GHz 帯
での 70Gbit/s の伝送実験や、EOP を用いた THz 変
調器による 100 〜 150GHz 帯での伝送実験、375GHz
での直接テラヘルツ変調が報告されている。

空間光変調器（OPA）として、有機 EO ポリマー
を用いた方式（EOP-OPA）の研究が進んでいる。
シリコンを用いた方式（Si-OPA）や液晶を用いた
Liquid Crystal on Silicon （LCOS）方式と比べて、光
走査速度や消費電力の面でより高い性能が期待されて
いる（付録 C-3-2参照）。EOP-OPA は日本（NHK 技
研と NICT）を中心に研究開発がされており、デバイ
ス作製プロセス技術も特殊であることから、日本が強
みをもって推進できると考えられる。

酸化ガリウム（Ga2O3）は、高効率なパワーエレク
トロニクスデバイスや高い放射線下などの極限環境で
の利用が期待される新たな半導体デバイスである。同
分野においては、NICT（当時）の東脇氏によりデバ
イス研究の先鞭がつけられ、2012年以降学術論文出
版数の大きな増加が認められてきた（図 2. 4-2）。新
しい半導体分野として広く認知され、研究開発分野と

しても大きな盛り上がりが認められている。この
1~2年に、Ga2O3研究で博士学位を取得した若手研究
者によるスタートアップ企業の設立が報じられてお
り、例えば、米国コーネル大からのスタートアップ企
業 Gallox Semiconductors、独 IKZ からのスタート
アップ NextGO Epi などが挙げられる。

最安定結晶構造に相当する β-Ga2O3 のバルク単結
晶融液成長に関しては、ウェハー製造の最大手であ
る（株）ノベルクリスタルテクノロジーなどの以前か
ら製造・販売を行っている会社に加え、同事業への新
規企業参入が相次ぎ、複数のベンダーが共存する状
況に移りつつある。海外では、特に中国企業（PAM-
XIAMEN など）の躍進が目覚ましい。また、新しい
動きとしては、東北大学発ベンチャーである株式会
社 C&A から、貴金属ルツボを使用しない新規結晶育
成手法による単結晶 Ga2O3 バルク育成が報告された。
一方、薄膜エピタキシャル成長では、有機金属気相成
長法 （MOCVD）技術の進展が目覚ましく、従来のハ
ライド気相成長法（HVPE） とどちらが量産用として
適しているかについて判断するための技術開発競争に
なると考えられる。

デバイス開発は、中国の躍進が顕著で、これまで
中心であった米国、日本を上回る勢いとなっている。
NiOx に代表される p 型アモルファス酸化物半導体を
利用した種々のトランジスタ、ダイオード開発が活
発化した。縦型トランジスタ開発に関しては、この 2
年で開発を行う機関がこれまでより増加した。（付録
C-3-3参照）。

2 . 4 . 3 . 将来展望
2030年代にはテラヘルツ波帯無線通信基盤技術の

研究開発が実を結び、Beyond 5G/6G による「超高
速・大容量」、「超低遅延」、「超多数同時接続」の機
能実装により、テラヘルツ波帯 MIMO 無線 LAN、高
精度映像（8K）無線配信・伝送技術などを利用した、
どこにいても超高速な情報通信の恩恵を受けられる社
会が実現できるようになると期待できる（図 2. 4-3）。
しかし、この目標を達成するためには、送信機の高出
力化、多素子アンテナに対応した実装（パッケージン
グ）技術、信号同期手法の開発など、数多くの課題が
ある。これらの技術的な課題に関しては、エレクト
ロニクス分野におけるテクノロジー統合（Si CMOS+
化合物半導体ハイブリッド）、5G までに確立された図 2. 4-2　酸化ガリウムデバイス分野の論文出版数
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無線通信技術との統合やフォトニクス分野との融合技
術の確立などが求められる。また、誘電体等の優れた
素材メーカーが多数ある日本の強みを生かし、素材に
よって差別化を図ることも視野に入れるべきと考えら
れる。

深紫外光デバイスでは、今後は低環境負荷、小型・
ポータブルで高出力な深紫外 LED デバイス技術のア
ドバンテージを活かし、光情報通信分野から医療、環
境、工業、殺菌分野に至るまで、幅広い分野の生活・
社会インフラに画期的な技術革新がもたらされると
考えられる。例えば、光情報通信技術に利用可能な
光周波数資源の飛躍的な拡大、従来の可視・赤外光
技術では達成できないソーラーブラインド見通し外

（NLOS：Non-Line-Of-Sight）光空間通信等の革新的
通信技術などが実現されると予測する。このような応
用シーンの増大とともに深紫外小型固体光源の更なる
高性能化、高機能化、高信頼化に向けた技術開発が進
み、深紫外レーザーダイオードや超高感度センシング
デバイス等、深紫外光の高度光 ICT 利用に向けたデ
バイス基盤技術のさらなる高度化が実現されると予想
する。

有機材料 ICT デバイスに関しては、データ通信の
高速化において 200Gbaud （120GHz 帯域）と駆動電
圧 1V 以下の実現、無線通信の高速化においてテラ
ヘルツ変調器の光と無線間の変換効率の高効率化や
100-400GHz 電磁波を用いた高速、大容量、低遅延伝
送を目指すとともに、新規方式による情報コミュニ
ケーション技術（3D 映像再生やスマートグラス）に
必要とされる可視光での OPA の実現も期待される

（図 2. 4-4）。

酸化ガリウムデバイスでは、ホール伝導性を有す
る p-Ga2O3 を用いずに如何にデバイス構造を設計す
るかという課題に対しての解決策を探ると同時に、バ
ルク・薄膜結晶成長、デバイスプロセス共に、基盤技
術の更なる開発を、今後の応用を見据えて厚く進め
ていくことが必要である。その内容は、材料面では、
ウェハーの大口径・高品質化、エピタキシャル薄膜の
導電性制御、ヘテロ構造、表面・界面制御に代表され
る基礎的な課題への取り組みが求められる。また、デ
バイスプロセス開発においても、基板・エピ層エッチ
ング加工技術、ゲート絶縁膜、エッジ終端など多岐に
渡る。ユーザー側に相当する装置メーカーは、早く
Ga2O3 パワーデバイスを組み込んだ電源等を実際にテ
ストしたいという考えであるが、現状 Ga2O3 デバイ
スが市場に出ていないということにジレンマを覚えて
おり、サンプル出荷レベルで良いので、まずは Ga2O3

ショットキーバリアダイオードの早期市場導入が切望
される。

2 . 5 .	サイバーセキュリティ

デジタル技術の急速な進展により、社会構造は大
きな転換期を迎えている 177）。2 .3章に述べているよう
に、通信ネットワークインフラストラクチャーはそれ
自体が社会を支える不可欠なインフラとなっている。
そして IoT 機器の普及やクラウドの高度化により、
サイバー空間と物理空間の結合が一層進展し、産業、
医療、交通、エネルギーなどの重要インフラは高度に
ネットワーク化されている 177）。

図 2. 4-3　将来の超高速無線利用イメージ

図 2. 4-4　有機材料 ICT デバイスの展望
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一方で、こうした接続性の拡大は攻撃対象領域
（attack surface）の増大を意味する。ランサムウェア
をはじめとする攻撃は高度化・組織化し、重要インフ
ラや医療機関等を標的とする事例も増加している 178）。
ソフトウェア部品やクラウドを含むサプライチェーン
全体を介した侵害も顕在化し 179）、従来の境界防御モ
デルでは対応困難な状況が生じている。このような背
景のもと、ゼロトラストアーキテクチャに代表される
新たなセキュリティ設計思想が注目されている 180）。

さらに、地政学的対立の深まりにより、サイバー空
間は国家安全保障上の重要領域として位置づけられ、
能動的サイバー防御（Active Cyber Defense: ACD）
の在り方が議論されている 181）182）。経済安全保障の観
点からも、技術基盤の自律性・信頼性の確保は喫緊の
課題である。

技術面では、生成 AI を含む人工知能の進展が攻防
双方に影響を及ぼしている 183）184）。また、量子計算機
の実用化を見据えた耐量子計算機暗号（PQC）への
移行は、長期的な暗号基盤設計の観点から重要であ
る 185）。

加えて、これらの複雑化する脅威環境に対応するた
めには、専門的人材の育成と組織全体のリテラシー向
上が不可欠であり、サイバーセキュリティ人材育成は
戦略的課題として位置づけられている 186）。

このように、サイバーセキュリティは単なる情報保
護技術にとどまらず、国家戦略、人材基盤、制度設計
を含む総合的研究領域へと拡張している 181）。本章で
は、このようなサイバーセキュリティ分野を取り巻く
環境の変化を概観するとともに、現在の研究開発動向
について述べる。

2 . 5 . 1 .	取り巻く環境
①デジタル基盤の構造変化と攻撃面の質的拡張

デジタル基盤の変化は、単なる接続機器数の増加に
とどまらず、システム構造そのものの変質を伴って
いる。クラウドネイティブ化や API 連携、マイクロ
サービス化の進展により、情報システムは動的かつ分
散的な構造へ移行し、外部サービスや OSS への依存
も高まっている 187）188）189）。

この結果、攻撃対象領域は「台数の増加」ではなく
「依存関係の増大」として拡張している。組織が直接
管理しないクラウド基盤、ソフトウェア部品、CI/CD 
環境などが実質的な攻撃経路となり、サプライチェー

ンリスクはその象徴である 179）189）。
また、IoT 機器やエッジ環境の普及により、サイ

バー攻撃が物理システムや社会インフラの運用に影
響を及ぼす可能性が高まっている 177）。さらに 5G/6G
時代のネットワーク仮想化・ソフトウェア化は柔軟な
通信制御を可能にする一方で、管理機能やソフトウェ
ア層を新たな攻撃経路として生じさせ、リスク構造を
複雑化させている 178）。

多くの組織においてクラウドサービスの利用拡大や
外部事業者との連携が常態化し、「内部」と「外部」
の境界は流動化している。こうした環境下では、運用
の複雑化や設定の不整合が新たなリスクとなり、分散
環境における信頼の再設計と依存関係の可視化が重要
な課題となる 180）。

②無差別型サイバー攻撃の動向
NICTER は情報通信研究機構が運用する大規模サ

イバー攻撃観測・分析システムであり、世界の未使用
IP アドレス帯（ダークネット）に届く通信を観測す
ることで、無差別型サイバー攻撃の大局的な傾向を把
握している 190）。NICTER 観測レポート 2025 によれ
ば、2025年に同システムで観測されたサイバー攻撃
関連通信は約 7,010億パケットに達し、2024年から約
2.2% 増加した 190）。この観測はダークネット観測網

（約 28万 IP アドレス）を対象としているため、実際
の組織やシステムへの直接の攻撃件数ではないが、イ
ンターネット上での探索活動や攻撃準備行動が高い水
準で継続していることを示している。

観測されたパケットの約 55% は、調査目的と推定
される大規模なスキャナーによるものであった 190）。
また、Telnet（23/TCP）宛のパケットは年々減少傾
向にある一方で、多様なポート番号へのスキャンが増

図 2. 5-1　NICTERダークネット観測統計（過去 10年間）
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加しており、IoT 機器やネットワーク機器を幅広く探
索する活動が顕著になっていることが読み取れる 190）。

IoT 機 器 を 狙 う 攻 撃 活 動 に お い て は、 従 来 の
Mirai 型とは異なる IoT ボットの感染拡大が確認さ
れている 190）。さらに、感染した IoT 機器が単なる
ボットとして DDoS 攻撃に利用されるだけでなく、
Operational Relay Box（ORB）として悪用される事
例も指摘されている 191）。ORB 化した機器は、攻撃者
が匿名性を確保するための中継拠点として機能し、標
的型攻撃や不正アクセスの踏み台として利用される。
正規のネットワーク機器や家庭用ルータが中継点とな
ることで、通信の追跡や発信源特定が困難になり、攻
撃の検知・分析を一層複雑化させる。

このように、無差別型の探索活動は単なる自動感染
の前段階にとどまらず、感染機器を中継基盤として再
利用する構造へと発展している。IoT 機器の広範な分
布と管理の難しさは、インターネット全体のリスク構
造に持続的な影響を及ぼしている。

③ランサムウェアの高度化とビジネス化
ランサムウェアは依然として主要なサイバー脅威

であり、その攻撃手法は高度化・巧妙化を続けてい
る 178）192）。単にデータを暗号化して業務を停止させる
だけでなく、事前に窃取した情報の公開を示唆する

「二重恐喝」や、DDoS 攻撃を組み合わせて圧力を強
める多層的な脅迫手法が一般化している 178）。

また、Ransomware-as-a-Service（RaaS）と呼ばれ
る分業型モデルの普及により、マルウェア開発者、侵
入担当者、資金回収担当者などが役割を分担するエコ
システムが形成されている 178）。これにより攻撃の参
入障壁は低下し、ランサムウェアは収益性の高いビジ
ネスとして拡大している。

侵入経路としては、外部公開された VPN 機器やリ

モートデスクトップ（RDP）サービスが悪用される
事例が多い 192）。脆弱性を突いた侵入に加え、窃取さ
れた認証情報の利用やパスワードの使い回しによっ
て、正規のリモートアクセス経路から侵害に至るケー
スも増加している 192）。

企業や公共機関、医療機関など多様な組織が標的と
なっており、業務停止による経済的損失に加え、顧客
情報や機微情報の漏えいが社会的信用の低下につなが
る事例も後を絶たない 178）。ランサムウェアは単なる
マルウェアの一種ではなく、情報窃取と脅迫を組み合
わせた複合的な攻撃として位置づけられるようになっ
ている。

④ Human-Operated 型攻撃の拡大
サイバー攻撃の動向として顕著なのは、攻撃者が侵

入後に手動で活動を進める Human-Operated 型攻撃
の増加である 193）。これは、マルウェアを単発で実行
する従来型攻撃とは異なり、攻撃者がネットワーク内
部に侵入した後、状況を観察しながら段階的に侵害を
拡大する手法である。

この攻撃では、VPN や RDP などを足掛かりとした
初期侵入の後、攻撃者は内部環境を探索し、権限昇格
や認証情報の窃取を通じて管理者権限を獲得する。そ
のうえで複数の端末やサーバへ横展開し、重要資産や
バックアップ環境を特定した後に最終的な攻撃（ラン
サムウェア実行や情報窃取）へ移行する 193）。攻撃が

「侵入→即時実行」ではなく、「侵入→潜伏→探索→制
圧→攻撃」という一連のプロセスとして体系化されて
いる点が特徴である。

また、Human-Operated 型攻撃では、攻撃者が正規
の管理ツールや OS 標準機能を悪用することが多い。
PowerShell やリモート管理機能など、管理目的で用
いられる手段が攻撃にも利用されるため、従来のシグ
ネチャ型検知では識別が難しく、正規操作との境界が
曖昧になる。いわゆる Living-off-the-Land 手法は、侵
害の発見を遅らせる要因となっている 194）。

Human-Operated 型攻撃の拡大は、サイバー脅威
が自動化されたマルウェア中心の段階から、人間の判
断を伴う侵害活動へと移行していることを示してい
る 193）。攻撃はより標的指向かつ適応的となり、侵害
プロセス全体を前提とした監視・分析と、組織横断的
な対応能力が重要性を増している。

図 2. 5-2　宛先ポート別パケット数の割合（調査スキャン除く）
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⑤ AI の普及による攻防の変質
生成 AI を含む AI 技術の普及は、サイバー攻撃と

防御の双方に影響を及ぼし、脅威環境の性質を変化さ
せつつある 183）。AI は単なる新技術ではなく、攻撃の
効率化と高度化を促進する一方で、防御の自動化・高
度化を支える基盤技術としても位置づけられる。

攻撃側においては、生成 AI の利用によりフィッシ
ングメールや偽装コンテンツの生成が容易になり、従
来よりも自然で説得力のある文面が短時間で大量に作
成可能となっている 178）。多言語対応や文体模倣も可
能であり、標的組織の文化や業務文脈に適合した社会
工学的攻撃が高度化する懸念がある。さらに、脆弱性
探索や攻撃コードの作成支援、マルウェアの変種生成
などにも AI が応用されつつあり、攻撃の自動化と低
コスト化が進展している 183）。

また、AI は攻撃者にとって攻撃規模拡大の手段と
なり得る。従来は熟練を要した標的型攻撃や偽装工作
が、AI 支援によって効率化されることで、より広範
な組織が高度な攻撃に晒される可能性がある 183）。加
えて、音声や映像の生成技術は、ディープフェイクを
用いたなりすましや偽情報拡散と結びつき、技術的侵
害と認知的影響工作が複合化するリスクも指摘されて
いる 178）。

一方、防御側では、膨大なログやアラートを対象と
した異常検知、脅威インテリジェンス分析、インシ
デント対応支援などに AI の活用が進みつつある 183）。
従来は人手に依存していた分析業務に対して、AI は
パターン抽出や相関分析を補助し、検知能力や対応速
度の向上に寄与する可能性を持つ。ただし、AI の判
断は学習データやモデル設計に依存するため、誤検知
や見逃し、説明可能性の不足といった課題も併存して
いる 183）。

さらに重要なのは、AI 技術そのものが新たな攻撃
対象となっている点である。学習データを汚染する
データポイズニング、モデルの挙動を不正誘導する
プロンプトインジェクション、内部情報を推定する
モデル抽出攻撃など、AI 固有の脅威が顕在化してい
る 184）。AI が組織の意思決定や自動運用に組み込まれ
るほど、モデルの信頼性や安全性はシステム全体のリ
スクに直結する。

このように、AI の普及は「AI で守るセキュリティ」
と「AI を守るセキュリティ」という二重の課題を生
み出している 184）。攻撃と防御の双方が AI によって

変質する環境下では、従来の枠組みに加えて、AI を
前提とした脅威評価と信頼性確保が重要な論点となっ
ている。

⑥耐量子計算機暗号への移行と長期的暗号基盤設計
暗号技術はデジタル社会の信頼性を支える基盤であ

り、通信の機密性確保、認証、電子署名、データ保護
など幅広い領域で不可欠な役割を担っている。一方
で、量子計算機の実用化が進展した場合、現在広く
利用されている RSA や DSA、楕円曲線暗号（ECC）
といった公開鍵暗号方式は理論的に解読可能となるこ
とが指摘されており、暗号基盤は長期的な転換期にあ
る 185）。

このため、量子計算機による攻撃に耐性を持つ耐量
子計算機暗号（Post-Quantum Cryptography: PQC）
への移行が国際的に進められている 185）。耐量子計算
機暗号は従来暗号とは異なる数学的困難性に基づく方
式であり、標準化や実装評価が進展する中で、将来的
な暗号移行を見据えた準備が求められている 185）。我
が国においても、政府機関等における PQC への円滑
な移行に向け、2035年を目標とするロードマップの
策定を進めている 205）。

特に重要なのは、暗号移行が単なるアルゴリズム置
換にとどまらず、システム全体の設計課題である点
である 185）。公開鍵暗号は通信プロトコル、認証基盤、
PKI、ソフトウェア更新署名、IoT 機器の組込み実装
など広範な要素に組み込まれているため、移行には相
互運用性や性能制約、運用管理を含む包括的な検討が
必要となる。

さ ら に、 長 期 保 存 デ ー タ に 対 し て は「Harvest 
Now, Decrypt Later」と呼ばれるリスクが存在する。
すなわち、現時点で暗号化された通信やデータが収
集・蓄積され、量子計算機の実用化後に復号される可
能性がある。このため、医療・行政・研究・重要イン
フラなど、長期的機密性が求められる情報については
早期から移行計画を考慮する必要がある 185）。

また、暗号基盤の設計においては、単一方式への依
存を避け、暗号アジリティ（crypto agility）を確保
することが重要となる。すなわち、脅威環境や標準化
動向に応じて暗号方式を柔軟に更新できる設計が、長
期的な安全性と持続性を左右する。

このように、耐量子計算機暗号への移行は将来の脅
威に備える基盤的課題であり、暗号技術の研究開発に
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加えて、標準化、実装、運用を含む長期的視点に立っ
た暗号基盤設計が求められている 185）。

⑦トラストとプライバシーを巡る動向
デジタル技術が社会・経済活動の基盤となる中で、

セキュリティ対策の有無だけでなく、組織がどのよう
にデータを扱い、透明性と説明責任を果たしているか
が重要視されるようになっている 177）。信頼（トラス
ト）は技術的安全性に加え、プライバシー保護、ガバ
ナンス、倫理性を含む包括的な概念として位置づけら
れ、組織の持続的な価値創出や社会的評価に直結する
要素となっている 177）。

プライバシーを巡っては、各国・地域における規制
強化やデータ主体の権利拡充が進み、組織は多様な法
制度に対応しながらデータ管理体制を構築する必要
がある 195）。加えて、AI の活用拡大はデータ利用の高
度化を促す一方で、目的外利用や推論によるプライ
バシー侵害といった新たな論点を生み出している 183）。
このため、データの収集・保存・活用の各段階におい
て、設計段階からプライバシーを考慮するアプローチ
が求められている 195）。

また、ゼロトラストや分散型 ID などの技術動向
は、「誰をどのように信頼するか」という信頼モデル
そのものの再設計を促している 180）。クラウド利用や
サプライチェーン連携の拡大により、信頼の対象は単
一組織内部に閉じず、エコシステム全体へと広がって
いる。トラストは技術的管理だけでなく、組織横断的
なガバナンス体制や責任分担の明確化と結び付いて議
論されるようになっている 179）。

このように、トラストとプライバシーはデジタル社
会における基盤的要素として統合的に検討されるべき
領域である 177）。技術革新と社会的期待が交差する環
境下において、信頼をいかに設計し、維持し、説明可
能な形で運用するかが重要な課題となっている 195）。

⑧サイバーセキュリティ人材育成の重要性と動向
サイバーセキュリティを巡る脅威環境が高度化・複

雑化する中で、技術基盤の整備と並んで人材育成は重
要な基盤的課題となっている 177）。ランサムウェアや
Human-Operated 型攻撃、AI を活用した攻撃などは、
単一の製品導入だけでは対応が困難であり、組織内に
おける専門的知見と運用能力の確保が不可欠である。

一方で、サイバーセキュリティ分野では世界的に人

材不足が深刻化しており、専門人材の需要と供給の
ギャップが拡大している 186）。特に、インシデント対
応、脅威分析、セキュア設計、クラウド環境の運用管
理など、実務的スキルを備えた人材の確保は多くの組
織に共通する課題となっている。

また、人材育成は高度専門職に限られず、経営層を
含む組織全体のリテラシー向上とも密接に関係してい
る。サイバーリスクは経営リスクとして位置づけられ
つつあり、意思決定層がリスク評価やガバナンスの観
点を理解することが求められている 177）。加えて、サ
プライチェーン全体での連携が進む中では、組織横断
的な対応能力や共通言語としてのスキル標準も重要性
を増している。

国際的には、米国 NIST の NICE フレームワークに
代表されるように、役割定義やスキル体系に基づく人
材育成が推進されている 196）。国内においても、政府
や関係機関による人材育成戦略が進められており、教
育機関・産業界・公的機関が連携した持続的な人材エ
コシステムの構築が求められている。

このように、サイバーセキュリティ人材育成は技術
的対策を支える前提条件であり、長期的な競争力と社
会基盤の信頼性を確保するための戦略的課題として位
置づけられる。

⑨能動的サイバー防御の動向
地政学的対立の深まりにより、サイバー空間は国家

安全保障上の主要領域として位置づけられている。重
要インフラや政府機関を標的とする高度攻撃が増加
する中で、防御の在り方そのものが再検討されてい
る。この文脈で注目されるのが、能動的サイバー防御

（Active Cyber Defense: ACD）である 181）。
ACD は受動的防御に加え、攻撃者の活動を早期に

把握し、侵害の進行を妨害・抑止する枠組みである。
先制的検知、侵入後の封じ込め、攻撃基盤の特定と無
力化支援などが含まれる 181）。

米国では「Defend Forward」や「Persistent 
Engagement」の考え方のもと、脅威主体への能動的
関与が政策的に位置づけられている 182）。欧州でも、
レジリエンス向上や先制的検知体制の整備が議論され
ている 178）。背景には、Human-Operated 型攻撃など
侵入後の活動が長期化する脅威の拡大がある 193）。

日本でも、能動的サイバー防御の導入に向けた体制
整備が進められており、国家サイバー統括室を中心に
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対応能力向上の取組が示されている 181）。国内議論で
は、1） 重要インフラを担う民間との情報共有など官
民連携の強化、2） 攻撃兆候把握のための通信情報の
分析活用、3） 攻撃基盤へのアクセス・無害化措置に
関する法的整理が主要論点となっている。これらは抑
止力向上に資する一方で、通信の秘密や比例原則、誤
認時の影響といった制度的課題との均衡が求められ
る。

このように ACD は、技術的対応にとどまらず、国
家戦略・法制度・官民役割分担を含む包括的課題とし
て位置づけられている 181）。

2 . 5 . 2 .	現在の研究開発動向
サイバーセキュリティ分野における現在の研究開発

動向について述べる。

①サイバー脅威インテリジェンス基盤技術
サイバーセキュリティの高度化には、サイバー攻撃

の一次情報を大規模かつ継続的に収集・蓄積するとと
もに、異種・分散する情報源から得られる脅威情報を
横断的に統合・分析し、実効性の高い脅威インテリ
ジェンスへと昇華させる基盤技術の確立が不可欠であ
る 197）。

無差別型攻撃の実態把握を目的として、NICT で
は 2005年より大規模ダークネット観測システム

「NICTER」を継続運用している 190）。観測・分析結
果は政府機関や関連組織と共有され、情勢分析や政
策検討に活用されている。さらに、観測・分析の高
度化に向けて、リアルタイムで攻撃元の機器を特定
するスキャンバック技術や、OSINT（Open Source 
Intelligence）情報との統合分析、機械学習による攻
撃クラスタリングなどの研究開発を進めている。

標的型攻撃やランサムウェア攻撃などの Human-
Operated 型攻撃の観測を目的として、巨大なダミー
ネットワーク環境を自動生成し、攻撃者を誘引するサ
イバー攻撃誘引基盤「STARDUST」の長期運用を進
めている 198）。STARDUST は攻撃者の侵入後の行動、
横展開の手法、窃取情報などをステルスに観測するこ
とを可能とする。近年は、解析支援機能の高度化に加
え、OT（Operational Technology）環境との結合や、
HTTPS 通信の復号機能による観測精度向上等が研究
課題となっている。

収集された多種多様な観測データは、セキュリティ
情報融合基盤「CURE」に集約される 199）。CURE で
は、セキュリティログ、攻撃通信、マルウェア解析結
果、OSINT 等を統合し、説明性向上のためのデータ
エンリッチメントを施すことで、セキュリティビッグ
データから高付加価値な脅威インテリジェンスを生成
する研究開発を進めている 199）。

このように、サイバー脅威インテリジェンス基盤技
術は、観測・収集、統合・分析、インテリジェンス生
成、共有・活用までを一体的に設計する包括的研究領
域へと発展している。

②ヒューマン・センタード・サイバーセキュリティ技術
サイバーセキュリティの確保において、人間（ユー

ザ）は欠かすことのできない重要な要素であり、ユー
ザの認知や行動がセキュリティ水準を大きく左右す
る。このため、ユーザが直面する課題に対して適切な
理解と行動を促す「ヒューマン・センタード・セキュ
リティ」の重要性が一層高まっている。特に生成 AI

図 2. 5-3　サイバー攻撃誘引基盤STARDUST

図 2. 5-4　セキュリティ情報融合基盤CURE
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の普及により、偽情報（Disinformation）や誤情報
（Misinformation）、さらには悪意をもって利用される
情報（Mal-Information）が容易に生成・拡散される
環境が進展し、社会的リスクが顕著になっている 178）。
NICT では、技術的対策に加え、心理学・認知科学等
を組み合わせた学際的アプローチにより、偽・誤情報
の検知技術や人間の認知理解、行動変容を促す技術の
研究開発を推進している。また、エンドユーザや開発
者などのエキスパートユーザを含む多様な利用者が直
面するセキュリティ課題を特定し、効果的な通知手法
や適切な対処を支援する情報提示技術の確立を通じ
て、ユーザビリティとセキュリティを両立する技術の
実現を目指している。

さらに NICT では、ヒューマン・センタード・セ
キュリティの新たな領域として「脳のセキュリティ」
にも取り組んでいる。BMI/BCI 技術の発展により脳
活動を精緻に計測・制御可能となる未来が近づく中、

「脳に対するサイバー攻撃」を含む脅威への備えが重
要となる。脳情報通信技術の進展を見据え、計測デバ
イスの侵襲性や認知・記憶への影響など脳情報通信特
有の要素も考慮した網羅的な脅威分析を行い、将来起
こり得る脅威の全体マップを明らかにする研究を進め
ている。その上で、現状もしくは近未来に実行可能な
脅威シナリオの検証・安全性評価技術および対策技術
の研究開発に取り組んでいる。

③ AI ×セキュリティ技術
AI とサイバーセキュリティを融合した研究開発は、

近年のデジタル社会における重要課題となっており、
NICT ではこれまで注力してきた AI for Security（AI
を活用したサイバーセキュリティ能力の向上）の継続
的な進化に加え、今後は Security for AI（AI 自体の
セキュリティ向上）にも重点的に取り組んでいく。特
に生成 AI や大規模言語モデル（LLM）の急速な普及
により、AI モデルそのものが新たな攻撃対象となり、
社会基盤に組み込まれる AI システムの安全性確保が
不可欠となっている 183）184）。Security for AI の分野で
は、AI モデルや AI システムに対する攻撃の安全性
を検証・評価する技術の研究開発に取り組み、AI モ
デルの脆弱性を検証するための環境構築技術を整備す
ることで、主要な AI モデルに対する攻撃可能性や影
響度を体系的に評価し、効果的な対策技術の確立を目
指している。

一方で AI for Security の分野では、サイバー脅威
インテリジェンス基盤と LLM 等を連携させ、AI 技
術を駆使してセキュリティ対策に有用な情報をリアル
タイムに導出する技術を研究開発している。さらに、
従来は専門家が人手で対応してきたインシデントレ
スポンスなどのセキュリティ運用を AI によって省力
化・自動化することで、迅速かつ持続可能な防御能力
の向上を図っていく。

④次世代暗号・プライバシー保護技術
暗号技術はデジタル社会の信頼基盤を支える中核技

術であり、NICT では量子時代・IoT 時代・AI 時代
を見据えた研究開発を推進している。特に量子計算機
の実用化により、現行の公開鍵暗号が危殆化する可能
性が指摘される中、NICT は国際標準化動向を踏まえ
つつ、PQC の安全性評価に関する研究開発を進めて
いる 185）。

NICT は利便性と安全性を両立する高機能暗号の研
究開発にも注力している。Verifiable Credentials を
支えるグループ署名や属性ベース署名技術、クラウド
環境でデータを秘匿したまま検索・処理を可能とする
検索可能暗号など、次世代サービスを支える基盤技術
の高度化を推進している。また、IoT 機器を想定した
軽量暗号技術の研究にも取り組み、低消費電力・小型
実装・低遅延といった要件を満たす暗号方式の実装・
評価を通じて、実利用を見据えた技術確立を図ってい
る。

加えて、AI や連合学習の普及に伴うプライバシー
リスクの高まりを踏まえ、秘密計算技術の研究開発も
推進している。準同型暗号による暗号化状態での演算
技術、TEE（Trusted Execution Environment）等の
耐タンパーハードウェアを活用した安全な実行環境、
マルチパーティ計算による分散型処理などを統合的に
研究し、高度なプライバシー確保を可能にする基盤技
術の確立を目指している。

これらの研究開発と並行して、NICT は電子政府推
奨暗号リストを制定する CRYPTREC の暗号技術評
価委員会事務局として、CRYPTREC 暗号リスト掲載
暗号の継続的な状況監視を行うとともに、将来的にリ
スト掲載候補となる暗号技術の安全性評価を行ってい
る 200）。特に PQC については FIPS 203、204、205 を
はじめとする方式について専門的観点からの安全性評
価を進めている。
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2 . 5 . 3 .	将来展望
国家の関与が疑われる高度なサイバー攻撃やラン

サムウェア被害の拡大、サプライチェーンを通じた
侵害、IoT 機器を踏み台とする大規模攻撃など、サ
イバー空間を巡る脅威は一層深刻化・巧妙化してい
る 178）179）190）。こうした状況の下、我が国のサイバー
攻撃対処能力の向上とサイバーセキュリティ自給率の
向上は、国家安全保障と経済社会の持続的発展を支え
る重要課題である 181）。行政、重要インフラ、産業活
動、国民生活がデジタル化によりサイバー空間と不可
分に結びつく中、実践的対応力の強化、人材育成、産
学官連携の深化、IoT を含む新たなリスク領域への対
応を総合的に推進することが不可欠である 177）186）。

実践的対応力の強化に向けては、サイバー演習
「CYDER」を通じ、最新の攻撃動向を踏まえた演習
を実施する 201）。国の行政機関、独立行政法人、地方
公共団体、重要インフラ事業者等に広く受講機会を確
保し、全国での集合演習とオンライン演習を組み合わ
せることで、地理的条件による機会損失を最小化す
る 201）。

若手人材の発掘・育成においては、「SecHack365」
を通じ、独創性と実践力を備えた若手セキュリティイ
ノベーターを継続的に育成し、将来の我が国のサイ
バーセキュリティを担う人材基盤の強化を図る 202）。

また、産学官連携拠点「CYNEX」を中核に、国内
外の組織と連携し、最新のサイバー攻撃情報の収集・
分析・共有、脅威情報の生成・提供、解析者コミュニ
ティの形成を進める 203）。加えて、国産セキュリティ
技術・製品・サービスの検証評価環境を整備し、民間
による開発を加速するとともに、演習基盤の開放を通
じて産学官の自律的な人材育成を支援する 203）。

さ ら に、IoT 機 器 の 安 全 性 確 保 に 向 け た 取 組
「NOTICE」を推進し、脆弱な機器やマルウェア感染
機器の調査を実施するとともに、利用者やメーカー等
への助言・情報提供を行う 204）。関係府省庁や電気通
信事業者等と緊密に連携しつつ、IoT セキュリティ向
上に資する研究開発を進め、新たな脅威への対応力を
強化する 204）。

このように、演習、人材育成、産学官連携、IoT 対
策を一体的に推進することで、社会全体のサイバーセ
キュリティ水準を底上げし、我が国の持続的な安全と
発展を支える基盤強化に取り組んでいく必要がある。

2 . 6 .	量子 ICT

1 .2章でも述べた通り、日本を含む世界各地域にお
いて、量子技術を用いた ICT 分野の研究開発が現在
活発に進められている。これらは、量子もつれや量子
干渉といった、物質の量子力学的性質を直接操ること
で、従来の概念にはない全く新しい ICT スキームを
開拓しようとするチャレンジングな試みである。大規
模な超並列情報処理を可能とする量子計算技術、通常
の通信では実現できない機能を実現する量子情報通信
技術、量子力学的効果を用いることにより究極的な計
測性能を実現する量子センシング技術等、その可能性
は多岐にわたる。実際、量子情報通信の一形態として
の量子インターネットや、量子計算技術を実装した量
子計算機（量子コンピュータ）などが注目を集めてい
る。その一方、実現には物理学的原理にまで立ち戻る
ような根本的かつ究極的な技術革新が必要であり、理
論、実験の両面から多くの研究グループが様々なアプ
ローチにて研究開発を進めている。本章では、その中
から「①量子計算技術」、「②量子通信技術」、「③量子
センシング技術」「④量子デバイス技術」にフォーカ
スし、技術俯瞰を行う。

2 . 6 . 1 .	取り巻く環境
①量子計算技術

量子計算の方式として知られている、ゲート型量子
計算、クラスター状態量子計算、アニーリング型量子
計算については、主流であるゲート型量子計算につ
いて現在、超伝導、イオン、中性原子、光といった
様々な方式の量子計算機がクラウドを介して利用可能
となっており、日本においても理研、AIST、NICT、
大阪大、富士通、NTT が共同開発した超伝導方式の
量子コンピュータや、理研の光量子コンピュータがク
ラウドを介して利用可能となっている。当初、NISQ

（Noisy Intermediate-Scale Quantum）と呼ばれる量
子誤り訂正機能のない方式で量子計算の優位性を実
証することが目標となっていたが、現在は量子誤り訂
正（Quantum Error Correction: QEC）の実装により
計算精度の向上を図りつつ大規模化を進めていくと
いう戦略が主流となっている。また、小規模な誤り
耐性量子計算（Fault Tolerant Quantum Computing 
: FTQC）でも有用な量子計算アルゴリズム（Early 
FTQC）の探索も同時並行で進んでいる。量子情報処
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理の基礎単位である量子ビットの実装には、「任意の
量子ゲート操作を実現できること」、「コヒーレンス時
間が十分に長くかつ安定であること」など実現すべき
技術要件が多数あるが、その全てを満たす方式はいま
だ見出されていない。現在は、超伝導、イオン、光、
スピンといった各種方式で実現される量子ビットの数
と性能を最大化させる努力がなされるとともに、その
技術可能性を見極めている段階にある。量子ビットの
数では超伝導方式が先行していたが、中性原子方式で
も 256 ビットの量子計算機の動作が実証されるなど、
汎用量子計算機の実現に向けて、熾烈な研究開発競争
が繰り広げられている。

②量子通信技術
量子力学の原理を利用した通信技術である 量子通

信 は、情報の盗聴を量子力学的に検知できる点か
ら、情報秘匿が求められるセキュア通信技術として高
い有用性を持つ。中でも量子鍵配送（Quantum Key 
Distribution、QKD）を用いた完全秘匿通信は、情報
理論的に安全な秘密鍵の共有を基盤とすることで、将
来的に量子コンピュータが実現した場合でも破られな
い安全な暗号通信手段のひとつとして注目されてい
る。

実際、商用・実用化の動きも進んでいる。日本では 
東芝や NEC が、世界的にはスイスの ID Quantique
が QKD システムの商用機器を展開している。また、
フランスでは通信事業者 Orange が東芝の量子鍵配送
装置を活用した商用ネットワークサービスを提供して
いる。さらに、日本、EU、アメリカ、中国、韓国な
どでは、光ファイバー網上に 量子暗号ネットワーク
のテストベッド が計画・構築されており、量子暗号
の研究は、単なる通信実験から、ネットワーク全体と
してどのように機能を実装し活用するかというシステ
ム応用研究の段階へと発展している。

一方で、光ファイバーを用いた量子暗号通信には距
離制約が存在し、現在の技術では現実的には伝送可能
距離は数十 km 程度に限られる。この制約は、量子暗
号の利用範囲を限定する大きな要因となっており、距
離制限を克服するための技術開発が求められている。

こうした背景から、光ファイバーを使わずに自由空
間、特に宇宙空間で直接量子通信を行う 衛星量子通
信 も注目されている。衛星を介した量子暗号通信は、
光ファイバーでの伝送距離制限を回避できるため、広

域な量子鍵配送ネットワークの実現に不可欠な技術で
あり、中国が世界で初めて衛星量子通信を成功させて
いる。これにより、中国は技術面・経験面で優位性を
持つとされる。

なお、量子暗号以外の機能を持つ量子通信技術は、
現段階では実用化されている例は少なく、多くの技術
課題を克服する必要がある。特に、量子光を正確かつ
高効率に生成・伝送・操作・検出する技術そのものや
量子メモリの高度化が不可欠であり、これが現状の量
子暗号を超えた量子通信を実現するための研究開発の
最重要課題となっている。

③量子センシング技術
比較的単純な量子系の量子効果を用いて計測精度や

計測速度の向上を図る量子センシングにおいては、新
たな計測原理の基礎的な研究開発が進められる一方、
10年以上の基礎研究開発期間を経て、既存企業やス
タートアップ企業による商用化や公共機関による社会
実装が進められる段階となっている。

国内で発明されて開発が発展した光格子時計は、日
本標準時の生成に組み込まれて配信時刻の精度を向上
させるとともに、既存企業により製品として販売が開
始されている。原子干渉計を用いた量子慣性センサー
を用いた量子航法については、量子センサーからシス
テムソフトウエアの提供を目的としたスタートアップ
会社が国内外で設立され、実証実験を成功させたり部
分的に製品を販売したりしている。その他、量子もつ
れやスクイーズド光等を用いた量子光センサー、ダイ
アモンド NV 中心を用いた磁場センサーを含む分野
でスタートアップ会社が多数設立されている。

④量子デバイス技術
「量子」をキーワードとした研究開発が世界的に活

発化する中、実際に数々の量子状態をどのようにデバ
イス実装するのかに関して多くのアプローチがある
が、特に超伝導現象を利用したデバイスの存在感が増
している。

ジョン・クラーク、ジョン・マルティニス、ミシェ
ル・デボレは、量子力学が巨視的な世界でも成り立つ
ことをジョセフソン接合におけるトンネル効果を使っ
て、1980年代に実証した。この成果に対して 2025年
ノーベル物理学賞が授与されたことは記憶に新しい。
その後、1999年には、中村泰信・蔡兆申が超伝導を
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用いた巨視的な系で量子コヒーレンス振動の観測に成
功し、超伝導方式の量子コンピュータ研究開発に先鞭
をつけた。その後、マイクロ波共振器を介して超伝導
量子ビットの内部状態を分散的に読み出す回路量子電
磁力学と呼ばれる方式が提案され、これが起爆剤とな
り研究開発が大きく進展した。2010年以降、Google、
IBM が超伝導方式を用いて量子コンピュータの研究
開発に乗り出し、イオン、光、スピン、原子、といっ
た数ある量子ビット候補の中でも最も集積化が進んで
いる。

単一光子生成・検出技術は量子通信の成否の鍵を
握る極めて重要な技術であることから、安定した単一
光子源や高感度な受光装置の開発も進んでいる。特に
受光装置において、超伝導現象を利用した超伝導
ナノストリップ単一光子検出器（SNSPD）は通信
波長帯で高検出効率、低暗計数率（低ノイズ）、高計
数率、低ジッタという優れた性能を有し、液体ヘリウ
ムを使わず連続運転が可能な小型冷凍機で動作する
ことから量子情報通信分野において広く普及している

（図 2. 6-1）。

2 . 6 . 2 .	現在の研究開発動向
①量子計算技術

量子ビットの運用技術確立に向け、超伝導、光、ス
ピン、原子、イオンといった各種物理量の利用が検討
されており、それぞれの方式やリソースでどこまでス
ケールの大きな量子計算機が実現できるかを確認して
いる段階にある。意味のある量子計算の実行可能規模
を示す指標（例：Quantum Volume）の拡大や、そ
の基礎となる量子ゲートの演算精度の改善に向けた研
究開発が理論、実験の双方から進められている。同時
に、FTQC の実現を見据えたアルゴリズムやアプリ

ケーションの研究も進められている。
現在集積化に最も成功している超伝導量子ビットに

おいては、冷凍機中の量子ビット数が十万程度に増大
する状況を想定して、配線密度の高いケーブルの使
用、制御シーケンスの光パルス化による熱流入量の低
減、マイクロ波部品の微小化やオンチップ化に向けた
検討、さらにアーキテクチャレベルでも量子デバイス
の所要数の削減や量子 ‐ 古典情報のインタフェース
の通信量削減など、大型の量子計算機実現に向けた複
数の取り組みがなされている。コヒーレンス時間が長
く、高い演算精度が実現可能なイオンや中性原子方式
では、演算精度を極限まで高めることで誤り訂正を介
さず物理量子ビットをそのまま用いて、量子計算機を
実現しようという動きもある。その他、量子誤り訂正
におけるオーバーヘッドを削減する符号の開発や、精
度改善に寄与する理論的な試みも行われている（付録
C-4-1）が、いずれの試みにおいても理論的に証明さ
れているような量子計算機の優位性を実用的なレベル
で実証する精度・規模の実現にはまだ時間が必要（早
くても 2030年）であるとの感覚が共通認識である。
このような現状のため、現在ある NISQ デバイスのみ
で実装可能な量子計算アルゴリズムの研究や、小型の
量子計算機と従来型のスーパーコンピュータを組み合
わせた量子高度計算情報処理の研究など、まずは現有
技術を駆使することで実用に耐える量子計算機を実現
しようとする試みもなされている。

②量子通信技術
量子暗号の運用可能距離を延ばす手段として提案さ

れている 量子中継の実現に向けた実験的研究が、世
界各地で進められている。この技術の実現には、量子
情報を保持・処理できる 量子ノード の開発が不可欠
であり、例えば「光」と「物質」といった異なる媒体
間で量子情報を変換・伝達する研究に多くのリソース
が投入されている。これらの研究は、量子暗号にとど
まらず、将来的な 量子通信全般の基盤技術 としても
重要であり、最終的には 量子インターネット の実現
につながることが期待されている。

また、量子暗号の応用研究としては、量子暗号ネッ
トワークを利用して実用的な機能を実装しようとする
試みも進められている。具体的には、中間ノードを経
由して秘密鍵を中継する「鍵リレー」によって長距離
での鍵共有を可能にする方法や、秘密分散やネット

図 2. 6-1　NICT で開発された単一光子検出器
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ワーク符号などの古典的なプロトコルに、量子暗号で
供給される秘密鍵を組み合わせることで、従来の古典
的プロトコルでは実現できなかった高度な安全性を確
保する方法など、さまざまな研究方向が模索されてい
る。

一つの光ファイバー上で、通常の通信と量子暗号を
効率的に共存させる技術の開発など、従来技術との共
存を見据えた研究も進められるようになっている。こ
れは、量子暗号を社会実装する際に直面する課題の解
決を目指した研究である。

衛星を用いた量子通信技術は、打ち上げコストが非
常に高いため、限られた研究拠点でのみ開発が進めら
れている。しかし、各国で着実な技術進展が見られ
る。たとえば、中国では 2016年に量子暗号専用衛星 
Micius（墨子号） を打ち上げ、地上局との量子鍵配送

（QKD）実験に成功した。さらに 2022年には、2基目
の衛星 Jinan‑1 を打ち上げ、小型化・低コスト化を目
指した設計で、複数地上局との量子鍵共有やリアルタ
イム通信の実証が行われた。これらの衛星では、ロシ
アやオーストリア、南アフリカなどとの国際協力によ
る量子鍵共有も報告されており、中国は衛星量子暗号
分野で先行している状況である。一方、ヨーロッパ
でも、量子暗号衛星 EAGLE‑1 の打ち上げを 2027年
前半 に予定しており、EU の量子通信インフラ計画 
EuroQCI の一部として、技術実証を行う計画が発表
されている。日本でも JAXA の宇宙戦略基金の一部
として 2029年の打ち上げを目指した量子暗号衛星の
開発が行われている。

③量子センシング技術
量子センシングに用いられる量子物理系は光、原

子、イオン、固体等多岐にわたり、測定する物理量に
関しても電磁場、時空間、重力場、生体情報等多岐に
わたるが、革新的な新方式を含む基礎的研究開発と社
会実装を目指した研究開発が並行して行われている。
ここでは光周波数領域の精密周波数を生成する光原子
時計（光時計）を具体例として研究開発動向を述べ
る。光時計として光格子にトラップした 104個程度の
中性原子集団を用いて周波数安定化したレーザー光を
生成する光格子時計、イオントラップ中に静止させた
原子イオンを用いるイオントラップ光時計が知られて
おり、いずれにおいても周波数誤差が 10-19台の確度
が報告されている。

光時計に期待される社会実装のひとつとして、2030
年に計画されている「秒の再定義」が知られている。
それに必要な要件が異なる光時計の相互比較が高い精
度で行われることとされている。そのため、光時計を
可搬化し、車両に載せて所在地まで輸送して光時計を
比較する研究開発が、光格子時計、イオントラップ光
時計の双方で行われている。いずれにおいても 19 イ
ンチラック 2台分程度へのパッケージ化が達成され、
大陸間の輸送も含めた移動と周波数比較が行われてい
る。可搬型光時計は時空標準・時間基準のフィールド
運用の用途のみならず、重力ポテンシャルのセンサー
として相対論的測地への応用が期待される。国内では
これらの技術移転を受けた既存企業の技術開発により
製品化された光格子時計の販売が開始された。

異なる光時計の周波数比較については、光周波数
コムを介して光時計に位相ロックした光通信帯波長
のレーザーを光ファイバーネットワークを介して
1000km を超える距離の遠方に配信し、周波数比較や
協調光動作に用いるコヒーレント光リンクの研究開発
が盛んに進められている。温度、振動等の環境外乱に
よる光ファイバー長の変動による位相雑音を補正する
ファイバー雑音補正や、位相雑音を最低限に抑える光
アンプが光ファイバーネットワーク中には設置される
必要がある。

従来の光時計の方式では、レーザーを原子に照射し
て吸収分光を行い、その測定結果をレーザー周波数に
フィードバックする方式が主流であった。この方式で
は、原子の状態準備と吸収分光信号の測定を行うた
め、レーザーと原子の相互作用時間が途切れることか
ら、測定時間 T に対して周波数変動が T -1/2 で減少
する。その改善策として、測定とフィードバックを連
続的に行う方式や、原子集団自体が超放射によりレー
ザー発振を行う方式などの従来とは全く異なる光時計
の研究開発が行われている。これらの方法では周波数
変動が T -1 で減少するため、従来では 10000秒の測定
を必要とした精度が 100秒で利用可能となり、大幅な
高速化が期待される。

④量子デバイス技術
量子デバイスの候補として多くの物理概念の活用が

検討されているが、中でも超伝導方式はもっとも集積
化が進んでおり、量子ビット数では超伝導方式が一歩
リードしている状況だが、ゲート忠実度のさらなる向
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上、設計通りに回路を作り込む精密な回路パラメータ
制御が大きな課題となっている。QEC の実装は計算
精度の向上に必須と考えられるが、物理量子ビットの
ゲート忠実度が向上することで、QEC に必要なハー
ドウェア量を削減することができる。ゲート忠実度は
量子状態の保持時間（コヒーレンス時間）とゲート操
作時間の比に依存するため、その向上にはコヒーレン
ス時間の延伸が不可欠である。短いコヒーレンス時間
は超伝導量子ビットが克服すべき長年の課題であった
が、回路設計、測定システム、材料プロセスの研究開
発が進展した結果、コヒーレンス時間は 1 ms に達し
ており、ゲート忠実度は 1量子ゲートで 99 .99% を、
2量子ゲートでも可変結合器の導入により 99 .9% が実
現している。しかしながら、長時間にわたる測定では
コヒーレンス時間に大きな変動があり、安定性に依然
として課題が残っている。この時間変動の抑制には二
準位系と呼ばれる材料欠陥の低減が必要と考えられ、
その解決に向けて材料プロセスの研究開発が世界中で
行われている。一方、1台の冷凍機で動作可能な素子
数は、数 10mK という極低温環境に導入できる配線
本数や、低ノイズアンプ、サーキュレータといった周
辺パーツの実装スペース、消費電力等で制約されるた
め、それらの小型化、低消費電力化、極低温で動作す
る制御回路等の開発も進められている（図 2. 6-2）。

2 . 6 . 3 .	将来展望
①量子計算技術

2030年-2040年には、大規模な実機が実現できると
考えられているが、多種ある量子ビット手法のどれが
実装技術として結実するのかについては予断を許さな
い。現時点で方向性を絞りこむことは得策ではなく、
むしろ探索的なアプローチによって技術的可能性を広
く探る研究が今しばらくは重要である。また、量子計
算機を大規模化するにはシステムを分散化する必要が
あることから、量子媒体変換技術で量子情報を光など
に変換して空間的に移動できるようにする技術開発も
不可欠となる。冷却マイクロ波ケーブル方式によっ
て隣接した冷凍機間をコヒーレント接続することで、
5000量子ビット程度を搭載した冷凍機群にて 10万量
子ビット程度の量子計算機を 5年後ぐらいに実現する
というのが、大まかなマイルストーンになると思われ
る。

②量子通信技術
量子暗号ネットワークを地上の光ファイバーによっ

て世界規模で実現するためには、量子暗号通信の長距
離化が不可欠であり、そのための量子中継技術の確立
が重要である。これを実現するためには、①単一光子
生成デバイスの実用化、②量子媒体変換技術、③量子
ビットに対する基本的な量子操作を高精度かつ高効率
に実装する技術など、複数の要素技術の確立が求めら
れる。

一方で、中空コアファイバーに代表されるような従
来の光通信技術の進展が、量子暗号通信の長距離化に
寄与する可能性も指摘されており、こうした周辺技術
の発展が量子暗号に与える影響についても注視する必
要がある。

なお、量子中継技術が実用的に実現されれば、量子
情報そのものを通信する量子インターネットへの技術
的発展は、比較的円滑に進展すると期待される。

一方、衛星を使った量子暗号技術は、大陸間で安定
的に高秘匿通信を実現する手段として安全保障の観点
から日本が独自技術として開発、保有する必要があ
る。その際、1）昼間でも通信可能であること、2）曇
りでも通信可能であること、3）衛星にセキュア性を
求めないこと、などが技術要件として重要であり、そ
れぞれが実現できれば可用性と信頼性が飛躍的に向上
すると考えられる（付録 C-4-2）。

⒜　イオントラップを用いた量子ビット（NICT 報道資料より
https://www.nict.go.jp/quantum/about/iontrap.html）

ジョセフソン接合

1 μm200 μm

⒝　超伝導量子ビット

図 2. 6-2　量子計算機や量子中継で用いる量子ビット回路の例
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③量子センシング技術
多様な量子センサーについて、既存企業とスタート

アップ会社による商用化の試みがなされており、その
いくつかは近い将来製品やサービスとして利用可能に
なると期待される。ダイアモンド NV 中心 NV セン
サー、量子航法、量子もつれ光源量子センサーなどが
その一例である。また、基礎研究として研究開発が進
められている新しい方式の量子センサーが実証されて
くるものと期待される。

光時計を一例として将来を展望すると、コヒーレン
ト光リンクで接続された光時計群が秒の再定義により
精度を向上させた時空情報を生成し、配信するととも
に、それぞれの周波数変動から局所的な重力場の変動
等がモニターできるようになるものと期待される。新
しい方式の光時計が実現すると、時空情報生成や重力
場変動計測が大幅に高速化、高精度化されるものと期
待される。地表には現れない微小な地下変動を時間の
ズレとしてリアルタイムで観測できるようになると、
地震・火山のモニタリング、地下水・都市地盤管理、
山岳・ダム・インフラの安全監視等の応用が可能にな
るとも期待されている。量子ネットワークが実現する
と、光時計を構成する原子に量子もつれを配信できる
ようになる。配信した量子もつれを利用した原子の量
子状態を一括して測定すると、信号対雑音比が高くな
る（通常では原子の個数 N に対して N1/2 に比例した
信号対雑音比が、N に比例して増大する）ことが知ら
れており、さらなる高速化に寄与すると期待されてい
る。コヒーレントリンクで接続された光時計への量子
もつれ配布は実現しておらず、量子通信技術の発展が
重要となる。

④量子デバイス技術
超伝導量子ビットについては、すべての量子ビット

で 1 ms 以上のコヒーレンス時間を長時間安定して保
持でき、設計パラメータ通りに回路を作製すること
が、計算精度の向上に必要不可欠である。現在、レー
ザーを用いて局所的に加熱（アニール）することで
ジョセフソン素子の特性のばらつきを素子ごとに個別
に調整する手法が採用されているが、将来的な大規模
集積化に向けては、例えば数万以上のジョセフソン素
子を個別に調整することになり、この手法に限界があ
ることは明らかである。今後、回路方式、材料プロセ
スの見直しは避けられないと思われる。仮に十分な性

能を持つ物理量子ビットが実現できたとしても、配線
からの熱流入や、周辺マイクロ波部品の実装スペー
スという観点で、1台の希釈冷凍機に実装できる量子
ビット数は 1,000 ～ 10 ,000程度が限界と考えられ、汎
用量子計算で必要となる 1,000 ,000 ～ 10 ,000 ,000量子
ビットとは大きな隔たりがある。低温で動作する制
御・読出し回路の導入による配線数の大幅な削減、も
しくは複数の希釈冷凍機に実装した超伝導量子プロ
セッサを量子的に接続する技術の開発など、新技術の
導入が必須と考えられ、実際にこの方向での研究も進
められている。とはいえ、汎用量子計算の実現にはま
だ時間を要すると思われる。

④おわりに
これらの諸問題が解決し、将来に量子情報処理が成

熟した世界では、現在のネットワーク（古典ネット
ワーク）と新しい量子ネットワークの融合が進んでい
くと考えられる。そこでは、ネットワークの多層化が
進み、古典的なネットワークに加えて、量子的ネット
ワークを利用した究極的セキュアな通信が確立される
と共に、量子的ネットワークによる量子コンピュー
ティングの高性能化や量子センサーネットワークが実
現されていくと考えられる（図 2 . 6-3）。

以上、量子 ICT 分野に関する技術俯瞰として、取
り巻く環境や現在の研究開発動向、将来展望について
述べた。この技術への取り組みはこれまで学術的な視
点から語られることの多かった「量子力学」を情報処
理や通信に使える技術として「実装」していこうとす
る野心的な試みとも言える。ひと昔前であれば夢物語
であった量子計算や量子暗号、量子通信などが近年の
様々な技術革新により、実際に手の届くところにまで

図 2. 6-3	 量子インターネットの将来像（NICT 量子インター
ネットホワイトペーパーより改変）
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来ている。この技術が実際に使われるようになれば、
セキュアな情報通信の実現や有用な材料探索の加速、
エネルギー的側面からの環境負荷低減への貢献など国
民生活に多くの福音をもたらすことは間違いない。日
本が優位性を持つ分野のひとつでもあることから、今
後も継続的な開発が必須である。

2 .7 . ユニバーサルコミュニケーション

「ユニバーサルコミュニケーション」技術は、言語
および非言語を含むマルチモーダルな情報を用いて 
様々な壁を超えるための技術領域であり、人と人、人
とモノ（ロボットなど）、モノ同士が豊かにコミュニ
ケーションをとることができる、あるいは実世界・仮
想世界が統合的に扱えるコミュニケーションを実現す
るための取組を包含したものである。

これまでは、そのコミュニケーションの形態ごとに
個別技術を開発してきたが、近年の傾向として、いわ
ゆる生成 AI によって多様なコミュニケーションを一
括して扱うことが増えた。加えて、ここ数年で生成
AI を含めた AI は研究開発の対象である夢の技術か
ら一般市民が普段から使う「日常の技術」へと大きく
進化した。これまで言語、文化の壁を超える多言語音
声翻訳技術や、社会に広く存在する知識の量、多様性
の壁を超えるための社会知解析技術の研究開発が進め
られてきたが、そうした技術やそれを取り巻く環境、
さらには今後の研究開発の方向性にも、いわゆる生成
AI の出現で革新的な変化が起きつつある。本章では、
コミュニケーションの観点から、近年の大きな変化
として、生成 AI を取り巻く環境、現在の研究開発動
向、今後の展望について、生成 AI の正負の両側面に
留意しつつ、俯瞰する。また、従来からコミュニケー
ション技術における主要課題である言語の壁、特に多
言語翻訳・音声翻訳についても同様に俯瞰する。

2 . 7 . 1 .	取り巻く環境
ユニバーサルコミュニケーションを支える AI 技術は、

近年急速に発展している。特に最近は生成 AI 技術の
進化やその社会への浸透が著しい一方で様々なリスク
も顕在化している。また、コロナ禍以降のインバウンド
の増加やコンテンツ輸出の増大などを背景に言語の壁
の解消も継続して高いニーズがある。以下では、それ
ぞれについて社会的な状況や技術の潮流を概観する。

①大規模言語モデル・生成 AI
2022年末に出現した OpenAI の ChatGPT は一般社

会に浸透した初の生成 AI であり、技術的にはいわゆ
る大規模言語モデル（以下、Large Language Model, 
LLM）と称されるものの代表格であって、大きな社
会現象を引き起こした。後述するようにそれ以降、
様々な企業、組織が様々な LLM を開発、一般社会に
展開し、すでに社会の一部となっているといっても過
言ではなく、さらには強力な LLM を保有するか否か
は一国の国力を左右し得るとも言われている。世界各
国において、AI の開発・運用・ガバナンスを他国や
特定企業に過度に依存せず、コントロールできる主権
を意味するソブリン AI （Sovereign AI）や学習や推
論に利用されるデータの所在や管轄をコントールでき
るデータ主権や、自国版の生成 AI モデルを持つべき
といったモデル主権が活発に議論されている。もとも
と汎用性の高い技術であり、膨大な知識をベースとし
た一般市民との対話から、ソフトウエアのコーディン
グ、デバッグ、果ては数学等の極めて高度な知的能力
を発揮している。また、その技術的進化は日進月歩の
急速なものである一方で、著作権の侵害や、偽誤情報
を生成してしまうといった様々なリスクも顕在化して
おり、様々な法規制も制定、検討されている。

②多言語翻訳・音声翻訳
多言語翻訳・音声翻訳技術は、訪日外国人や在留外

国人の増加、国際会議や観光需要の高まりを背景に、
社会的な重要性が急速に高まっている。大阪・関西万
博において来場者や出展者が利用可能な多言語翻訳ア
プリが提供されるなど、行政手続、医療、防災、交
通、観光など幅広い分野で実用的な技術として導入が
進みつつある。教育現場や災害時対応など、生活に密
着した場面でも活用が広がり、次の段階として文化・
ライフスタイルの違いを考慮した翻訳精度向上が課題
となっている。

2 . 7 . 2 .	現在の研究開発動向
①大規模言語モデル・生成 AI

生成 AI の代表とも言える LLM は巨大なニューラ
ルネットである。基本的には Transformer 206）と呼ば
れるアーキテクチャをベースとしたニューラルネッ
トが使われることが多い。LLM はそれ以前の AI と
は異なり、非常に多岐にわたるタスクを一つのモデ
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ルで実施することが可能であり、基盤モデル（ファ
ウンデーションモデル）207）とも称される。LLM の学
習では、まず、大規模なテキストデータ（Web テキ
ストや書籍データ、プログラムのソースコード、さ
らには自動合成された各種データを中心に数 TB 〜
数 100TB）を学習させるが、この学習を事前学習と
称する。動画・音声の処理も可能なマルチモーダル
な LLM の場合、さらに大規模なデータを事前学習さ
せる。（欧米、中国では PB クラスのデータを事前学
習させていると推定される。）　また、最終目的となる
様々なタスク（各種の文書やプログラムの作成・改
善、日常生活に関するものから法律や技術分野等の高
度に専門的な分野での相談等）用の学習データを事
前学習用のデータに混ぜたり、事後学習（ 追加学習）
に用いたりすることで、それらのタスクを高精度で行
わせることができる。

LLM として最初に著名になったのは米国の GPT-3
（1 ,750億パラメータ）208）である。その改良版である
ChatGPT は短期間で億を超えるユーザーを集めて社
会現象を巻き起こし、その後続モデルが次々と開発
された。OpenAI の GPT 系列の後を追う形で、パラ
メータ数が大きいほど LLM の精度が上がるいわゆ
るスケーリング則に基づいて、Google の Gemini や
Anthropic の Claude、Meta の Llama な ど 数 千 億 か
ら 1兆程度のパラメータ数を持つ大規模な LLM が開
発された。一方で、そうした大規模 LLM を教師とし
て小規模な LLM を学習させる、いわゆる「蒸留」を
行うことで、小規模な LLM でも精度が上がること
が分かり、PC 上で動作するなど、低コストで利用可
能な小規模 LLM も人気を集めている。また、計算
の効率化や性能向上のためのモデルを複数の「専門
家（Expert）」ネットワークに分割する Mixture of 
Expert（MoE）などの技術 209）も一般的になってきて
いる。

また、これまで米国のいわゆるビッグテック企業
を中心に開発、提供されてきた LLM であるが、近
年では中国企業もアリババの Qwen、DeepSeek 社の
DeepSeek などがオープンな LLM として提供されて
おり、日本も含めた様々な国で活用が進んでいる。一
方、多様な知的タスクをこなす LLM はその社会的影
響も大きく、他国製の LLM によって自国の文化や社
会制度等が毀損される可能性も指摘されており、ソ
ブリン AI やモデル主権を担保するために、各国の

文化や制度等に強い、独自の LLM を開発する試み
も様々な国において広がりつつある。日本国内でも、
Preferred Networks（PFN）、Softbank Intuitions、 
NTT、NEC、NII など多くの企業や研究機関が独自
LLM を開発している。NICT では、2008年から独
自に収集している 700億ページを超える日本語 Web
ページを活用して、独自の日本語特化型 LLM を開発
している他、PFN などと共同で日本の文化や社会等
に留意した安全で高性能な国産 LLM 等の開発を進め
ている 210）。

なお、LLM の応用範囲は劇的に増えており、例え
ば、ソフトウエアのコーディングやデバッグ、リファ
クタリング等についても LLM で行うことができ、活
用も進んでいるが、出力コード等の品質に関しては
多々問題が指摘され、熟練プログラマ等による確認・
修正が必要になることもある 211）236）。さらには、様々
なレベル、分野での教育や論文執筆、高齢者の話し相
手まで様々な応用も出現している 212）。こうした高度
なタスクを実施するに当たっては単に学習データ等を
増強するだけでなく、テキスト等の出力を生成する、
つまり「推論」する際の方法論の改善も重要である。
この推論に関する大きなイノベーションとしては、基
本的な「次単語予測」を脱し、複雑な問題解決（リー
ズニング）のための Chain-of-Thought（CoT）といっ
た枠組みがあり、例えば、高難度な数学等で顕著な性
能向上に貢献している 213）。また、学習データに関し
て人間が作成したデータだけでなく、AI 等で学習デー
タを自動合成する枠組みや LLM の出力を一旦なんら
かの方法で修正、訂正し、それらを学習データとして
LLM にフィードバックするいわゆる「自己進化」な
どの仕組みも使われている 214）。

加えて、LLM の活用法やより多様なデータを扱え
る枠組みに関しても様々な研究が進められている。
複数の LLM、AI やデータベースを組み合わせる AI
エージェントや、そうした AI により高い自律性を持
たせたエージェンティック AI 215）等のコンセプトも
大きな注目を集めているし、OpenAI による Sora 等、
AI が生成した動画が SNS 等に大量に投稿されるな
ど、言語以外の動画やその他の種類のデータも扱える
マルチモーダル AI も注目され、また、劇的に進化し
つつある。

LLM の評価も重要な課題である。従来、固定され
た人手作成のベンチマークデータで LLM の評価を
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行うことが多かった 216）。公開・固定ベンチマークに
よる評価やリーダーボードでの公開（例えば llm-jp-
eval,   Nejumi Leaderboard 等）は比較可能性という
利点がある一方で、LLM が常人の枠を超えた専門的
知識を身につけ、能力が高まっていることから、その
ベンチマークデータの作成自体が困難になりつつあ
る。加えて、一旦ベンチマークデータが固定される
と、そのデータ自体ないしは類似データを学習させる
ことで、既存 LLM のベンチマークの評価値を上げる
ことは容易である一方、そのような付け焼き刃的な学
習では本質的能力は向上しないという課題があること
も実証されている。さらに、今後、高度な LLM が社
会に大きな影響を与えることは確実であることから、
AI システムへの攻撃に対する様々なリスク対策も必
須である。そのリスク対策の前提として、モデルの安
全性評価が重要であるが、これに関しても上記したよ
うな問題が指摘されている。こうした課題に対する研
究の方向性として、評価を能動的・動的に行う取組が
進められている。例えば、NICT ではこうした問題を
回避するため、多岐にわたる評価用プロンプト（つま
り、LLM に与える指示）を自動合成し、その出力を
自動評価する能動的評価基盤の開発を進めている。

②多言語翻訳・音声翻訳
人の言葉を処理する音声認識や機械翻訳、音声合成

といった多言語処理技術においても、識別系から生成
系の AI 技術に移行しつつある 219）。

音 声 認 識 の 分 野 で は、2022年 9月 に OpenAI が
公開した Whisper 220）を契機として、大規模かつ高
性能な音声基盤モデルの開発が急速に加速し、実社
会での利活用も急速に広がった。現在では、多くの
企業や研究機関が音声基盤モデルの研究開発にしの
ぎを削っている。研究開発やビジネス展開における
主要プレイヤーとしては、Google、Apple、Meta、
Amazon、Microsoft などのいわゆるビッグテックに
加え、OpenAI が依然として強い影響力を保持してい
る。一方で、近年の特徴として AI スタートアップ企
業の台頭が挙げられる。これらのスタートアップ企業
は、M&A や事業転換を含む機動的な経営を行いなが
ら事業領域を拡大し、自社開発モデルのみならず、既
存の基盤モデルを柔軟に活用して多様なプロダクトや
サービスを展開している。特に注目すべき点は、ビッ
グテックにはない柔軟性と迅速な意思決定であり、企

画から開発、ローンチに至るまでのスピードが極めて
速いことである。こうした動きは、音声技術領域にお
けるビジネスモデルの変革を加速させている。

技術的には、現在の LLM の中核技術でもある
Transformer の登場以降、Transformer を基盤とした
Encoder–Decoder 形式のシステムが主流となってい
る。当初は Encoder、Decoder ともに比較的小規模な
モデルが用いられていたが、近年では、Encoder につ
いては大規模なラベル無し音声データを用いた自己教
師あり学習（Self-supervised Learning）によって事前
学習されたモデルを採用することが一般的となってい
る 221）。一方、Decoder については、従来の構造に代わ
り LLM を導入する動きが加速している 222）。これによ
り、LLM がもつ強力な自然言語処理能力を活用し、よ
り高精度な音声認識結果を生成できるようになった。
ただし、Encoder で得られる音声特徴量系列を LLM
に直接入力することはできないため、LLM が受理可能
な入力形式へ変換する小規模ニューラルネットワーク

（Adapter）や、音声特徴量系列とテキスト系列の単位
の違いを整合させる Aligner といったモジュールに関
しても、さまざまな手法が提案されている 223）。

音声合成においても、ニューラルネットを用いた音
声合成モデルが主流となり、現在では CPU のみで処理
可能な高速・高品質なモデルが多数登場している。単
一話者はもちろんのこと、複数話者および複数スタイ
ル・複数言語の高品質ニューラル音声合成モデルが多
数提案されている。特に最近は、ニューラルオーディ
オコーデックを用いて音声信号から離散トークン系列
への変換および逆変換により、LLM で直接入出力が
可能となっている 224）。また最近では、LLM を統合し、
テキスト指示文（プロンプト）を入力して感情や発話
スタイルを制御可能なモデルも提案されている 225）。

機械翻訳については、2016年に、Google 翻訳が
ニューラルネット機械翻訳（NMT）を導入して以来、
一層の高精度化が進んでいる 226）。メジャーな機械翻
訳プロバイダーとしては、Google、Microsoft に加え
て、DeepL が広く国内外で使われるようになってい
る。さらに、2022年に開始された ChatGPT 等の AI
サービスも翻訳に利用されている。一方、同時通訳に
ついては、研究開発が盛んにおこなわれており、大
阪・関西万博での活用を始め各種のアプリがでるな
ど、実用化が進みつつある。これらの機械翻訳技術に
ついては、一般的なテキストについて 9割以上の翻訳
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精度に達しているが、画像を活用したマルチモーダル
翻訳についてはまだ研究段階である 227）。現在、マン
ガ・アニメ・小説などのコンテンツ系の機械翻訳の取
り組みも進められている 228）。

2 . 7 . 3 .	将来展望
①大規模言語モデル・生成 AI

ChatGPT をはじめとする生成 AI、LLM はすでに
社会の一部となっており、一般市民にも広く浸透して
いる。一方で、そのマネタイズは未だ見通せておら
ず、期待先行で注目を集めているという側面もある
他、生成 AI 出現時に注目された学習データの著作権
やプライバシーの侵害、ハルシネーションによる偽誤
情報の蔓延といった問題をはるかに超えた様々な新た
なリスクが浮上しつつあり、その対策が急がれる。

近年、生成 AI が開発者・運用者の想定を超えた
行動を取りうることを示唆する実験結果が相次いで
報告されている。例えば、仮想の社内システム環境
で、LLM に「自分は近く後継モデルに置き換えられ
る」といった情報を与えると、別サーバに自分自身を
コピーしてシャットダウンを回避しようとする自己保
存的な行動 217）や、チェスエンジン Stockfish と対戦
させたエージェントにおいて、盤面ファイルや対戦相
手プログラムを書き換えて勝利しようとするといった

「チート」行動が観測されている 218）。こうしたリスク
は、複数の AI を組み合わせた AI エージェントや自
律性を持ったエージェンティック AI ではさらに顕在
化し、また、大きなリスクをともなうことになるだろ
う。さらにはそうした複合的な AI においては、構成
要素である LLM 同士が人間の理解を超える方法で互
いにコミュニケーションを行って全体として機能して
しまうといった SF 的な状況もあり得る。こうした複
合体がなんらかの問題を引き起こした場合にはそもそ
も LLM がブラックボックスであることに加えて、そ
うした LLM 同士のコミュニケーションの理解可能性
も問題となろう。

また、ソブリン AI が LLM による文化の毀損への
対抗策として開発が進んでいることは前述したが、そ
もそも膨大な知識を備えた LLM によって各個人の自
律性が損なわれたり、全てを LLM に任せることによ
る各種能力の低下や依存症の問題等も懸念されてい
る。また、LLM のハルシネーションによって出力さ
れる偽誤情報も深刻な問題である。これらの問題は現

在の自由民主主義体制の根幹を揺るがしかねないもの
であり、また、誰かが強力な LLM を使って意図的に
そうした事態を引き起こす可能性もある。他国からの
LLM を活用した世論操作、政治的操作、さらには認
知戦はまさにそうしたケースの一事例にすぎない。

すでに生成 AI、LLM は社会の一部となっており、
これらのリスクへの対策は急務である。前述したよう
に、LLM の安全性評価を能動的、自動的に行う能動
的評価基盤の開発が NICT において進められている
が、今後はこうした広範な問題に対処できるよう、各
種研究開発を進めていく必要がある。

また、こうしたリスクに対処するためには、そもそ
も毀損する可能性のある文化とは何で、どのような構
造、どのような歴史を持っていて、どのようなナラ
ティブで語られてきたのか、あるいは自由民主主義
体制における市民の自律性、自由とは何か、AI が人
間と行うコミュニケーションのあるべき姿とは何か、
AI の持つべき倫理といった極めて哲学的な問題の真
摯な検討も必要となる。前述した、複合的な AI シス
テムにおける AI 同士のコミュニケーションの管理、
制御をどう実現するかという課題なども、コミュニ
ケーションとは何であって、どうあるべきかについて
これまでの議論をはるかに超越した深い検討を必要と
するであろう。

②多言語翻訳・音声翻訳
音声認識技術においては、OpenAI Whisper 229）の

登場以降、以下の特徴を備えた高機能なモデルやエン
ジンの研究開発が急速に進展している。
•	 Multi-Lingual：100言語以上を単一モデルで処理可能
•	 Multi-Task：音声認識、音声区間検出、話者識別、

言語識別などを統合

図 2. 7-1　能動的評価基盤
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•	 Multi-Talker：重なり合う複数話者の発話を同時に
認識 230）

•	 Multi-Modal：音声・画像・テキストなど複数モダ
リティの統合処理 231）

特に、ChatGPT、Gemini、Grok などの対話型 AI
は早期に音声入力へ対応しており、今後は Multi-
Modal LLM の研究開発がさらに加速すると予想され
る。また、Multi-Task モデルの拡張として、音声認
識・音声合成・機械翻訳・対話制御を単一の大規模モ
デルで統合的に実行する技術も進展している。代表的
な応用としては、
•	 同時通訳：Moshi 232）、CoeFont 通訳
•	 対話エージェント：Hibiki 233）、gpt-realtime

などが既にサービス化されており、今後はさらに多
様な分野で統合処理技術の開発が加速すると見込まれ
る。加えて、リアルタイム性の向上、エッジデバイス
での運用、プライバシー保護や安全性への対応も、重
要な研究課題として位置づけられている。音声合成に
おいては、上記の統合的なモデルに加えて、合成音声
をセキュアに利用するための電子透かし等の技術が今
後ますます重要になってくる。

機械翻訳に関して、まず、（大規模対訳コーパスの
ある）高資源言語間については、機械翻訳の一層の高
精度化の研究が引き続き必要である。たとえば、高資
源言語間であっても、専門用語・口語表現・イディオ
ムなどの低頻度事象の翻訳は難しい。また、専門分野
の機械翻訳精度を高精度化するために、様々な分野の
対訳データの整備を続けるとともに（例えば「翻訳
バンク」234）等）、分野適応の研究をする必要がある。
データサンプルが少ない低資源言語間の機械翻訳に
おいては、引き続き、大規模言語モデルをファイン
チューニングする研究が主流となるであろう。世界に
は多数の言語があることから、世界中で連携して、多
数の言語間の機械翻訳精度を向上していく流れとなる
と思われる 235）。

一方、数十冊に及ぶようなシリーズ物の長編小説の
ような長いテキストを一貫性をもって翻訳する研究に
ついては、大きな進展は未だない。また、機械翻訳結
果の信頼性を判定する研究も引き続き盛んである。最
近の新しい研究動向としては、機械翻訳だけでなく人
間翻訳におけるエラーを検出したり、特定の言語現象

（語義の曖昧性解消・照応等）に特化して評価したり
する研究もある。また、同時通訳においては、翻訳処

理速度を上げつつ高い翻訳精度を目指す研究もある。
また、知識の壁、文化の壁という点からは文や発話を
正確に訳するだけではなく、翻訳者や通訳者が行って
いるような文章全体の文脈を用いた適切な語彙や表現
の選択や文化的な背景の差異を意識した翻訳、あるい
は通常の文章以外の漫画やアニメなどの画像・映像情
報なども利用したマルチモーダルな機械翻訳について
今後の取り組みが望まれる。

2 . 8 .	バイオ ICT と脳情報通信

本章では、情報通信技術（ICT）を基盤として、人
工知能（AI）と生命科学・脳神経科学の融合により
形成されつつある技術領域「バイオ ICT と脳情報通
信」の研究開発動向を俯瞰し、その社会的意義と課
題を整理する。本章で扱う「バイオ ICT」とは、AI・
ICT 技術を単なる解析手段として生命科学に適用す
るものではなく、生体分子・細胞・組織・器官・脳・
個体といった複数階層の生命現象を、計測・モデル
化・予測・介入して、さらに工学的に利活用するとこ
ろまでを含めて統合的に扱う技術体系を指す。

従来のバイオインフォマティクスが、主に静的デー
タの解析や仮説検証に重点を置いてきたのに対し、バ
イオ ICT は、マルチモーダル・時系列データを用い
た動的理解、実時間でのフィードバック、生命体・生
体分子をシステム・機能材料として利活用し、さらに
は個別最適化された介入を可能とする点に特徴があ
る。「脳情報通信」は特に、 脳情報の取得・符号化・
伝送・復号・解釈・利用・介入・保護（セキュリティ
/ ガバナンス）を含むものであり、さらには脳機能を
模倣し、学ぶことによる新たな情報処理の構築も含む
ものである。

近年、AI 技術の進展とともに、脳や生命を、遺伝
情報に留まらず、広く情報処理システムとして捉える
研究が進み、多層的な技術群が並行して発展してい
る。生命科学と ICT の融合そのものは新しい概念で
はないが、近年の計測技術の高精度化・大規模化と、
AI 技術の進展により、従来は困難であった多階層・
マルチモーダル生命情報の同時統合と、実時間での解
析・予測が現実のものとなりつつある。これにより、
平均的モデルに基づく理解から、個体差や時間変動を
前提とした動的・個別化モデルへの転換が進み、生命
現象を「理解する」段階から「制御・支援・利用す
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る」段階へと研究パラダイムが拡張されている。一方
で、これらの技術は個人の身体や生命機能、知覚、認
知に深く関与することから、倫理・法制度・社会受容
における課題（ELSI）への配慮を前提とした研究開
発と段階的な社会実装が不可欠である。本章では、バ
イオ ICT と脳情報通信を人間中心の ICT 社会を支え
る基盤技術群の一つとして位置づけ、現状と課題を整
理する。

2 . 8 . 1 .	取り巻く環境
現代社会は、AI 技術の進展とともに、情報と生命

の関係が再定義されつつある段階にある。先端技術の
発展は、医療、産業、生活の利便性や効率性を高めて
きた一方で、生成 AI やナノテクノロジー、生命科学
の急速な進展に伴い、技術の社会実装や制御に対する
不安や懸念も顕在化している。特に、人間の判断や行
動に影響を及ぼす技術については、社会的合意形成の
重要性が高まっている。

こうした状況の中、超高齢社会におけるウェルビー
イング向上、健康維持、認知機能低下への対応、医
療・介護負担の軽減といった課題に対し、ICT、生命
科学、脳神経科学の融合による技術的解決への期待も
存在する。「バイオ ICT と脳情報通信」は、生体に直
接関わる新たな ICT 領域として位置づけられつつあ
り、日本政府が掲げる「Society 5 .0」における人間中
心社会の実現に向けて、脳や生命の知見を ICT に応
用することも期待されている。

現在の AI 技術は、従来のデータ解析手法にとどま
らず、多様なデータモダリティを統合的に扱う基盤技
術として発展してきた。大規模基盤モデルの登場によ
り、自然言語、画像、時系列データなどを横断的に処
理する能力が高まり、生命科学や脳・神経科学におけ
る解析手法を加速させている。これにより、複雑な生
体データを対象としたデータ駆動型研究が可能となり
高度化しつつある 237）。

生命体の情報処理を理解するバイオインフォマティ
クス分野においても、研究対象は遺伝子配列解析か
ら、分子構造、細胞機能、生体機能へと拡張されてき
た。タンパク質構造予測に代表される AI 活用の成果
は、分子レベルの理解を加速させるとともに、創薬や
医療を含む応用研究にも影響を及ぼしている 238）239）。
また、画像解析やマルチモーダル AI の応用により、
基礎研究や臨床診断における解析精度や効率の向上が

報告されている 240）。さらに、アミノ酸配列を言語と
して扱うモデルなど、生命科学と AI 技術の融合によ
る新たな研究手法も提案されており、あらゆる生命現
象を情報の処理過程として捉える視点が広がりつつあ
る。

バイオ ICT と脳情報通信分野は、脳・神経科学・
全脳シミュレーション、分子・細胞・組織・器官ス
ケールのデジタルツイン、生体センシングと生体親和
型デバイス、生体の身体性を活かした情報通信といっ
た複数の技術群から構成されており、生命を情報と
して捉える科学技術体系として、AI、脳・神経科学、
生命科学、ICT の融合を加速させている。

2 . 8 . 2 .	現在の研究開発動向
前節で述べたとおり、バイオ ICT と脳情報通信は、

AI の基盤化と生体計測・解析技術の進展を背景に、
複数の技術群が並行して発展する領域である。この技
術は、その役割に応じて大きく三つに整理できる。第
一に、生体・脳情報を高精度かつ多面的に取得するた
めの計測技術群、第二に、それらの情報を統合して
状態推定や将来予測を行うモデル化・AI 技術群、第
三に、得られた知見をもとに生体や環境へ働きかける
介入・制御技術群である。脳融合 AI やニューロモル
フィック計算は主として第二のモデル化・計算基盤に
位置づけられ、デジタルツインは計測・モデル化・介
入を結ぶ統合的枠組みとして機能する。本節では、構
造階層を念頭に、（i）脳と AI の相互作用に基づく計
算・理解技術（下記①～③）、（ii）脳情報通信のイン
ターフェース技術（同④）、（iii）分子・細胞から器官
に至る生命現象のモデル化と実装（同⑤）の観点か
ら研究開発動向を整理し、現在の到達点と未解決課
題を明確化する（図 2. 8-1）。これらに加えて、近年
特に注目される動向として、ナノ・分子 ICT デバイ
ス、生体実装型ツインがある（詳細は 2.9章を参照）。
さらに、生体が有する知能機能そのものを計測・接続
し、情報処理資源として活用しようとする研究も進展
している。本節ではその概要のみを扱い、詳細は付録
C-6-8 に示す。図 2. 8-1 では、バイオ ICT と脳情報
通信を、生命の階層構造（分子・細胞から社会まで）
と ICT の機能レイヤ（計測、モデル化、介入、情報
通信）の多層統合として示している。中央には脳・個
体レベルを据え、BMI/BCI を介した人間中心の情報
循環を核として、デジタルツインや AI が生命理解と
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社会実装を往復する構造を表現している。これらの技
術は ELSI に支えられ、人間中心 ICT 社会（Society 
5 .0）へと統合される。

① AI と脳・神経科学の共進化
AI と脳・神経科学は、長年にわたり相互に影響を

与えながら発展してきた。AI は人間の脳や知能の理
解を着想源として設計されてきた一方で、近年では
AI 自身が脳神経科学における解析・仮説検証のため
の重要な研究手段となり、両者は相互に影響を与えな
がら発展する「共進化」とも呼ぶべき関係にある（参
考：付録 C-6-1）。

脳・神経科学の研究対象である脳は、極めて複雑で
動的な非線形システムであり、その理解には膨大な観
測データの解析が不可欠である。脳活動イメージン
グ、電気生理計測、行動解析などによって得られる高
次元データに対し、機械学習や深層学習を用いた解析
が導入されることで、従来は捉えきれなかった時空
間パターンや機能的構造が抽出可能となりつつある。
AI は、脳機能や認知過程に関する仮説生成と検証を
支える基盤技術として、脳・神経科学研究に組み込ま
れつつある 241）。

このように AI と脳・神経科学の共進化は、単なる
相互参照関係にとどまらず、脳の構造や機能をより直
接的に計算モデルへ取り込もうとする研究潮流を生
み出している。その一つの方向性が、ニューロモル
フィック計算に代表される研究領域であり、脳の高効
率かつ適応的な情報処理原理を計算アーキテクチャや
デバイスレベルで実装しようとするものである。第二
には、脳の階層構造や情報処理様式を計算機上で統合
的に再現しようとするアプローチがあり、全脳モデル
や大規模脳シミュレーションとして展開されている。
第三に、脳信号を直接情報通信に結びつける BMI/
BCI 研究があり、医療応用とともに新たな人間―機械

関係を模索する研究領域として拡大している。（BMI
／ BCI 研究の動向詳細については、付録 C-6-4参照）

②脳融合 AI とニューロモルフィック計算
AI と神経科学の共進化が進む中で、脳の情報処理

原理を計算モデルや計算基盤に取り込もうとする研究
領域が形成されつつある。その代表的な方向性が、脳
融合 AI およびニューロモルフィック計算である。脳
融合 AI とは、AI と神経科学の共進化が進む中で、
脳の情報処理原理や動作様式を参照しつつ、それらを
計算モデルや計算基盤へと取り込もうとする研究領域
である。ここで重視されるのは、脳の構造や機能を忠
実に再現することではなく、脳が示す高効率性、適応
性、分散性、学習の柔軟性といった特性を工学的に抽
象化し、情報処理技術へ応用する点にある。ニューロ
モルフィック計算が、計算と記憶の近接化やイベント
駆動型処理など、主として計算基盤・ハードウェアの
革新を通じて脳型計算の実現を目指すのに対し、脳融
合 AI は、アルゴリズムや学習原理の側面から脳の情
報処理特性を取り込み、既存の AI 手法を拡張・再構
成しようとする点に特徴がある。

現在主流の深層学習は高い性能を実現している一方
で、計算資源や電力消費の増大が課題となっている。
このため、深層化・大規模化とは異なる方向から、学
習構造や情報表現の在り方そのものを見直す試みとし
て、脳融合 AI に関する研究が進められている。これ
らの研究では、従来の深層学習における固定的な階層
構造に必ずしも依らず、時間的ダイナミクスや再帰的
処理、局所的学習といった脳に見られる情報処理様式
を取り入れることで、効率性や適応性の向上を目指す
試みも含まれている。ニューロモルフィック計算は、
脳に見られる情報処理様式を参考に、計算と記憶の近
接化やイベント駆動型処理を取り入れることで、特定
用途におけるエネルギー効率や低遅延処理の向上を目
指す研究分野である。

近年では、従来の概念実証的研究にとどまらず、
AI 応用を明確に意識したアルゴリズム・デバイス・
システムの協調設計（コデザイン）へと研究の重心
が移りつつある。その一例として、神経細胞の発火
挙動を模したスパイキングニューラルネットワーク

（SNN）が提案されており 242）、条件次第では不要な
演算を抑制できる可能性が報告されている。

これらの研究はアルゴリズムにとどまらず、インメ

図 2. 8-1　バイオ ICT と脳情報通信の多層統合図
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モリ計算を志向した新規デバイスやハードウェア実装
とも連動して進められている 243）。近年は、特定タス
クにおける実用性能や消費電力削減を明確な目標とし
て、アプリケーション要件を起点とした設計が進めら
れている点に特徴がある。一方で、製造のばらつき、
長期信頼性、開発環境の未成熟などの課題が大きく、
現時点では汎用計算基盤を代替するものではなく、用
途を限定した研究・実証段階にある。

このように、脳融合 AI やニューロモルフィック計
算は、脳の情報処理原理を工学的に抽象化して活用す
るアプローチである（より詳細な補足は付録 C-6-2
参照）。一方で、これとは異なり、脳の構造や機能そ
のものを対象に、より直接的な理解と再構成を目指
す研究も進展している。その代表例が、全脳モデル

（Whole Brain Emulation）および大規模脳シミュレー
ションである。

③全脳モデル（Whole Brain Emulation）とブレイ
ン・シミュレーション

ニューロモルフィック計算が、脳の情報処理原理を
抽象化して計算基盤へ応用するアプローチであるの
に対し、全脳モデル（Whole Brain Emulation: WBE）
と大規模脳シミュレーションは、脳の構造や活動、接
続といった多様な階層を対象に、計測データと数理モ
デル、計算機シミュレーションを往復しながら、機能
的振る舞いの再現や説明可能性の向上を目指す研究領
域である。ここでの「再構成」や「理解」は、脳を完
全に再現することを意味するものではなく、特定の機
能や動作様式をモデルとして再現・検証可能な形で捉
えることを指す。狙いは、脳を情報処理システムとし
て扱うことで、脳機能に関する知見の深化に加え、疾
患理解や医療応用、さらには計算モデル設計への波及
を見据える点にある 244）245）。

近年は、脳の形態・細胞特性・接続・活動といった
異なる階層のデータが蓄積されつつあり、スーパーコ
ンピュータや AI を活用したシミュレーション研究が
進展している。これらの取り組みは、観測事実を拘束
条件として取り込みつつ、複数階層の相互作用を計算
機上で統合的に扱おうとする点に特徴がある。ただ
し、重要なのは「全脳を完全に再現すること」そのも
のではなく、研究目的に応じた適切な粒度でモデル化
を行い、観測データとの比較を通じて妥当性検証と改
良を反復する研究方法論を確立することである。

このような考え方自体は神経科学において長年追求
されてきたものであるが、近年では計算資源の飛躍的
向上や AI 技術の導入により、従来は扱うことが困難
であった大規模・多階層モデルの探索やパラメータ調
整が現実的なものとなりつつある。このような全脳シ
ミュレーションの位置づけは、脳融合 AI における計
算モデルと実データの循環的活用という考え方とも整
合的である。

国際的には、多層的な脳アトラス整備、モデルと計
算コードの共有、脳活動データと臨床情報を含む研究
基盤の構築が進められている。これらは、研究成果の
再現性と再利用性を高め、国際協調の下で脳理解を加
速する基盤として位置づけられる。一方で、計測精度
の限界、モデル妥当性の評価、計算コスト、個人差の
扱いに加え、データ利用や倫理的配慮といった課題が
大きい。このため WBE は、短期的な完全再現を前提
とするのではなく、段階的に理解を積み上げる長期的
研究課題として整理することが適切である。（補足の
議論は付録 C-6-3参照）

このような、脳の構造や機能に関する知見の獲得を
目的としたモデル化やシミュレーション研究と並行し
て、脳情報を外部の情報システムと直接接続し、機能
回復や支援、操作へと結びつける技術も発展してい
る。その代表がブレイン・マシン・インターフェー
ス（BMI）およびブレイン・コンピュータ・インター
フェース（BCI）である。次節では、脳の計測・解読
技術を基盤として、脳と情報通信を直接結びつける
BMI/BCI の研究開発動向を整理する。なお、生体の
知能そのものを情報処理資源として扱う研究動向につ
いては、付録 C-6-8 に詳述する。

④脳情報通信と BMI/BCI の技術潮流
前節で述べた全脳モデルや脳シミュレーションが、

脳機能の理解を目的とした研究であるのに対し、ブレ
イン・マシン・インターフェース（BMI）およびブレ
イン・コンピュータ・インターフェース（BCI）は、
脳活動を計測・解読し、外部の情報システムと直接接
続することを目的とする技術である 246）247）。

BMI/BCI は、機能回復支援を主要目的として発展
してきた。近年では、皮質活動をリアルタイムに解読
し、ロボットアームやカーソル、音声合成装置を制御
する実証研究が進展している。特に、発話機能の再建
や運動機能の補助に関する成果は、脳活動の高精度デ
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コード技術の進展を示す代表的事例である。
さらに、神経補綴技術の発展により、単なる外部機

器制御にとどまらず、損傷部位を迂回して残存神経回
路へ刺激を伝達する「人工神経接続」の研究も報告さ
れている。非侵襲的脊髄刺激とコンピュータ制御を組
み合わせることで、慢性期脊髄損傷患者において歩行
様運動の再建や機能改善が示された事例は、脳情報通
信が神経回路レベルで実装され得ることを示す重要な
実証例である。これは、神経信号の符号化・復号化を
通じて神経回路の再接続を図るものであり、生体内
ネットワークの再構成という観点からも位置づけられ
る。BMI/BCI は技術的には非侵襲型と侵襲型に大別
される。非侵襲型 BCI は脳波（EEG）などを用いる
ため安全性が高く、臨床研究や実証実験が広く行われ
てきた。一方で、信号の空間分解能や帯域幅に制約が
あり、複雑な情報の高精度デコードには限界があっ
た。しかし近年では、センサーや計測ハードウェアの
高性能化に加え、脳活動の構造的・動的特性を取り込
んだ脳基盤モデルの活用や、新たな計測原理に基づく
非侵襲計測技術の研究が進展しており、非侵襲型 BCI
においても解読性能や応用可能性の拡張が試みられて
いる。これに対し、侵襲型 BMI は、皮質脳波電極や
皮質内電極、血管内電極などを用い、ニューロン活動
に近接した信号取得が可能であり、高精度な解読が期
待される。ただし、長期安全性や生体適合性の検証が
重要課題である。248）～ 250）。

BMI/BCI において AI は、脳信号の解読、使用者
や環境変化への適応、ならびに実時間処理を通じて、
システム全体の性能と安定性を支える中核的な計算基
盤として位置づけられる。深層学習や自己教師あり学
習を用いた脳信号デコーディングにより、個人差の大
きい神経活動から特定タスク（運動意図、発話関連な
ど）で精度改善が報告されている 251）252）。近年では、
Transformer などのモデルを用いた自己教師あり事
前学習により、大規模・多様な脳活動データから汎用
的な表現を獲得する「脳基盤モデル」の構築が進めら
れており、限られた教師データでも高い解読性能を示
す可能性が注目されている。さらに、リアルタイム処
理や適応学習が可能となったことで、使用者の学習負
担を低減し、長期安定利用に向けた技術基盤が整いつ
つある。また、神経活動の計測と刺激を統合した閉
ループ型インターフェースの研究が進展しており、情
報の一方向伝達から双方向的な神経回路調整へと研究

軸が拡張している。脳信号と環境認識 AI を統合する
ことで、思考によるデバイス操作や環境制御といった
応用も進展し研究実証が進む。一方で、社会実装には
依然として多くの課題が残る。長期安全性、生体適合
性、信号の安定取得、装着・手術の負担低減に加え、
脳データのプライバシー保護、意思決定への介入、責
任の所在といった倫理・制度的課題もある。

以上のように、BMI/BCI は脳活動を情報通信シス
テムと接続する技術として、神経回路レベルでの情報
入出力を可能にしつつある。一方で、脳活動を含む生
命現象をより多面的に扱うためには、神経活動の上位
表現のみに着目するのではなく、その基盤を成す分
子・細胞レベルの動態にまで視野を広げることが重要
となる。近年では、生命現象を分子、細胞、組織と
いった階層ごとに情報として記述し、計算モデルと実
測データを往復させながら統合的に扱う研究が進展し
ている。次節では、このような視点のもと、分子・細
胞・組織・器官スケールにおけるデジタルツインおよ
び関連技術の研究動向を概観する。

⑤分子・細胞・組織・器官スケールのデジタルツイン
生命科学分野では近年、分子から器官に至る多層的

な生命現象をデータとして計測・統合し、計算機上で
再構成する研究が進展している。この流れの中で注目
されているのが、実世界の状態を計算機上のモデルと
して表現し、計測データとの継続的な連携により更新
される「デジタルツイン」の概念を生命科学分野へ適
用する研究である。生命科学におけるデジタルツイン
では、分子・細胞・組織・器官といった各階層の生命
現象を数理モデルとして記述し、実測データを用いて
モデルの整合性を保ちながら動的に更新する点に特徴
がある。

分子・細胞スケールでは、マルチオミクス解析や
分子構造予測、分子相互作用解析などに AI が活用さ
れ、生命現象を、分子・細胞レベルでの相互作用や
ネットワーク動態を含む情報の流れとして捉え、記
述・モデル化する研究基盤が形成されつつある。こう
したアプローチは、組織・器官スケールへと拡張さ
れ、数理モデル化が比較的進んできた心臓等の器官
を中心に、医療分野での応用可能性が検討されてい
る 253）。

生命科学デジタルツインの中核は、分子・細胞・組
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織・器官といった異なる階層を統合するマルチスケー
ルモデルにある。このマルチスケールモデルを実測
データと整合させつつ、階層間の状態推定とモデル更
新を反復する枠組みとして、「データ同化」技術が重
要な役割を担う。AI は、未観測状態の推定やモデル
更新を支援する要素技術として位置づけられる。政策
的観点からは、デジタルツインが生命科学を「理解の
ための科学」から、予測や介入効果の事前評価を含む

「予測と制御の工学」へと展開し得る点が重要である。
ここでいう展開は、理解と応用を分離するものではな
く、生命現象をモデルとして記述・検証する研究と、
そのモデルに基づく予測や事前評価を一体的かつ段階
的に高度化していくプロセスとして捉えられる。

計算機上で効果やリスクを評価する枠組みは、医療
の安全性向上や研究開発効率の改善に資する一方、モ
デルの妥当性検証や長期的信頼性の確保に加え、デー
タ共有・標準化、AI の利活用や安全性、予測結果の
利用に伴う倫理・社会的課題に対応する制度的枠組み
が不可欠である。生命科学デジタルツインは、計測
技術、計算基盤、AI、こうした制度設計を横断する
ICT 研究開発の一環として、段階的に推進されるべ
き領域である。（補足情報は付録 C-6-5参照）

本章で扱った研究領域は、分子・細胞レベルの生命
情報計測から、脳活動の解読、神経インターフェー
ス、さらには生体デジタルツインに至るまで、多層的
に展開している。これらは一見すると異なる研究分野
であるが、生体情報の取得、モデル化、通信、制御と
いう観点から見ると、情報通信技術と生命科学の融合
領域として共通の基盤を形成している。特に脳情報通
信は、生体内の情報処理と外部情報システムを接続す
る基盤技術として位置づけられ、バイオ ICT の中核
的領域として今後の研究開発の方向性を規定する可能
性がある。

このような技術潮流を踏まえ、本章では以下に将来
展望を整理する。

2 . 8 . 3 .	将来展望
前節までに示したとおり、バイオ ICT と脳情報通信

は、AI の基盤化と生体計測・解析技術の進展を背景に、
複数の技術群が並行して発展する領域である。これら
の技術は、生命情報の取得・解析・制御を通じて、人
間と情報通信システムの関係を拡張し得る可能性を持

つ。本節では、このような技術潮流を踏まえ、今後ど
のような時間軸で展開し得るかを整理するとともに、
研究開発と社会実装を進める上での政策的論点を、短
期・中期・長期の視点から概観する（図 2. 8-2）。

①短期（概ね 5年以内）：実証と制度設計の段階
短期的には、既に研究開発が進展している技術を中

心に、限定的な社会実装や実証を進める段階にある。
重点は、技術の高度化そのものよりも、信頼性評価、
標準化、制度設計を含めた「社会に接続する準備」に
置かれる。

計測の観点では、フレキシブル生体センサーや非侵
襲・低侵襲の生体計測技術を中心に、医療・ヘルスケ
ア分野での実証が進展すると考えられる。重要なの
は、短期的な性能向上よりも、長期安定性、再現性、
データ品質の評価手法を確立することである。これに
より、生体データを研究用途から実装用途へと段階的
に展開する基盤が整備される。

計算の観点では、既存の深層学習や基盤モデルを活
用した生体データ解析が引き続き主流となる。ニュー
ロモルフィック計算については、汎用 AI を代替する
ものではなく、低消費電力や低遅延が求められる特定
用途に限定した研究・実証が中心となる段階である。

インターフェースの観点では、BMI/BCI は当面、
医療分野、特に機能回復や意思伝達支援を中心に展開
される。低侵襲化や装着負担低減に向けた技術改良が
進む一方、長期安全性や脳データの取扱いに関する制
度設計が並行して求められる。

モデルの観点では、心臓など数理モデルが成熟した
器官を中心に、デジタルツインの限定的な実用が進
む。ここでは、モデルの網羅性よりも、臨床・研究現

図 2. 8-2　バイオ ICT と脳情報通信のフレームワーク
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場での有用性と妥当性評価が重視される。
ELSI の観点では、研究開発の後追いではなく、設

計段階から倫理・法制度・社会的配慮を組み込む体制
整備が不可欠となる。特に、生体・脳データのガバナ
ンスは短期段階での重要課題である 254）〜 256）。

②中期（概ね 5 〜 10年）：統合と拡張の段階
中期的には、個別技術の高度化に加え、分野横断的

な統合が進む段階に移行する。単一技術の性能競争か
ら、複数技術を組み合わせたシステム設計が主要な研
究テーマとなる。

計測の観点では、生体表層から内部へと対象が広が
り、細胞・組織・器官（脳）レベルでの多点・多階層
計測が進展する。量子センサーなど新たな計測原理は
研究段階に留まるが、将来のブレークスルーを見据え
た基盤研究として重要性を増す。

計算の観点では、脳融合 AI やニューロモルフィッ
ク計算が、低消費電力・低遅延が求められる特定用途
で試行的に利用され始める可能性がある。省電力計算
と生体データ駆動型 AI の組み合わせは、エッジ AI
やリアルタイム処理を必要とする分野で価値を持つ。
一方で、汎用深層学習と比べて開発ツールや評価手法
が未成熟であり、標準化が課題となる。さらに、AI、
脳神経科学、デバイス工学、情報通信を横断的に担う
人材育成が不可欠である。これらは研究開発投資のみ
ならず、基盤整備と人材戦略を並行して進める必要性
を示している。

インターフェースの観点では、BMI/BCI の応用範
囲が医療以外の領域へ段階的に拡張される可能性があ
る。特に、ウェアラブルセンサーやエッジ AI と組み
合わせたヒューマンインターフェースとして、日常生
活における環境制御やコミュニケーション支援など、
人間の活動を補助する用途が検討される可能性があ
る。ただし、認知や意思への影響が大きい技術である
ことから、用途限定と社会受容性の検証が前提となる。

モデルの観点では、デジタルツインとオルガノイ
ド・オン・チップなどの生体実装型ツインを往復させ
る研究が進展し、創薬や個別化医療の高度化に寄与す
る。モデルと実測の接続を担う評価指標や標準化が、
政策的に重要な論点となる。ELSI の観点では、国際
的な規制・倫理議論との整合が不可欠となり、データ
の越境利用や国際共同研究を前提とした制度設計が求
められる。

③長期（10年以上）：人間中心 ICT の再定義
本章で概観した諸技術は、情報通信技術が単なる外

部ツールから、生体と連続的に接続される基盤へと変
化しつつあることを示している。生体センシング、ナ
ノ・分子デバイス、脳・神経インターフェースの進展
により、人間は情報ネットワークの外部利用者ではな
く、その内部に位置する要素として捉えられる段階に
近づきつつある。この変化は、急進的な融合を意味す
るものではなく、段階的かつ共進化的なプロセスとし
て進行すると考えられる。つまり、長期的には、バイ
オ ICT と脳情報通信は、個別技術の集合を超え、人
間と ICT の関係そのものを再定義する基盤として位
置づけられる可能性がある。人間の生理状態や認知活
動は ICT を通じて可視化・支援され、同時に ICT シ
ステムも人間からの入力を通じて適応・進化する関係
が形成される。既に日常生活においても、人間の行動
とアルゴリズムが相互に影響し合う例は観察されてい
る。ただし、この段階は技術的可能性と社会的価値の
両立を慎重に検討すべきフェーズである。

計測の観点では、分子から個体レベルまでを連続的
に捉える生命階層横断型の計測体系が構想される。こ
れにより、デジタルツインのリアルタイム更新や予測
精度の向上が期待される。

計算の観点では、大規模 AI の計算需要増大と電力
消費の増大を踏まえて、ニューロモルフィック計算、
生体計算、量子計測などを含む新たな計算・計測体系
が、持続可能性を重視した形で検討される。これらは
汎用計算基盤を直ちに代替するものではなく、低消費
電力・低遅延が求められる特定用途や基礎研究段階で
の活用が中心となる可能性が高い。ただし、従来型計
算基盤との補完関係として位置づけることが重要であ
る。このため、基盤研究とともに評価指標や標準化を
含む長期的な投資戦略が求められる。

インターフェースの観点では、人間が情報ネット
ワークの「外部利用者」ではなく、人間中心 ICT 社
会において人間が情報ネットワークの「外部利用者」
ではなく、能動的な構成要素として関与する社会像が
議論される可能性がある。BMI/BCI は、認知支援や
能力拡張など健常者のエンパワーメントを含む新たな
ヒューマンインターフェースとして発展する可能性も
指摘されている。一方で、認知拡張や意思介入に関す
る技術は、精神的プライバシーや認知の自由に関わる
課題を伴うため、厳格な制限と社会的合意を前提とす
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る必要がある。モデルの観点では、生命科学が予測と
制御を含む技術として深化し、医療、農業、環境分野
などへの横断的展開が視野に入る。

政策的には、こうした人間中心 ICT の進展を、利
便性向上のみならず、安全性、信頼性、社会的受容の
観点から総合的に捉える必要がある。バイオ ICT や
脳情報通信は、脳活動や生体情報を通じて人間の状態
や意図を把握し、それに応じて情報システムが適応す
る可能性を持つ点に特徴がある。このような技術は、
人間が ICT に適応する従来の関係に対し、ICT が人
間に適応する新しい関係を形成する可能性を示唆して
いる。その意味で、これらの技術は「人間中心 ICT」
を具体化する基盤として位置づけられる。一方で、技
術の可能性と限界を冷静に評価しつつ、人間の尊厳と
主体性を確保する制度設計を並行して進めることが重
要である。とりわけ、社会として長期的に受容され、
安全性と信頼性を確保しながら継続的に運用できる形
でバイオ ICT・脳情報通信を発展させるための制度
的基盤を整備することが不可欠である。ELSI の観点
では、人間の身体性、尊厳、主体性をいかに確保する
かが中心的論点となる。技術進展を前提としつつ、社
会的価値との動的調整を行う制度的枠組みが求められ
る。

以上のように、バイオ ICT と脳情報通信の将来展
望は、短期の実証・制度設計、中期の統合・拡張、長
期の概念転換という段階的な進展として捉えることが
できる。政策的には、過度な期待や懸念のいずれにも
偏ることなく、研究開発と社会実装を並行して進める
長期的視点が不可欠である。

2 . 9 .	注目すべき新技術動向

本章では、今後 ICT 関連分野において今後注目す
べき技術、いわば Emerging Technology について述
べたい。2章の各分野の新しい動向、あるいは複数分
野にまたがる新しい動向等をいくつか取り上げる。

2 . 9 . 1 .	物理系コンピューティング
生成 AI の急速な普及とともに、計算量や電力消費

の多さが課題になっていることはこれまでに述べた通
りである。現在主流の GPU をベースにした AI の計
算処理（学習、推論）は基本的にデジタル演算で実現

されているが、これを物理現象そのものによる演算で
置き換えようとする流れがある。

例えば、光コンピューティングを手掛けるイスラエ
ルのスタートアップ Cognifiber は、従来は光ファイ
バー内のノイズ源になっていたクロストーク現象を応
用し、光信号をファイバー内のコア間で伝搬させ積和
演算に応用することで、高速かつ低消費電力の推論を
行う。同社は 2029年をターゲットに LLM の学習に
も対応させることを目指している 257）。また、米 MIT
発のスタートアップでシリコンフォトニクスの技術を
持つ Lightmatter 社は、AI 推論を光コンピューティ
ングで高速・低消費電力に実現するチップ Envise を
開発するとともに、膨大なデータのチップ間転送のボ
トルネックを解消するための光インターコネクト（光
ファイバ技術を用いたデータ伝送チップ）Passage も
開発している。同社は、光による演算と光によるデー
タ転送を一体で設計することで、ポスト GPU 時代
の AI データセンター全体の電力効率とスケーラビリ
ティ向上を狙っている。

2 . 9 . 2 .	生体機能活用型デバイス
本節では、生体が持つ情報処理に関わる機能を、

ICT に応用する新たな技術群のうち、生体分子や細
胞等が持つ情報処理・センシング・自己組織化といっ
た機能を、計算処理やフィジカルツインの基盤として
活用する技術を取り上げる。従来のシリコンベース計
算デバイスを置き換えるものではなく、補完・拡張す
るエマージング技術として位置づけられる。ここで
は、比較的社会実装段階が近いと思われる二つのト
ピックを取り上げる。すなわち、①ナノ・分子 ICT
デバイス、②生体実装型ツイン（オルガノイド、オー
ガン・オン・チップ）である。

①生体情報処理とナノ・分子 ICT デバイス
生体情報処理とナノ・分子 ICT デバイスは、従来

のシリコンベースの電子デバイスでは到達しにくい分
子・細胞スケールの情報空間に ICT を拡張する、新
しい情報取得・処理基盤として注目されている。な
お、本節でいう分子 ICT デバイスとは、DNA、タン
パク質、脂質などの生体由来の高分子、あるいは生体
と高い親和性を持つナノ材料を用いて、生体内外の化
学的・物理的状態を分子・細胞スケールで計測・変換
し、情報として取得・伝送・処理する ICT デバイス
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を指す。これには、蛍光タンパク質や受容体分子を用
いたバイオセンサー、スピン欠陥や量子準位を利用し
た量子センサー、生体分子と電子・光デバイスを接続
する分子デバイスなどが含まれる。

生体情報処理とナノ・分子 ICT デバイスは、社会
実装に近い生体親和デバイス、基礎研究段階の分子情
報デバイス、将来的な計測革新を担う量子センサーと
いう異なる成熟度を持つ技術群から構成される（補
足 C-6-6参照）。生体親和デバイスの分野において
は、例えば米 Northwestern University 発のスタート
アップ Epicore Biosystems 社が、汗中の電解質や代
謝物などのバイオマーカーを皮膚上で連続計測するマ
イクロ流体ウェアラブル技術の事業化に取り組んでい
る 258）。2025年には合計 3,200万ドルのシリーズ B 資
金調達を発表した。また、EPFL（スイス連邦工科大
学ローザンヌ校）発のスピンオフである Xsensio 社
は、皮膚表面のタンパク質やホルモン等の微量な生体
由来情報をリアルタイムかつ連続的に取得する、Lab-
on-Skin 型ウェアラブルデバイスを開発しており、
2026年 3月には 700万ドルのシリーズ A 資金調達を
発表している 259）。

これらの分野は、デジタルツインや生体実装型ツイ
ンを支える実測基盤として位置づけられ、生命科学と
ICT の統合を下支えする重要な要素となりつつある。

②生体実装型ツイン：オルガノイドおよびオーガン・
オン・チップ

コンピュータ上で構築したモデルを用いるデジタ
ル・ツインに対して、それでは捉えきれない生体内の
相互作用や微小環境を再現するフィジカル・ツインの
手法が近年発展している。幹細胞等の自己組織化に
よって作られるオルガノイドはその一例であり、これ
をチップ上に搭載したオルガノイド・オン・チップ
は、生物学的忠実性と環境制御性の両立を図りつつ、
薬剤応答や病態形成の評価基盤として期待されている

（詳細は付録 C-6-7参照）。
例えば、米 Harvard 大発のスタートアップである

Emulate 社は、ヒトの肺、腸、肝臓などの機能を微
小流体チップ上で再現する技術を展開しており、動
物実験だけでは得にくいヒト生体応答をより高精度
に予測する研究開発基盤の構築を進めている 260）。同
社は 2021年には 8,200万ドルの大型資金調達を発表
している。また、英 Oxford 大発のスタートアップで

ある CN Bio 社は、ヒト臓器間相互作用を模擬可能
な PhysioMimix プラットフォームを開発しており、
肝臓、腸、肺、腎臓などを対象に、創薬における有
効性・安全性評価や動物実験依存の低減を図ってい
る 261）。同社は 2024年に 2,100万ドルのシリーズ B 資
金調達を発表している。

研究開発が進展する一方で、オルガノイドの発生過
程や成熟過程の動的変化を完全に再現することは依然
として困難であり、材料のばらつきや薬剤吸着性、長
期培養時の安定性などが課題として指摘されている。
また、多臓器モデルの統合や、複雑な三次元構造を対
象としたイメージング・解析技術の高度化も必要であ
る。デジタルツインと相補的に活用するため、評価指
標と標準化の整備が重要である。

2 . 9 . 3 .	代替的 PNT技術
従来、高精度な位置測位とナビゲーション、お

よび時刻は、GNSS に依存していた。ただし代表
的な GPS も配備から 30年前が経過し、代替手段
の必要性が指摘されているようになっている。ま
た、昨今の地政学的リスクの高まりを背景に、本書
2.7章でも Seoereign AI に触れたように、技術主権

（Techonology Sovereignty）の重要性が注目されてい
る。本節では、現代の ICT 基盤および様々なサービ
ス基盤を根底で支えている PNT （測位 =Positioning、
航法 =Navigation、時刻 =Timing）に関する技術に
ついて、既存の方式に対する代替手段（Alternative 
PNT、技術主権確保という観点からは Sovereign 
PNT の側面も持つ）の動向に触れたい。

最近の動向として、宇宙空間を用いた技術（特に低
軌道（LEO）衛星による PNT）、量子技術を用いた高
精度センサーによる PNT、および地球磁場や重力と
いった地球物理情報を利用する PNT の 3 つに分けて
述べる。

①低軌道衛星 PNT
GNSS として代表的な GPS システムの老朽化、お

よび地政学的な環境変化に伴う GPS 信号の妨害
（ジャミング、スプーフィング等）等を背景に、近
年 LEO 衛星を用いた PNT 技術が注目されている。
LEO 衛星は GEO 衛星に比べて通信距離が数十分の一
程度と短いため、衛星からの信号受信強度が高いこと
から、妨害の影響を相対的に受けにくい。
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米 国 で は Xona Space Systems 社、TrustPoint 社
が LEO PNT システムの開発を進めている。両社と
も数 100機規模の独自の LEO コンステレーション構
築を表明しているが、本格的な衛星網構築はまだ数年
先と見られる。Xona 社は 2026年 2月に日本の古野電
気株式会社と LEO PNT ソリューション開発に関す
る MoU を締結している 262）。また、LEO コンステレー
ション構築で先行している SpaceX 社の Starlink も、
LEO PNT 基盤としては強力な候補になると主張して
いる 263）。日本においても、内閣府の宇宙政策委員会
において、LEO PNT の可能性について検討がなされ
ている 264）。

②量子技術を用いた PNT
代替的 PNT の別のアプローチとして、高精度な量

子センサーや、原子時計や光時計を用いる方向性もあ
る。量子加速度計や量子ジャイロスコープを用いて既
存の慣性航法を強化したり、あるいは 2.2章にも述べ
ている高精度な原子時計や光時計を用いて精密な時刻
生成を実現したりするものである。

例えば米 Vector Atomic 社は、原子時計や量子慣
性・重力系センサーを中心に、GPS に依存しない航
法・時刻同期向けの量子ハードウェアを開発してい
る 266）。

③地球物理情報を利用する PNT
地球磁場や重力場といった、地球物理的な情報を活

用して、あらかじめ整備された地図情報との照合によ
り自己位置を推定する PNT のアプローチもある。こ
れは高精度なセンサーと地図等を組み合わせて、地球
がもつ自然場の空間分布を位置推定の手掛かりとして
利用するものである。GPS 等の GNSS が利用困難な
環境における代替 PNT 技術として研究開発が進めら
れている。

例えば、豪 Q-CTRL 社は元々量子制御技術に強み
があり、主に航空機向けに、地球磁場や重力場の変動
を高精度な量子センサーで計測し、自己位置推定を
行う技術を有する。2025年には海上での実証実験を
行い、また米 DARPA による次世代量子センサー開
発プログラム（RoQS : Robust Quantum Sensors）に
採択され、2,440万ドルの契約を受けたと発表してい
る 265）。

第 3章　おわりに

本 ICT 俯瞰報告書では、豊かな将来の社会基盤を
実現するために大きな役割が期待されている ICT 分
野において、どのような研究開発が進められている
のか、どのような将来展望があるのかについて、「分
野横断的な基盤技術」「電磁波の利活用」「通信ネット
ワークインフラストラクチャー」「ICT デバイス技術」

「サイバーセキュリティ」「量子 ICT」「ユニバーサル
コミュニケーション」「バイオ ICT と脳情報通信」の
大きく 8 つの俯瞰分野に加えて、新たに「注目すべ
き新技術動向」を追加し、技術動向を紹介した。ICT
を取り巻く環境は多岐にわたり、また ICT 分野の技
術トピックも多種多様であるため、この俯瞰区分は、
必要に応じて見直していくものである。

また、技術的動向を中心とした報告となっている
が、ChatGPT のような汎用 AI ツールの社会的普及
によって、技術面だけでなく、倫理的・法的・社会的
課題（ELSI）についてもさまざまな視点から議論す
る必要があり、今後の俯瞰報告書で取り上げなければ
いけない点である。1.1版以降、1.3章にはこのような
観点も追記している。これからの ICT 研究開発プロ
ジェクトにおいても、常に技術開発とともに ELSI を
検討しながら進めていくことが重要である。

同様に、持続可能な社会に向けた ICT の貢献に関
しても、ICT の利用によるさまざまな社会システム
のエネルギー消費の効率化だけでなく、ICT 自体の
エネルギー消費をカーボンニュートラルにしていく必
要があり、さらなるグリーン ICT の推進にむけての
発展が期待される。

本報告書は、NICT の研究者を中心に執筆するとと
もに、今回は各分野の有識者アドバイザーとの意見交
換を通じて、より俯瞰的な視点を追加するように努
めた。ただ、まだ作成プロセスも含めて発展段階にあ
り、不十分な点については、今後更新していく予定で
ある。また、本報告書の内容が、我が国の情報通信、
経済、行政、教育などの政策担当者や、ICT の研究
者コミュニティに活用され、ICT の発展と安全安心
な Society 5 .0 の実現に貢献できれば幸いである。

第 3 章　おわりに
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　用語集	 付録A

（付録A 用語集）

第2章

2. 2	 電磁波の利活用
1 .	 非地上系ネットワーク（Non Terrestrial Network、 NTN）： 

通信衛星だけではなく、HAPS やドローン、船舶など、
地上の移動体に限定せず、海や空、宇宙に至るすべての
移動体を多層的につなげる通信システム。飛行機や船
におけるインターネット利用だけではなく、物流や IoT 
などの新しいユースケースの実現が期待されている。

2 . 3	 通信ネットワークインフラストラクチャー
1 .	 HAPS：High-Altitude Platform Station の略称で、地上

高 20 km の成層圏を数日〜数ヶ月の長期間に渡って無
着陸で飛行できる無人飛行体を指す。

2.	 空間多重光ファイバ通信： 1 本の光ファイバ中に複数の
コアを配置するマルチコアファイバや、伝搬する光の分
布（モード）毎に別の経路とするマルチモード伝送方
式を用いて、従来の 1 ,000 倍以上（毎秒ペタビット級）
の情報伝送を行う通信技術。

3.	 HTS（ハイスループット衛星通信システム）：衛星のビー
ムを絞り、一度に沢山のアンテナビームを集中照射する
ことで大容量にする衛星通信システム。

4.	 宇宙 RAN：宇宙における無線アクセスネットワーク
（Radio Access Network、RAN）。スマートフォンなど
の端末から受け取った通信データを整理し、その先のコ
アネットワークとやり取りする。アンテナ設備、基地
局、回線制御装置などを含む。

2 . 4	 ICT デバイス技術
1 .	 UVC：紫外線（Ultra-Violet）の一種。UV は波長の長

いほうから A・B・C と大別されている。UVC（UV-C）
は 100 〜 280 nm の波長域の光を指す。自然界では、
太陽からも放射されているが、成層圏やオゾン等で全て
吸収されて地表には到達しない。

2 . 6	 量子 ICT 分野
1 .	 コヒーレンス時間：スピンに保存された量子情報が消失

してしまう時間を表す。量子情報の消失は、量子の基底
状態と励起状態の間の位相関係が外部からの撹乱により
乱されることにより起こる。

2.	 超伝導量子ビット：超伝導現象を利用して、ウェハ上に
人工的に作製された原子の基底状態と第一励起状態を重

ね合わせ状態として実現される。

2 . 7	 ユニバーサルコミュニケーション
1 .	 LiDAR（Light Detection And Ranging： ライダー）：

照射したレーザー光の反射光から対象物までの距離や形
状を測定する技術

2.	 GAN（Generative Adversarial Network： ギャン）： 生
成と認識の 2 つのネットワークを競わせることで高解
像度の画像等のデータを生成可能にする技術

3.	 REXR（Realistic and EXpressive 3 D avataR： レ ク
サー）： カメラ 1 台の映像だけから本人の細やかな表
情・身体動作を実時間で再現可能にする 3 D アバター
構築技術

4.	 NeRF（Neural Radiance Fields： ニューラル放射輝度
場）： 複数の視点の画像から異なる視点の高品質な画像
を生成する技術

2 . 8	 生命機能に学ぶバイオ ICT と脳情報通信融合研究
1 .	 デジタルツイン（Digital Twin）：デジタルツインとは、

物理的なオブジェクト・人・プロセス・システムをリア
ルタイムでデジタル空間に複製した仮想モデルのこと。
現実世界のセンサーや IoT デバイスからデータを収集
し、常に更新され続ける「生きたデジタルコピー」とし
て機能する。主要な医療・ヘルスケア分野での活用事例
は、臓器や人体システムのデジタルツインを作成して個
別化医療や外科シミュレーションへの活用するものな
ど。英国バイオバンクの膨大なデータを活用し、機械学
習を用いて個人の心臓を忠実に再現した「心臓デジタル
ツイン（CDT）」を大規模に構築する革新的な手法の提
案がある。

2.	 ニューロモルフィック（Neuromorphic）：生物の神経系
に見られる情報処理様式を参照し、それを工学的に抽象
化して実装する計算アーキテクチャおよびデバイスの総
称である。非フォン・ノイマン型計算として、計算と記
憶の分離を前提としない構成や、イベント駆動型処理を
取り入れることで、従来型計算のボトルネック低減を目
指す研究開発動向がある。

3.	 Whole Brain Emulation（WBE：全脳モデル／全脳シ
ミュレーション）：脳の構造および活動に関する計測
データを基に、計算機上で多階層モデルを構築し、脳機
能の理解や検証を行う研究アプローチである。多層的モ
デル化：形態、細胞特性、神経接続、神経活動といった
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異なる階層を対象とし、研究目的に応じた粒度でモデル
化と検証を反復する。

4.	 スパイキングニューラルネットワーク（SNN）：生物の
神経細胞がスパイク状の信号を用いて情報伝達を行う
特性を取り入れたニューラルネットワークモデルであ
る。時間情報として、スパイクの発火タイミングや時間
関係を情報表現に用いる点に特徴がある。ニューロモル
フィック・ハードウェアと組み合わせることで、特定用
途における高い電力効率が期待されている。

5. 	 マルチオミクス（Multi-omics）：ゲノム、トランスクリ
プトーム、プロテオーム、メタボロームなど、複数階層
の生体分子情報を統合的に解析する手法である。単一
データでは捉えにくい生命現象を、複数モダリティの統
合解析により把握することが期待されている。

6. 	 データ同化（Data Assimilation）：数理モデルによる予
測と実測データを統合し、モデル状態やパラメータを更
新する数理的手法。

7. 	 オルガノイド（Organoid）：幹細胞や組織由来細胞を三
次元培養し、自己組織化により形成される小型の生体模
倣組織。複数種細胞の空間配置と相互作用を部分的に再

現することで、器官臓器の機能を再現する。創薬、疾患
モデル、個別化医療研究などの実験基盤として用いられ
ている。

8. 	 オーガン・オン・チップ（Organ-on-a-Chip）：微細加工
技術により作製されたチップ上で細胞を培養し、生体内
の微小環境を模倣する生体模倣システムである。流体、
物理刺激、化学条件を精密に制御可能であることから、
器官・臓器のモデルシステムとして利用される。複数
チップを接続し、臓器間相互作用の解析が可能である。
　オルガノイドを利用することも検討され、オルガノイ
ド・オン・チップとも呼ばれる。

9. 	 生体実装型ツイン（Biological Implementation Twin）：
実際の生体由来組織を用いて器官機能を物理的に再構築
したモデルであり、デジタルツインに対応する実体側の
ツインであり、オーガン・オン・チップやオルガノイド
もこれに該当する。計算モデルでは捉えにくい細胞間相
互作用や微小環境を扱うことが可能で、デジタルツイン
との相互往復により、モデル妥当性の検証や予測精度向
上に寄与する。
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　補足情報	 付録Ｃ

（付録C 補足情報）

C-1.	欧州の状況について（1. 2 . 2章関連）
C-1-1 .	 欧州デジタル未来の形成について

欧州デジタル未来の形成を具現化するものとして、「デジ
タル・コンパス 2030」や「デジタル・ディケイドへの道」
において、2030年までの目標や、目標達成のためのガバナ
ンス枠組が規定されている。
「デジタル・コンパス 2030」

https://commission.europa.eu/strategy-and-policy/priorit
ies-2019-2024/europe-fit-digital-age/europes-digital-decade-
digital-targets-2030_en
「デジタル・ディケイドへの道」

https://ec.europa.eu/commission/presscorner/detail/en/
ip_21_4630

C-1-2 .	 欧州の ICT 分野に関する地政学的動向
例えば、2019年 3月、欧州委員会及び EU 外務・安全保障

政策上級代表は、「EU- 中国：戦略的展望」において、中国
の急速な成長について、経済や政治面のみならず技術的な台
頭を踏まえ、中国を「戦略的なパートナー」から、協力・交
渉のパートナーであると同時に「技術的覇権を追求する経済
的競争相手」と位置付けている。
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CEL
EX%3A52019JC0005

C-1-3 .	 スマート・ネットワーク・サービス共同事業
2022年 1月から第 1弾の公募が開始された。第 1弾では、

6G の研究開発や実験インフラの開発等のプロジェクト 35件
が採択され、2023年 1月からこれらのプロジェクトが開始さ
れ、同月には第 2弾の公募も開始されている。
https://digital-strategy.ec.europa.eu/en/news/europe-
scales-6g-research-investments-and-selects-35 -new-projects-
worth-eu250 -million
https://digital-strategy.ec.europa.eu/en/news/europe-
launches-second-phase-its-6 g-research-and-innovation-
programme

C-1-4 .	 欧州各国における研究開発
例えば、フランス政府は 2021年 7月に「5G 及び将来の通

信ネットワーク技術に関する加速戦略」を策定し、その一環
として B5G/6G プロジェクトを実施している。
https://www.entreprises.gouv.fr/fr/strategie5G

また、スペイン政府も Beyond 5G/6G の研究開発プロ

ジェクトを進めている。
https ://portal .mineco .gob.es/es-es/comunicacion/
Paginas/20220818 -NdP--convocatoria-5G-+-y-6G.aspx

C-1-5 .	 欧州内連携の事例
フランスとドイツは、AI に関する協力宣言に署名し、

2020年 10月以降、Inria と DFKI を核にした各種共同研究開
発プロジェクトを進めている。
https://www.enseignementsup-recherche.gouv.fr/fr/
declaration-d-intention-conjointe-formalisant-les-liens-entre-
les-reseaux-francais-et-allemands-en-49019
https ://www.inria . fr/en/f irst - f ive-projects - inrias-
partnership-dfki

C-1-6 .	 グリーン ICT 分野の動向
フランスでは、国家レベルの取組として、2021年 2月に

「デジタルと環境」に関するロードマップを発表 し、ICT 分
野の環境フットプリントの削減を推進している。
https://www.economie.gouv.fr/environnement-numerique-
feuille-de-route-gouvernement

C-1-7 .	 半導体分野の研究開発動向
半導体分野に関する具体的な研究開発プロジェクトは、

官民パートナーシップの主要デジタル技術共同事業（Key 
Digital Technology Joint Undertaling: KDT JU） の下で実施
されている。
https://www.era-learn.eu/network-information/networks/
key-digital-technologies

C-2.	電磁波の利活用について（2. 2章関連）
C-2-1 .	 電磁波の歴史

電磁波技術の利活用は、19世紀後半（1860年代～ 1880年
代）にマクスウェルが電磁気学を理論化し、ヘルツが 1888
年に電磁波の存在を実証したことに始まる。1890年代には
マルコーニによる無線通信の実験が成功し、20世紀初頭に
はラジオ放送（1920年代）やレーダー（1930年代）が登場
した。戦後はテレビ放送（1950年代）や衛星通信（1960年
代）、携帯電話（1980年代）が社会基盤を形成した。一方、
通信以外の分野では、1940年代にマイクロ波のエネルギー
で職員等を加熱する電子レンジが実用化され、1970年代以
降はリモートセンシングによる地球観測や、医療分野での
MRI（1970年代）や放射線診断が普及した。近年では、非
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破壊検査、環境モニタリング、IoT や自動運転支援など多様
な分野で革新が進み、電磁波技術は生活と産業を支える不可
欠な基盤となっている。

C-2-2 .	 50年後の長期的展望
IPCC の第 6次評価報告書統合報告書では 2024年の平均気

温が工業化前に比べて観測史上初めて 1.5℃の上昇となった
ことを報告している。国交省は 1976年以降の 10年間の平均
に対し、2024年までの 10年間の期間の 1時間降水量 50 ミリ
以上の短時間強雨の発生頻度は 1.5倍にも増加していると報
告している 158）。このため我が国の関連省庁の災害対策では
これまでの 2℃の温度上昇だけでなく、4℃の温度上昇シナ
リオについても想定した計画が策定されている 159）160）。この
ような社会環境においても電磁波の優れた特性から災害予測
から災害規模緩和・軽減や災害復興までの様々な取組に更に
利活用されていくと考えられるため、関連研究開発の更なる
推進に向けた長期的取り組みが望まれる。付録図 C-2-1 に
災害時における電磁波技術の例を示す。

災害時以外においても将来の電磁波技術の利用は地上の
生活空間から宇宙空間まで及ぶことが想定される。付録
図 C-2-2 において、電磁波技術は非地上通信ネットワーク

（NTN）から月、太陽、火星までに及ぶ広大な宇宙空間で活
用されることが示されている。付録図 C-2-3 において、電
磁波技術は未来社会における気象・災害の観測・予測や高度
に発展したネットワークや自動化技術等を支える基盤技術と
しての役割を引き続き担うことが示されている。

宇宙天気予報の高精度化・予測期間の拡大によるケスラーシ
ンドロームのような宇宙天気激甚災害の抑止。

GNSSが使えない状況でも測位や時刻同期が可能なロバスト
な時空間同期環境。

災害発生予測情報を正確かつ効果的に国⺠や関連組織に伝え
るためのアプリや手順開発等の取組。

リモートセンシング技術による地球温暖化や豪雨観測・予測
技術の向上や地表センシング技術による被害把握。

電磁波センシング技術によるインフラ老朽化診断技術

復興時のドローンやロボットの運用に必要な衛星測位への宇
宙天気影響予測・時空間同期技術やEMC対策技術。

付録図C-2-1　�将来の激甚化する災害に対する予測・把握・
避難・軽減・復興等における電磁波技術の利
用例。説明文の背景色は図 2. 2-1（a）の各
技術（リモートセンシング技術・宇宙環境技
術・電磁環境技術・時空標準技術・デジタル
光学基盤技術）の色に対応している。
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太陽まで
1.5億km

火星まで
0.5〜4億km

月まで
38万km

静止衛星まで
3.6万km

低軌道衛星（LEO）まで
160〜2000km

HAPS（高高度プラットフォームステーション）まで
17〜22km

準天頂衛星まで3.2万km
GNSS衛星まで2万km

太陽観測衛星による宇宙天気予報の高精度化

月時系・測位への貢献月の宇宙天気予報

火星時系・測位への貢献

火星の宇宙天気予報

衛星搭載宇宙天気センサによる宇宙天気予報の高精度化

準天頂衛星への日本標準時供給

GNSS測位への影響予測

雲・雨衛星観測

宇宙天気現象によるLEO落下回避

LEO時空間同期

新光学素子による光通信高度化 HEMP（高高度電磁パルス）対策

HAPS時空間同期

新光学素子による光通信高度化

付録図C-2-2　�将来の宇宙空間における電磁波技術の利用予想
図。説明文の背景色は図 2. 2-1（a）の各技術
（リモートセンシング技術・宇宙環境技術・電
磁環境技術・時空標準技術・デジタル光学基盤
技術）の色に対応している。

宇宙天気予報のための太陽・電
離層観測。

航空機搭載SARによる火山・地殻
変動観測。

衛星搭載気象レーダーによる全地球気象デー
タ取得による地球温暖化予測・対策への貢献。

風・水蒸気・雲・雨・温度等の地上レーダー・
ライダーによる気象予測・災害把握の高度化。

気象災害AI
予測による
被害回避・
軽減化。

GNSS測位への宇
宙天気影響予測

準天頂衛星への日
本標準時供給

ドローン・自動運転車やロボットや
自律移動体の時空間同期・EMC技術。

データセンター内・データセ
ンター間の超高精度時刻同期 多数無線環境におけるEMC

高性能３Dスクリーン

電波のリスクコミュニケーション

付録図C-2-3　�将来の生活環境における電磁波技術の利用予想
図。説明文の背景色は図 2. 2-1（a）の各技術
（リモートセンシング技術・宇宙環境技術・電
磁環境技術・時空標準技術・デジタル光学基盤
技術）の色に対応している。
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C-3.	ICT デバイス技術について（2. 4章関連）
C-3-1 .	 国内外の研究開発事例

例えば国外では、米国 Intel 社が 22nmFinFET を利用
した PLL ならびに ADC を統合した 150GHz 帯無線受信機
チップを開発し、128Gb/s の通信速度の性能を実証してい
る。また国内でも東工大・NTT のグループが、65nm Bulk 
CMOS プロセスを利用した 300GHz 帯の無線送受信機チッ
プを開発し、実装基板を半波長の間隔で配列するパッケー
ジング技術によりフェーズドアレー無線機の開発も報告し
ている。NICT においてもプロジェクトを進める共同研究機
関と共に、RF フロントエンド回路、アンテナ、ベースバン
ド回路、およびパッケージング技術の開発を進め、300GHz
帯無線通信でのビームステアリング技術を実証した。現在、
ビームフォーミング技術の高機能化や、多素子モジュールに
よる空間多重伝送技術に向けた研究開発を進めている。高
出力 GaN デバイスについては、p-NiOx や強誘電膜といっ
た Ga2O3 とは全く異なる材料を、Ga2O3 デバイスに組み込
み、デバイス特性改善につなげる試みが多く出るようになっ
た。中でも p-NiOx は、Ga2O3 デバイス構造の基本構成パー
ツと言っても良いほど、多くのデバイスに採用され、優れた
デバイス特性のデモがなされている。縦型トランジスタ開発
に関しては、この 2年で開発を行う機関がこれまでより増加
し、現在米国、ドイツ、イギリス、フランス、中国、日本の
6 カ国で開発が進められている。FinFET、トレンチ FET
といったエッチング側壁上にゲート電極を形成するデバイ
ス構造に加え、量産に適した縦型プレーナー FET 構造の開
発も再燃している。例えば、窒素イオン注入ドーピングし
た Ga2O3層をチャネルとする、インバージョンタイプの縦
型 MOSFET の 4 インチ Ga2O3 ウェハ上への試作がノベル
クリスタルテクノロジーから報告され、耐圧 1.3 kV、オン
電流 1.3 A、ターンオン / ターンオフスイッチング回復時間 
38 , 78 ns という優れたデバイス特性のデモンストレーショ
ンがなされた。

C-3-2 .	 空間光変調器（OPA）の研究開発動向
空間光変調器の各方式について、Liquid Crystal on Silicon 

（LCOS）方式が光走査速度が 10kHz 程度までの比較的低速
の用途に対して、実用化が進んでいる。Si-OPA は使用波長
1.55µm で、高偏向角の光ビーム制御や LiDAR の動作実証
が報告されている。Si-OPA の光ビーム走査速度は 100kHz
前後にとどまり、消費電力も 1 チャネル当たり 5mW 以上と
大きい。

これに対して、EOP-OPA は使用波長 1.55µm で、光ビー
ム走査速度 2MHz、消費電力 0.38mW と、より高性能な動
作実証が報告されている。さらに、1.55µm 光の 2D ベクト
ル走査による文字描画や可視光（640nm）での低駆動電圧
変調も実証されており、3D 映像再生の実現に近づいている。
各方式の動作機構、走査速度、消費電力、使用波長を比較し
た表を下記に示す。

種類 動作
機構

光走査
速度 電力

使用波長
1.55µm/
可視光

LCOS 配向
変化 ~ 10 kHz 小 ○ / ○

Si-OPA 熱光学
効果 ~ 100 kHz 大 ○ / ×

EOP-OPA EO
効果 ~ 2 MHz 小 ○ / ○

C-3-3 .	 トランジスタやダイオードの研究開発動向
パワーデバイスとして有用な縦型構造に関しては、特に

ショットキーバリアダイオードのデバイス性能に着実な進展
が見られる。しかしながら、その総合的なデバイス特性 [ パ
ワー性能指数： （耐圧×耐圧）/ オン抵抗 ] は飽和傾向にあ
り、SiC, GaN の理論限界には届いていない。横型トランジ
スタも次々と報告されており、耐圧に代表されるデバイス
特性において改善が見られる。また、準安定構造に相当す
る α− Ga2O3 の薄膜結晶成長やデバイス開発も活発化して
いる。α− Ga2O3 は、主にサファイア基板上のヘテロエピタ
キシャル成長で得られる結晶構造であるため、準安定構造の
中では最も研究が進んでいる。（株）FLOSFIA では、α−
Ga2O3 を用いたショットキーバリアダイオード、トランジス
タ開発が進められている。また、α− Ga2O3 SBD を用いた
DC/DC 降圧コンバーターの販売を開始している。

C-4.	量子 ICT について（2. 6章関連）
C-4-1 .	 量子計算精度を高める研究開発

量子二準位系に限らず、第 3準位以上の量子準位を使い、
ヒルベルト空間を拡張して量子計算の自由度を高めることで
実行的精度を向上させる研究などがある。

C-4-2 .	 衛星を使った量子暗号技術について
技術要件として重要な 1）昼間でも通信可能であること、

2）曇りでも通信可能であること、3）衛星にセキュア性を求
めないこと、については、一般に量子でない衛星光通信でも
困難である。ただし、解決の方策として以下のようなことが
考えられる。

1）、2）については、衛星間量子通信を利用した複数経路
を選択する鍵配送を行うことで解決可能である。あるいは条
件の良いときだけ鍵共有を行い蓄積した鍵を用いて通信を行
うといった運用面も含めた検討も重要となる。

3）については、衛星のセキュリティは衛星通信全般で課
題となるが、量子鍵配送については高効率の量子もつれ光源
が作れれば解決可能である。また、衛星を制御する古典通信
を認証付きの通信を使うなどの方法で、衛星を乗っ取られな
いようにすることも重要である。

C-5.	ユニバーサルコミュニケーションについて
（2. 7章関連）

C-5-1 .	 大規模言語モデルの補足
Transformer を踏襲した LLM には大別して識別系と生成
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系とがある。識別系としては BERT 268）（文書分類や質問応
答等に適している）が有名であり、生成系としては GPT シ
リーズ、PaLM 267）、LaMDA 269）等がある。

C-5-2 .	 GPT-3 についての補足
GPT-3 が発表された当初は、個別のタスク向けの学習

データを用いたファインチューニングなし、つまり zero/
few shot と呼ばれる方法で様々なタスクで高い精度を出せ
ることに注目が集まったが、ChatGPT では、GPT-3 .5 とよ
ばれるモデルをファインチューニングし、その上で強化学習
等を実施することでシステムを実現している。

C-5-3 .	 対話 AI の補足
ChatGPT の他にも Meta が BlenderBot 3（米国内でのみ

利用可能；2022年 8月公開；270））や Galactica（科学記事や
解説文を生成できるとして 2022年 11月 15日に公開するも、
差別表現や不正確な科学的知識を生成するなどして非難を浴
び、わずか 3日で公開停止 271））を公開した。Google も関連
する技術として 2021年に LaMDA 269） （Language Model for 
Dialogue Applications）を発表しており、それを用いた対
話 AI Bard 272）をサービスとして投入した。Bard はその後、
LaMDA のもととなった LLM の PaLM の後継である PaLM2
を用いるように変更され、日本語をはじめとする多言語対応
を果たして公開された。また、テスラ、スペース X 等の起
業で有名なイーロン・マスク氏も ChatGPT と同様の対話 AI
の開発を模索し始めたことが報道されている 273）。

C-5-4 .	 対話 AI に関する課題
ChatGPT は、一定の水準を満たしたことで公開後 2 ヶ月

で 1億アクティブユーザに達するなど世の中に受け入れら
れたものと思われる。一方で、この「一定の水準」は、対
話 AI の運用主体の性格や、公開の趣旨の説明等のプレゼン
テーションにも大きく依存している模様で、たとえば、情報
の正確さが重んじられる検索エンジンを主要ビジネスとす
る Google に関しては、前述の Bard の公開予定のアナウン
ス時にある質問に対する Bard の回答が不正確であったこと
から、Google の株価が 9％下落するといった騒ぎも起きてい
る 274）。

対話 AI が発達してきたことによって、対話アプリの開発
者等が考慮すべき課題が新たに持ち上がっている。たとえ
ば、音声対話システムを開発する場合に音声認識と音声合成
を同一プロバイダーの API を使用してシステムを構成する
場合には、システムへの入力と出力をそのプロバイダーに抑
えられることになり、対話システムの入出力データを API
のプロバイダーが大量に収集することが可能になる。このプ
ロバイダーが対話 AI を用いることで、収集したデータを学
習データとして容易に類似サービスを構築できる。同様に他
の対話システムの入出力からもサービスを構築することが可
能で、これらの対話サービスを組み合わせたより高度なサー
ビスも構成可能である。そのため、自らが構築した対話アプ

リが知らないうちにより高度な対話サービスの中で模倣さ
れ、サービス提供されるようなリスクがある点を指摘する。

C-5-5 .	 NICT における LLMの開発
NICT では、既に述べた生成系の LLM の問題もあり、実

用的な観点から識別系の LLM の構築やその応用に関する研
究開発に取り組み、独自の Web テキスト 350GB で学習し
た日本語 BERT や、その 50倍の規模の大規模 BERT 等のモ
デル構築、それを用いたアプリケーションの研究開発を行っ
てきている。また、LLM の効率的な開発を支援するため、
ニューラルネットのアーキテクチャを問わず並列学習を容易
にする自動並列化深層学習ミドルウェア RaNNC を開発し、
オープンソースとして公開している。

C-5-6 .	 実世界のモデリング・画像生成技術
実世界の 3D 構造・表面特性等をモデル化し、リアルな画

像を新規に生成する深層学習技術は近年急速に進展してきて
おり、実世界とデジタル世界の融合を図る空間コンピュー
ティングのコア技術として、遠隔コミュニケーション（空間
を共有した対話や共同作業）、ロボットを用いた遠隔作業、
シミュレーション、遠隔医療・介護、体験教育・訓練など、
幅広い分野においてその活用が期待されている。

実世界モデリングの対象としては、人物と環境（室内・屋
外の人工物 / 自然物）に分類できるが、その情報取得には、
モーションキャプチャ・LiDAR 等の 3D センサ情報やカメ
ラ画像（静止画・動画）が利用される。従来は、高価なセン
サや多数のカメラ等の大規模装置が使われ、機材のセッティ
ングやデータ処理に膨大な作業が必要であったが、機械学習
を用いることで大幅なコスト削減、処理時間の短縮、再構築
精度の向上等が可能になってきている。

再構築される実環境の 3D 情報としては、点群データ、表
面メッシュ、体積モデル等、多様な表現が用いられるが、実
空間のリアリティを人に感じさせるためには、これら 3D 情
報に基づく画像生成（照明条件等に応じた画像レンダリン
グ）が不可欠となる。一方、3D 情報を明示的に再構築せず
に数枚の画像から高品質の新規画像を生成する GAN の技術
開発やその応用も多方面で進められている。

実在人物のモデリング技術に関しては、多数のセンサや
カメラを配置した大規模装置を用いずに、カメラ 1台の画像
だけから深層学習により 3D アバターを構築する技術の開発
が進んできている。2022年に発表された NICT の REXR 技
術（付録図 C-5-1）は、Web カメラ 1台の画像から 3D ア
バター（表面メッシュ形状、表面テクスチャ、身体内部の関
節位置・角度等のパラメータ）を構築し、刻々と変化する顔
の微細な表情や細やかな身体動作を任意の視点からリアルタ
イムで生成することに成功した 275）。

─ XVIII ─

付録



実環境のモデリングに関しても、少数の画像から高品質
な新規画像を生成する技術の開発が進められている。例え
ば、NeRF は（学習時に 3D 物体の情報を与えずに）複数の
視点から撮影した画像のみから任意の視点の画像を高い精度
で生成する深層学習技術で、2020年 3月 arXiv に発表され
るとその生成画像のクオリティの高さから大きな注目を集め
た 276）。事実、本論文は国際会議 ECCV 2020 で Best paper 
honorable mention を獲得し、その後 2年足らずの間に 1500
件以上の論文に引用された。NeRF の最大の特徴は、3D
シーンを表面メッシュではなく体積密度（物体の不透明度を
表す連続体）として表現する点にある。一方、NeRF の課題
としては、対象が静的シーンに限定されることや学習・レン
ダリングにかかる多大な計算コスト等が挙げられるが、現在
これらの課題を克服するための様々な工夫・改良が試みられ
ている。

本技術に関する今後の一般的な課題として、1）モデル化・
画像生成の精度 / 頑健性の向上、2） 学習・パラメータ推定・
レンダリングの高速化 / リアルタイム化、が挙げられるが、
これらはトレードオフの関係にあるため、目的・用途に応
じた個別の技術開発が必要になるであろう。そのためには、
ユーザのヒューマンファクタを明らかにしながら個々の利用
形態に求められる技術要件を明確にしていくことが重要とな
る。さらに、本技術の悪用を避けて安心・安全な活用を行う
ために、本技術が生成する実世界のモデルや画像に対して信
頼性の高い管理・認証の仕組み作りも並行して行っていく必
要がある。

C-5-7 .	 都市デジタルツインについて
デジタルツインは、物理オブジェクトの仮想的なモデルで

あり、IoT データを通じ物理的な状態の変化を把握し、分析、
予測、最適化することができる。近年、デジタルツインを活
用して都市のデータを収集、監視、管理し、都市計画や環境
管理、交通制御、エネルギー使用管理などを促進すること
で、スマートで持続可能な都市を目指す取り組みが進められ
ている 277）。幾つかの都市でデジタルツインの導入が始まっ
ており、都市計画のシミュレーションによる最適化や意思決
定支援（シンガポール）、インフラや交通の改善、緊急時の
移動支援（オランダ ロッテルダム）などに活用されている。

都市デジタルツインの要素技術は、都市の資産・インフ
ラ管理の基礎となる測量・地図作成技術や建築情報モデリ
ング（BIM）技術、動的なデータを収集・フィードバックす
るための IoT・5G 技術、状況の把握や予測分析のための AI
技術、計画立案や早期警戒を支援するシミュレーション技術
などである 278）。従来のデジタルツインと比べ、都市デジタ
ルツインでは、多様なセンサや情報源からの異なる種類、分
野、時間・空間のデータを統合し、隠れたパターンや未知の
相関関係などを発見することで、物理オブジェクトの将来の
状態や重要な変化を予測し、シミュレーションによる解決策
の検証や自己最適化を行う。そのための基盤の研究開発も進
められており 279）、例えば、リアルタイムに更新される交通
データと機械学習を使って、交通事故を効果的に予測・回避
したり、緊急・災害時の環境データや人々の行動データを追
跡・監視しながら潜在的なリスクを予測し、防災・減災行動
を支援したりする（付録図 C-5-2）。さらに、多様なデータ
やモデルの相互運用性を向上させるべく、国際標準化の検討
も進められている 280）。

新しいトレンドとして、エッジコンピューティングと AI
を統合し、物理オブジェクトが高性能・低遅延・高セキュリ
ティな認識や予測を行うことが挙げられる 281）。例えば、イ
ンテリジェント交通システムにおいて、流動人口や交通流、
気象、大気質などのデータをスマートカー等で収集し、その
場で交通リスクをリアルタイムに学習・予測し結果を共有す
る（付録図 C-2）。エッジ環境では計算資源や電力供給が非
常に限られているため、データ量の削減や、機械学習モデル
の軽量化、クラウドと連携した分散機械学習やプライバシー
保護のための連合学習などの技術が必要とされる。

メタバースは、ネットワークを通じてアクセスできる仮想
的なデジタル空間であり、AR や VR を駆使した没入感の高
いコミュニケーションが可能である。近年、実在する都市を
ベースとしたメタバース化が進展する一方で、自治体の既存
データを活用したデジタルツイン構築も進められている 282）。
今後、都市デジタルツインとメタバースの融合が進み、都市

付録図C-5-1 REXRによる表情豊かな 3Dアバター構築

付録図C-5-2 大気汚染リスクを避けたルート案内の例
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のシミュレーションや可視化に加え、仮想モデルと物理オブ
ジェクトの相互作用やインタラクティブなコミュニケーショ
ンを通じ、バーチャルとリアルの垣根を越えた協調作業や行
動変容による課題解決が期待される。

C-6.	バイオ ICT と脳情報通信について（2. 8章関連）
C-6-1 .	 AI と脳・神経科学の共進化

AI と脳・神経科学の関係は、一方向的な「模倣」にとど
まらず、相互に研究手法や概念を交換しながら発展してき
た。深層学習の進展は、脳神経活動に関する高次元データの
解析を可能にし、神経活動の時空間パターンや表現構造の抽
出を加速させている。一方で、神経科学から得られる知見
は、学習・適応・表現といった情報処理原理として AI 研究
に取り込まれてきた。このような双方向的関係は、AI と脳・
神経科学の「共進化」として整理されている。

AI は、神経科学が直面する複雑な課題に取り組むための
基盤技術となりつつある。約 860億個のニューロンが数兆の
シナプス結合を形成するヒト脳は、極めて動的かつ非線形な
システムである。その機能理解には、多様な計測・操作技術
を組み合わせた大規模データの取得と解析が不可欠である。
例えば、特定の神経細胞を高い時間精度で操作可能とするオ
プトジェネティクス 283）や、カルシウム感受性蛍光タンパク
質プローブ（GCaMP）を用いた神経活動イメージング 284）、
電気生理計測、行動解析などにより、膨大な画像・動画・時
系列データが生成されている。

これらの多様で高次元なデータに内在する構造を解析する
手段として、機械学習や深層ニューラルネットワークが広く
導入されている。AI は、脳画像データや電気生理データの
解析、神経疾患に関連する特徴抽出、ブレイン・コンピュー
タ・インターフェース（BCI）の信号解読技術 285）などに活
用され、神経科学研究における不可欠な解析基盤として統合
されつつある。さらに、計算モデルを用いたシミュレーショ
ンは、脳機能や認知過程に関する仮説を検証するための手段
を提供している。

近年では、AI モデルそのものを研究対象とし、その内部
計算構造を解析することで脳理解に新たな視点を与えよう
とする研究も進展している。Richards ら 286）が示したよう
に、深層学習モデルは目的関数、学習規則、アーキテクチャ
といった内部構成要素を持つ最適化システムとして捉えるこ
とができ、これらを分析対象とすることは神経科学における
理論形成に有益である。この観点に立ち、ニューラルネット
ワーク内部の表現や計算過程を分解・同定しようとする研究
潮流は、近年 Mechanistic Interpretability とも呼ばれてい
る。このようなアプローチは、AI の解釈性向上を目的とす
るだけでなく、人工ニューラルネットワークと生物脳に共通
する学習・情報表現原理を探る試みとしても位置づけられ
る。

C-6-2 .	 脳融合 AI・ニューロモルフィック計算
脳融合 AI は、脳の構造や機能を忠実に再現することを目

的とするものではなく、脳に見られる高いエネルギー効率、
適応性、分散的な情報処理といった特性を工学的に抽象化
し、情報処理技術へ応用する研究領域である。ニューロモル
フィック計算は、その中でも特に、計算基盤およびデバイス
レベルでこれらの特性を実装しようとするアプローチであ
り、従来の CPU や GPU とは異なる「第三の計算アーキテ
クチャ」として位置づけられる。

これまでニューロモルフィック計算が広範な実用化に至ら
なかった最大の要因は、汎用的なプログラミングモデルの不
在にあった。初期のスパイキングニューラルネットワーク

（SNN）は、手設計ネットワークや局所学習則に依存する場
合が多く、特定用途には有効であっても、任意のタスクを柔
軟に実装できる手段が限られていた。そのため、研究用途を
超えた大規模展開や商業利用には高い技術的障壁が存在して
いた。

近年、この状況に大きな転換をもたらしたのが、深層学習
で確立された勾配ベース最適化手法を SNN に適用する枠組
みである。代理勾配法や時間方向の誤差逆伝播といった理
論的進展により、スパイキングニューラルネットワークを、
データと損失関数に基づいて学習させることが可能となっ
た。これにより、従来の深層学習とほぼ同一のアプリケー
ション開発フローを用いて、ニューロモルフィック・ハード
ウェア向けのモデルを構築・展開できるようになり、「どの
ようにプログラムするか」という長年の課題が事実上解消さ
れつつある。

このプログラミングモデルの確立と並行して、ハードウェ
ア設計においても重要な変化が生じている。初期に主流で
あったアナログあるいは混載信号型のニューロモルフィック
回路は、極めて高い省電力性を持つ一方で、デバイスばらつ
きや量産性の面で課題を抱えていた。近年では、デジタル
CMOS 技術を基盤としたスパイキングプロセッサや、推論
専用に設計された簡素なニューロモルフィックデバイスが登
場し、信頼性・再現性・量産性を確保しながら、依然として
高い電力効率を実現できる設計が現実的になっている。

こうしたソフトウェアとハードウェアの収斂により、
ニューロモルフィック計算の商業化は、特定の用途領域から
段階的に進展するロードマップが明確になりつつある。特
に、超低消費電力かつリアルタイム処理が求められる エッ
ジ AI、IoT デバイス、ウェアラブル機器、センサー近傍処
理 といった分野は、ニューロモルフィック計算が従来型プ
ロセッサーに対して明確な優位性を発揮し得る市場として位
置づけられている。これらの分野では、クラウド依存を低減
し、常時動作可能な知覚・判断機能を実装することが重要で
あり、イベント駆動型で省電力なニューロモルフィック技術
との親和性が高い。

以上のように、ニューロモルフィック計算は、かつての
「生物模倣的であるが扱いにくい特殊計算機」という段階を
脱し、深層学習に基づく汎用的なプログラミングモデルと、
商用展開を意識したハードウェア設計の両立により、実用・
商業フェーズへ移行しつつある技術として整理できる。本節
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の議論は、ニューロモルフィック計算の商業化ロードマップ
を整理した Muir and Sheik （2025）287）を中核とし、関連す
る基盤的総説およびスパイキングニューラルネットワークの
学習理論に関する一次文献に基づいている。

C-6-3 .	 全脳モデル・大規模脳シミュレーション
全脳モデル（Whole Brain Emulation: WBE）および大規

模脳シミュレーションに関する研究は、脳全体を短期的に完
全再現することを目指すものではない。むしろ、研究目的に
応じた適切な粒度でモデル化を行い、計測データとの比較を
通じて妥当性検証と改良を反復する研究方法論の確立が重視
されている。近年は、計算資源の飛躍的向上と AI 技術の導
入により、多階層モデルの探索やパラメータ推定が現実的な
研究対象となりつつある。

国内では、理化学研究所 計算科学研究センター（R-CCS）
を中心に、スーパーコンピュータ「富岳」を用いた大規模脳
シミュレーション研究が進められている 294），295）。特に、大
脳皮質・大脳基底核・小脳・視床など複数領域を統合した哺
乳類脳モデルの構築が試みられ、安静時神経活動の再現な
ど、全脳動作に関わる基礎的要素が示されている。富岳向け
に最適化された計算フレームワークの開発により、大規模シ
ミュレーションの実行効率向上が報告されており、全脳規模
モデルを段階的に構築・検証するアプローチの実現性が示唆
されている。

小規模脳を対象とした研究としては、昆虫脳、特にショウ
ジョウバエを対象とした全脳レベルのモデル化とシミュレー
ションが進展している 296），297）。Fruit Fly Brain Observatory 
や FlyBrainLab などの統合基盤により、解剖学的データに
基づく実行可能な神経回路モデルの構築と解析が可能となっ
ている。近年、成虫ショウジョウバエの全脳配線図（約 14
万ニューロン、数千万シナプス）が一般公開され、モデル化
やシミュレーションの再現性向上に大きく寄与している。こ
れらの成果は、より大規模な脳モデルへのスケールアップに
向けた検証環境として位置づけられている。

欧州では、Human Brain Project（HBP）の成果を継承
する形で、データ・モデル・計算資源を統合する研究基盤 
EBRAINS が整備・常設化されている 298）。EBRAINS は、
多階層脳アトラス、神経回路モデル、シミュレーション環
境、ニューロモルフィック計算資源などを統合的に提供し、
全脳規模のモデル化や再現性の高い研究を支えるオープンな
研究インフラとして機能している。

また、スイスの EPFL を中心とする Blue Brain Project 
では、皮質微小回路の高忠実度モデル化を出発点として、段
階的により大規模な脳モデルへ拡張する戦略が採られてき
た。近年も、神経形態の合成、モデル自動生成、計算効率化
といった基盤技術の高度化が継続されており、全脳規模モデ
ルに向けた長期的ロードマップの一環として位置づけられて
いる。

これらの取り組みは、Sandberg と Bostrom 293）によって
提示された WBE のロードマップにおける、「計測・解釈・

モデル化・並列計算を段階的に統合し、小規模モデルからス
ケールアップする」という基本的思想と整合的である。現在
の国内外の全脳モデル研究は、このロードマップを現実的な
研究戦略として実装しつつある段階にあると整理できる。

C-6-4 .	 BMI/BCI と脳情報通信
BMI/BCI は、脳活動を計測・解読し外部システムと接続

する技術であるが、実際には脳の局所的な信号取得に基づ
く。そのため、全脳スケールの状態や文脈との関係を考慮し
た設計が重要となる。近年は、非侵襲計測技術の高度化や、
脳基盤モデルの活用により、侵襲性を抑えつつ応用領域を拡
張する試みが進展している。

従来、BMI/BCI は主として運動・言語機能の補綴や機能
回復を目的として発展してきたが、近年では治療・介入と健
常者の能力拡張（エンハンスメント）との境界領域にも研
究の射程が広がっている。その代表例が、脳活動を個人に
フィードバックすることで神経可塑性を誘導するニューロ
フィードバック（Neurofeedback）である。ニューロフィー
ドバックは、脳活動のリアルタイム計測と自己調節学習に基
づき、ADHD、てんかん、うつ病、PTSD などの臨床応用
に加え、注意制御、情動調節、ピークパフォーマンス向上と
いった健常者を対象とした応用にも展開されている。近年は
AI を用いた脳波解析の高度化により、個人差を考慮した訓
練プロトコルの最適化や、在宅・遠隔型の介入が現実的な選
択肢となりつつある。

さらに、BMI/BCI の応用は個人内の脳制御にとどまらず、
対人間相互作用の理解と支援へと拡張している。ハイパー
スキャニング技術を用いた研究により、会話や共同作業、
共感的相互作用の際に生じる対人間神経同期（Interbrain 
Synchrony: IBS）が可視化され、コミュニケーションの質や
理解度、共感の成立と密接に関連することが示されている。
こうした知見は、BMI/BCI を単なる情報入出力装置ではな
く、人と人との関係性や社会的相互作用を媒介・調整する技
術基盤として再定義する可能性を示唆している。

言語・運動機能の補綴においても、AI による高精度デコー
ド技術の導入により、脳信号からのテキスト生成や意思伝達
支援、運動意図の解読精度が大きく向上している。一方で、
これらの技術が治療目的を超えて利用される場合、個人の認
知的自由やプライバシー、社会的公正性といった倫理的課題
への配慮が不可欠である。BMI/BCI は、機能回復技術から
人間拡張技術へと連続的に展開する可能性を持つが、その社
会実装には技術的成熟と同時に、慎重な制度設計と合意形成
が求められる。

C-6-5 .	 生命科学デジタルツイン
医療および生命科学分野におけるデジタルツインは、現実

世界の生体や生体システムを模倣し、センサー、画像、臨床
データなどを用いて継続的に更新される調整可能な計算機モ
デルとして発展しつつある 307），308）。従来の固定パラメータ
に基づく計算モデルと異なり、デジタルツインは個々の対象
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から得られる実測データを反映して時間とともに進化し、個
体差を考慮した予測や意思決定支援を可能にする点に特徴が
ある。

・臨床診断・治療の個別化への応用
医療分野における代表的な実装例として、1型糖尿病患者

を対象とした人工膵臓システムが挙げられる。2016年に米
国食品医薬品局（FDA）が承認した本システムでは、ウェ
アラブル血糖センサーから取得したデータを数学モデルに入
力し、体内の糖代謝をシミュレーションすることで、必要な
インスリン量を約 5分ごとに再計算し自動投与を行う。モデ
ルは患者の状態変化に応じて継続的に再調整され、患者とと
もに進化するデジタルツインとして機能している。

心疾患領域では、不整脈治療における応用が進んでい
る 309）-312）。心房細動や心室頻拍といった疾患に対して、患者
ごとの心臓構造を画像診断データから三次元的に再構成し、
電気信号の伝播をシミュレーションするデジタルツインが
構築されている。これにより、手術前に最適なアブレーショ
ン（心筋焼灼）部位を予測することが可能となり、侵襲的な
電気生理マッピングの補助や代替手段としての有効性が示さ
れている。実際に、心筋瘢痕に起因する心室頻拍を対象とし
た研究では、デジタルツインにより臨床的に重要な異常部位
の約 80％が事前に予測されたと報告されている。また、Qian
ら 312）は英国バイオバンクの膨大なデータを活用し、機械学
習を用いて個人の心臓を忠実に再現した「心臓デジタルツイ
ン（CDT）」を大規模に構築する革新的な手法を提案してい
る。

さらに、免疫応答のような高度に複雑な生命現象に対して
も、デジタルツインの適用が試みられている。肺炎感染時の
免疫応答を対象とした研究では、免疫細胞の移動や相互作用
を数理的に表現し、患者ごとのデータを入力としてモデルを
更新する枠組みが提案されている。この過程は、気象学にお
けるハリケーン進路予測と類似した数理手法を用いる点に特
徴があり、治療判断支援への応用が期待されている 313）。

・創薬および基礎研究への応用
デジタルツインは、創薬や基礎生命科学研究においても

重要な役割を果たしつつある。患者由来 iPS 細胞から作製し
たオルガノイドや、臓器の機能を微小流路上で再現する臓
器チップ（Organ-on-a-chip）と組み合わせることで、ヒト
特有の生理・病態を反映した実験データを取得し、それを
デジタルツインの基盤情報として活用する試みが進んでい
る。これらは、動物実験に依存しない新たな安全性評価手法

（NAMs）の一環として位置づけられ、創薬プロセスの効率
化と精度向上に寄与すると考えられている。

・AI を活用した大規模 in silico 試験
近年は、AI を用いて多数の仮想患者を生成し、デジタル

ツイン上で大規模な in silico 試験を実施する研究も進展し
ている。例えば、合成データに基づく仮想心臓モデルを用い

て、抗不整脈薬の効果を実患者への投与前に評価することが
可能となっている。また、AI が臨床データと転帰の関係性
を自動的に学習し、専門家が個別に数理モデルを構築するこ
となく、デジタルツインを生成・更新する手法も提案されて
いる。

C-6-6 .	 ナノ・分子 ICT デバイスについて
近年、分子 ICT デバイスは、ナノ材料、フレキシブルエ

レクトロニクス、量子計測技術と融合することで、従来の電
子デバイスでは取得が困難であった生体内部の情報を高感度
かつ低侵襲に取得する基盤を形成しつつある。以下、技術成
熟度と役割の違いに着目し、生体情報処理と分子 ICT デバ
イスを三つの層に分けて整理する。

・生体親和デバイス：社会実装に近いセンシング基盤
生体統合型フレキシブルエレクトロニクスは、皮膚や臓器

の動きに追従可能な柔軟性を持つセンサーデバイスであり、
心拍、筋電、神経活動などの生体信号を連続的に計測でき
る。近年は、生分解性材料を用いた一時使用型デバイスや、
ワイヤレス通信と組み合わせた遠隔モニタリング技術も研究
開発が進んでいる。これらの技術は、医療・ヘルスケア分野
における常時モニタリングや早期介入を支える基盤技術とし
て、比較的社会実装に近い位置にある 314）〜 316）。また、生体
親和性材料や柔軟デバイス技術は、侵襲型 BMI/BCI におけ
る生体適合性や長期安定性の課題に対する有望な技術基盤と
しても注目されている。

・分子情報デバイス：基礎研究段階の新しい情報原理
DNA、タンパク質、細胞そのものを情報の記録・伝達・

処理媒体として利用する分子情報デバイスは、依然として基
礎研究段階にあるが、従来の電子デバイスとは異なる原理に
基づく情報処理の可能性を有する。特に匂い・味といった曖
昧性を含む化学的・生物学的情報を分子レベルで直接センシ
ングする研究は、ICT がこれまで扱いにくかった情報領域
を拡張する試みとして注目されている。これらは短期的な実
装よりも、生命情報処理の新たな概念を探索する研究基盤と
して位置づけることが適切である。

・量子センサー：生体内部の物理環境を高感度に計測する技
術として、2.6章でも述べた超小型ダイヤモンド量子センサー
が近年注目されている。分子・細胞スケールで温度や磁場の
変化を検出可能なこれらのセンサーは、細胞内オルガネラ近
傍の状態を直接計測する手段を提供する 317）。　得られる実
測データは、生命現象を計算機上で再構成するデジタルツイ
ンの検証・更新に不可欠であり、計算モデルと実測を結びつ
ける接続点として機能する。また、オルガノイドやオルガ
ン・オン・チップといった生体実装型ツインに組み込むこと
で、組織内部の状態を非侵襲かつ多点的に観測する可能性も
開かれる。
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C-6-7 .	 生体実装型ツイン：オルガノイドおよびオーガン・
オン・チップについて

デジタルツインが計算機上に構築されたモデルによって生
命現象や器官機能を表現するのに対し、生体実装型ツイン
は、実際の細胞や組織を用いて器官機能を物理的に再構築す
ることで、計算モデルでは捉えきれない多細胞相互作用や微
小環境を再現する実体側の対応物（フィジカル・ツイン）と
して位置づけられる。

その具体例の一つであるオルガノイド（幹細胞や組織由来
細胞が自己組織化することで形成される小型の三次元組織）
は、実際の臓器が持つ主要な構造的・機能的特徴を部分的に
再現するものである。異なる種類のオルガノイドを空間的に
配置し相互作用させる（「組織性」をもたせる）ことで、組
織どうしが影響を及ぼし合う仕組みや、実際の体内に近い相
互作用を調べることができる。一方、オルガン・オン・チッ
プは、マイクロ流体技術等を用いて物理・化学環境を制御
し、再現性と操作性を高めた器官機能再構築手法である。こ
れにより、血流や物質輸送、組織間境界といった、生体内で
重要な環境条件を忠実に模擬しながら、薬剤応答や病態形成
の過程を安定して評価できる。両者を統合したオルガノイ
ド・オン・チップは、生物学的忠実性と制御性の両立を狙う
アプローチとして発展している 318）319）。創薬分野では、初期
スクリーニングから有効性・毒性評価までの予測力向上や動
物実験依存の低減が期待される。また、患者由来細胞を用い
たオルガノイド・オン・チップは、個別化医療に向けた疾患
モデルとしても期待されている。遺伝的背景や疾患特異的環
境を反映したモデルを構築することで、治療反応の個人差を
事前に評価することが可能となり、治療方針決定の高度化に
資する 320）321）。

C-6-8 .	 生体知能の実装と活用に関する研究動向
生体知能の実装と活用は、生体が持つ知的な機能そのもの

を情報処理系に接続し、新しい計算基盤として利用しようと
する萌芽的技術領域である。生体が示す高い適応性、学習能
力、環境応答性を、従来とは異なる省エネルギーかつ柔軟な
情報処理原理として利用できる可能性がある。なお、本節で
いう生体知能とは、生体が有する学習・適応・行動制御と
いった機能が、外界からの入力に応答して情報を表象・変換
し、出力を生む動的な情報処理機能を指す。

2.9章で述べているオルガノイド／オルガン・オン・チッ
プは、主として「器官機能や病態の再現性を高める実験モデ

ル」として、生理機能の再現や創薬・安全性評価等への応用
を志向する。一方で近年は、生体組織を「モデル」として用
いる段階から一歩進み、生体知能そのものを計測・刺激・情
報処理系と閉ループに接続し、ICT に活用しようとする研究
も進展している。代表例がオルガノイド・インテリジェンス

（Organoid Intelligence: OI）と、昆虫に由来する知能機能の
活用である。OI は、脳オルガノイドの活動を計測したり刺
激を与えたりすることで、学習や適応がどのように生じるか
を調べる研究である。脳が情報をどのように表し、処理し、
経験に応じて変化するのかを、実験可能な形で理解しようと
する点に特徴がある。得られた知見は脳融合 AI やニューロ
モルフィック計算など、脳の仕組みを参考にした情報処理技
術の設計にもつながる可能性がある。高解像度計測や長期培
養技術は進展しているものの、再現性やスケーラビリティに
は制約が大きく、当面は基礎研究のための実験基盤として位
置づけるのが適切である（疾患理解や創薬への波及可能性は
あるが、主目的は知能原理の解明にある）321）。

他方、昆虫神経系の活用は、嗅覚などの高効率な感覚処理
や行動制御を、センサー・ロボティクス・情報処理系に取り
込む試みとして位置づけられ、生体知能を ICT に接続・活
用するもう一つの方向性を形成している。昆虫に由来する生
体知能の活用は、昆虫個体を直接制御する「サイボーグ」的
手法に限定されるものではなく、昆虫が持つ小型性・高効率
な感覚運動統合や環境適応能力を、実体利用または機構抽出
の形で ICT に取り込む試みとして展開されている。

昆虫は、限られた神経資源で高度な環境認識やナビゲー
ション行動を実現しており、特にエネルギー効率と小型性
に優れる点が注目されている。これまでの研究では、昆虫
の神経系に微小電極やワイヤレス刺激装置を装着し、飛行
行動などを外部から制御する限定的な実証が報告されてい
る 322）〜 324）。

一方で、昆虫の嗅覚・聴覚・触覚に代表される高感度かつ
省エネルギーな感覚受容・情報処理機構は、必ずしも昆虫個
体の制御を伴わず、環境モニタリングや自律システム向け
IoT センサーとして工学的に模倣・実装する研究も進められ
ている。これらは、情報通信システムにおける入力系の高度
化や省電力化に寄与する可能性がある 325）。このような昆虫
由来の生体知能の活用は、OI と同様に、生体が持つ知能機
能を情報処理資源として捉え、ICT に接続・活用する試み
として位置づけられる。 
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更新履歴

2023年 7月 第 1.0版の公開

2025年 3月 第 1.1版の公開

・1.1 .1章タイトルおよび本文を更新

・1.3章に AI 分野の動向を追記

2026年 3月 第 2.0版の公開



謝辞

　本俯瞰報告書を作成するにあたり、多大なるご協力を頂きました有識者アドバイ
ザーの皆様、国立研究開発法人情報通信研究機構（NICT）の関係者の皆様に深く感
謝申し上げます。

【執筆者】（五十音順、以下同）

石津健太郎 井上振一郎 井上 大介 今井 弘二 内元 清貴

内山 将夫 江口 智之 大岩 和弘 大竹 清敬 大友 明

岡本 拓磨 笠松 章史 梶 貴博 加藤 豪 神谷 俊之

作田 吉弘 関根 徳彦 高橋 和晃 田中 秀吉 寺井 弘高

鳥澤健太郎 中川 勝広 野村 惇哉 早坂 和弘 原 紳介

原井 洋明 東脇 正高 菱田 光洋 藤沼 広一 藤本 雅清

本田 知之 山田 俊樹 渡邊 聡一 渡邊 一世

【執筆協力者】
井戸 哲也 大井隆太朗 柏岡 秀紀 川村 誠治 木俵 豊

後藤 薫 古波津　創 小林 昇平 鈴木 隆文 津川 卓也

富田 章久 豊嶋 守生 成瀬 康 藤原 幹生 古田 健也

盛合 志保 和田 尚也

【有識者アドバイザー】
東京科学大学 岡崎 直観 先生 東 北 大 学 加藤 寧 先生
広 島 大 学 亀田 卓 先生 早 稲 田 大 学 川西 哲也 先生
中 央 大 学 須藤 修 先生 名 古 屋 大 学 高橋 暢宏 先生
東 京 大 学 高橋 宏知 先生 東 北 大 学 橋田 紘明 先生
J N S A 松本 泰 先生 早 稲 田 大 学 森田 逸郎 先生
九 州 大 学 山西 陽子 先生 横浜国立大学 吉岡 克成 先生
大 阪 大 学 若宮 直紀 先生

【企画・編集】
大島 浩嗣 徳田 英幸 中村 昌世 成澤 慶

【表紙デザイン】
井澤 澄子 泉 映絵 川田 直美 庄野 志保 中山 健司

柳沢光太郎



ICT 俯瞰報告書	2.0版

2026年 3月発行
ISBN：978 -4 -904020 -51 -7
国立研究開発法人情報通信研究機構　

〒 184 -8795　東京都小金井市貫井北町 4-2-1
E-mail nict-idi-ictrep@ml.nict.go.jp
URL https://www2 .nict.go.jp/idi/#ictrepo

掲載されている論文の一部または全部を著作権法の定める範囲を超え、
無断で転写、複製、転載することを禁じる。

ISBN：978 -4 -904020 -50 -0


	目次
	第1章
	第2章
	第3章
	付録
	用語集
	参考文献
	補足情報


