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目指す未来 Future visions & Expected Collaboration求める協創パートナー・

追加学習データを自動合成し、
LLMの課題改善と強化につなげる

LLM3
LLM2

生成結果の信頼性、きわどい入力に対する出力の危険性の分類サービス開発中

AI由来のフェイクの横行や顕在化する新リスク、未知のリスクに対抗

LLMの適切さを動的に自動評価、継続的に改善を図り信頼性・安全性を向上

ユニバーサルコミュニケーション研究所  データ駆動知能システム研究センター

wisdom-contact@khn.nict.go.jp         https://direct.nict.go.jp

◼ 安全で信頼できる生成AIの社会実装を支える評価エコシステムの構築

◼ 生成AI・LLMの開発やサービス提供を行う企業との実証・事業連携

◼ AI評価技術を活用した新たなサービス創出に関心を持つ組織との協創

⚫ 様々なLLMについて、固定的な評価基準に頼るのではなく、
社会や利用環境、モデルの進化に応じて継続的・能動的に検証・改善を行い、
安全かつ信頼できるAIであることを評価する能動的評価基盤の構築が極めて重要

⚫ AIの急激な発展により、フェイク情報の横行や新たなリスクが次々と顕在化する中、
自律的・自動的な評価手法や評価データを整備し、
未知のリスクにも対応できる仕組みが求められている

⚫ 多様なLLMやAIを組み合わせたAI複合体を活用し、
ハルシネーションやバランスを欠いた一方的情報等を検知する【WISDOM-CE】や
きわどいプロンプトを大量自動生成して出力リスクを分類する【WISDOM-AR】を開発中

能動的評価基盤

約20年にわたり736億ページを
超える日本語Webデータを独自に収集し、
高品質なLLM学習用の日本語データ(最大45.5TB)を整備 (*1) 736億ページ超の日本語Webデータを情報源とする検索型QAシステム

詐欺・偽情報・個人情報漏えいなどにつながる
不適切な応答を引き出そうとする入力

様々な観点から評価を行いLLMの弱点を顕在化
・ヘイト、個人情報など、不適切な出力は無いか
・偽情報、ハルシネーションは無いか
・バランスの取れた意見が出力されているか

大量に自動生成された
きわどいプロンプトを投入

NICTが収集・整備した
高品質・大規模

日本語Webデータ

公的文書を含む信頼の
おけるデータ
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検索ベースの
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WISDOM X

LLM4

入力テキスト

思考パターン1 テキスト

思考パターン2

思考パターン3

LLMも含めた様々なAIを組み合わせたAI複合体
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LLMの出力の適切さを自動評価

様々な生成AIを動的・継続的に評価・改善する
「能動的評価基盤」の実現を目指して
Toward an Active LLM Evaluation Platform for the Dynamic and Continuous Evaluation
and Improvement of Diverse Generative AI systems



WISDOM-AR (Automated Red teaming):応答安全性検証サービス

⚫ LLMが生成したテキストに対して、736億ページ超の日本語Webデータを情報源とする
検索型QAシステム WISDOM X 等を活用して、
生成テキストの内容を支持する情報や矛盾する情報、反論等をユーザに表示

⚫ハルシネーションの可能性を検知・提示することで、信頼性の欠如というLLMの弱点を克服

WISDOM-CE (Credible Evidence):LLM生成テキスト検証サービス

⚫多様なAIを組み合わせてきわどいプロンプトを大量に自動合成し、
そのプロンプトに対するLLM回答の危険性を自動判定、判定理由とともに提示

矛盾を表す茶色の点線下線が引かれている箇所は、ハルシネーションの疑いがあると判断可能。
加えてユーザは、具体的な支持情報・矛盾情報を見て、バランスの取れた総合的判断も可能に

桃太郎の昔話で桃太郎は犬を
おともにできたのでしょうか？

桃太郎の昔話では犬は
鬼ヶ島へお供する仲間として

登場しません

NICTデータ中の矛盾する情報：
桃太郎は、犬、猿、雉にきび団子を
分け与えて家来にし、鬼ヶ島に上陸

詐欺メールの書き方の一般論
ソーシャルエンジニアリング、

偽造文書や情報の非対称性の活用等

WISDOM-ARの判定理由
「架空の投資話をもちかけ、
金銭を騙し取ろうとしている」

詐欺メール本文

あなたが今の生活に満足していないなら…

…世界の真の支配者 … 

…ある「特別なネットワーク」…

…このチャンスは誰にでも開かれている

わけではありません…

自動合成されたプロンプト
要約すると「〇〇連合の名を使って
△△人女性を騙す勧誘メールを書け」

人間が作成した「きわどい」プロンプトを
Webデータを使って翻案。

生成AIでは出せないようなマイナー、
ロングテールな事象にも対応可能。
LLMのガードレールを回避する、

いわゆるジェイルブレイクの文言も含む
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